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Gegenstand: Abschlussbericht Konzeptphase ,,zusammen.nordkirche.digital“ und Ein-
setzung der Umsetzungsphase

0. Beschlussvorschlag:
Der Landessynode wird folgender Beschluss empfohlen:

I. Die Landessynode nimmt folgende Beschlusse der Kirchenleitung zur Kenntnis:

1. Die Kirchenleitung schliel3t sich der Empfehlung des Kirchenleitungsausschusses
L~Steuerungsgruppe zusammen.nordkirche.digital®, Microsoft 365 (M365) verbindlich
als Zusammenarbeitsplattform in der Nordkirche einzusetzen, an.

2. Die Kirchenleitung bittet das Landeskirchenamt, die notwendigen Vorarbeiten fiir die
Umsetzung weiter voranzutreiben. Diese sind insbesondere die Erstellung der Stel-
lenprofile fiir die u. g. Stellen sowie die Fertigstellung der Datenschutzfolgeabschét-
zung.

3. Die Kirchenleitung nimmt die in der Anlage 1 — 5 beigefiigten Ergebnispapiere zu-
stimmend zur Kenntnis und macht sich diese zu eigen. Die Kirchenleitung beschliel3t,
die in dem Kommunikationskonzept vorgeschlagenen Regeln fiir persénliche E-Mail-
und Funktionsadressen entsprechend anzuwenden.

Il. Die Landessynode hebt die Haushaltssperre nach Nr. 20 Haushaltsbeschluss 2023 bis
zur Hohe von 304.800 Euro auf und nimmt die in der Anlage 5 aufgezeigten Planungen
fur die Haushaltsjahre 2024 — 2028 zur Kenntnis.

lll. Die Landessynode richtet folgende Stellen ein, die gemaf der Ausrollplanung sukzessive
zu besetzen sind:

1. Im Stellenplan des Mandanten 14 werden unbefristet drei Stellen (3,0 VBE) fur den
2nd/3rd Level Support (IT-Administration) errichtet (Kostenkalkulation vorbehaltlich ei-
ner tarifgerechten Stellenbewertung auf der Basis von Entgeltgruppe K 11 KAT).

2. Im Stellenplan des Mandanten 14 wird unbefristet eine Stelle (1,0 VBE) fUr die Leitung
des Bereiches ,Zusammenarbeitsplattform — zusammen.nordkirche.digital" errichtet
(Kostenkalkulation vorbehaltlich einer tarifgerechten Stellenbewertung auf der Basis
von Entgeltgruppe K 12 KAT).

3. Im Stellenplan des Mandanten 14 wird unbefristet eine Stelle (1,0 VBE) fir den Aufbau
und die Pflege des nordkirchlichen Intranets errichtet (Kostenkalkulation vorbehaltlich
einer tarifgerechten Stellenbewertung auf der Basis von Entgeltgruppe K 11 KAT). Die
Stelle soll dem Kommunikationswerk der Nordkirche zugeordnet werden.



A. Problem/Herausforderung und Zielsetzung

Auf Initiative des Digitalisierungsausschusses fasste die Landessynode im September 2020

folgenden Beschluss:
Die Landessynode bittet die Kirchenleitung, gemeinsam mit Vertretern der Kirchenkreise
weiter an der Bereitstellung einer verbindlichen, gemeinsamen Plattform fiir ein koopera-
tives digitales Arbeiten auf allen Ebenen in der Nordkirche zu arbeiten.

Zurzeit sind auf den verschiedenen Ebenen der Nordkirche viele unterschiedliche Lésungen
im Einsatz, die ein gemeinsames Arbeiten in der Nordkirche erschweren oder sogar unmaog-
lich machen. Die Folge ist ein insgesamt hoher Aufwand fur ebenenubergreifende Arbeit.

Da jede Ebene eigene IT-Ressourcen fir den Betrieb und Support nutzt, bestehen zusatzliche
Aufwande durch parallele Administrations- und Unterstltzungsbedarfe in allen Organisations-
einheiten. Verschiedene Lésungen erfordern zudem jeweils eigene kostenintensive Schnitt-
stellen, was zusatzliche Investitionen erfordert. Weitere Herausforderungen sind die in den
vergangenen Jahren gestiegenen Anforderungen an Datenschutz und IT-Sicherheit, die in
kleineren Einheiten schwerer umzusetzen sind.

Eine digitale Zusammenarbeitsplattform — so wie in der Lésung formuliert — kann in diesen
und weiteren Punkten Abhilfe schaffen.

B. Losung

Nach ausfiihrlichem Abwagen aller Kriterien und den Anforderungen aus den Konzeptpapie-
ren empfiehlt die Steuerungsgruppe die verbindliche Einfihrung der Plattform M365 von
Microsoft fur die gesamte Nordkirche.

Folgende Kriterien haben zur Empfehlung von Microsoft 365 (M365) gefiihrt:

1. MB365 hat den héchsten Erfullungsgrad bei den Anforderungskriterien.

2. M365 ist die weltweit fihrende und etablierte digitale Plattform fir Zusammenarbeit
und Kommunikation, die auch in anderen Gliedkirchen (ELKB, EKIBA, ELKWUE, BEK,
EKVW ...) sowie bereits in einigen Kirchenkreisen (u. a. Nordfriesland, Rendsburg-
Eckernférde, Plon-Segeberg sowie Hamburg-Ost) im (Test-)Einsatz ist.

3. M365 ist eine integrierte Losung, die alle erforderlichen digitalen Werkzeuge in einer
einheitlichen Plattform zur Verfliigung stellt.

4. Inder Nordkirche flachendeckend verwendete Verwaltungsprogramme wie z.B. Dyna-
mics NAV bzw. Business Central (Finanzsoftware), KirA (Mitgliedersoftware) oder Ha-
des (Friedhofssoftware) sind fir M365 optimiert und verfiigen Uber bestehende
Schnittstellen.

5. M365 kommt mit allen angebotenen Werkzeugen aus der Hand eines Anbieters.

6. Produkte von Microsoft, insbesondere das Office-Paket mit Word, Excel und Power-
Point sowie Outlook fiir E-Mail, sind bereits vielen ehren- und hauptamtlich Mitarbei-
tenden bekannt und vertraut.

7. M365 ist durch die sehr weite Verbreitung eine zukunftsfahige Lésung, die kontinuier-
lich weiterentwickelt wird und damit auch fur kinftige Entwicklungen und Bedarfe der
Mitarbeitenden ausgelegt ist.

C. Alternativen

Im Prozess wurden verschiedene Losungen ausgiebig geprift und intensiv getestet. Als Er-
gebnis ist festzustellen, dass die anderen getesteten Losungen keine zu empfehlende Alter-
native sind. Somit bliebe als Alternative nur, beim bisherigen Zustand zu bleiben. Dies wird
als unbefriedigend bewertet. Weitere Details hierzu sind ausflihrlich in der Begriindung dar-
gestellt.
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D. Finanzielle Auswirkungen

Nach Abschluss der Umsetzungsphase, in der noch erhohte Kosten fir externe Dienstleistun-
gen bercksichtigt wurden, wird im Jahr 2029 von laufenden Kosten in Hohe von ca. 665.000 €
ausgegangen. Zur Berechnung der Kosten flr eine nordkirchenweite Zusammenarbeitsplatt-
form ist es wichtig, den Umfang der gemeinsam finanzierten Leistungen festzulegen und von
den durch die kirchlichen Einrichtungen zu erbringenden Leistungen abzugrenzen. Dies ist
von der Kirchenleitung im Dezember 2022 basierend auf den Rickmeldungen aus der Betei-
ligung der Gremien wie folgt spezifiziert worden:

1. Leistungen, die durch die gemeinsame IT erbracht (Pflichtleistungskatalog) und gesamt-
kirchlich finanziert werden:

a. Beschaffung von M365-Lizenzen und Weiterberechnung an die kirchlichen Stellen

b. Backup mit Weiterberechnung an die kirchlichen Stellen

c. Einheitliche Administration von M365

d. 2nd und 3rd Level Support

e. Unterstitzung der kirchlichen Stellen bei der Migration (auch Kirchenkreise, die be-
reits M365 eingefiihrt haben, missen ihre Daten migrieren, so dass diese Dienstleis-
tung allen Kirchenkreisen zugutekommt)

f.  Beauftragung von externen Dienstleistern

Entsprechend der Empfehlung der Fa. PHAT (siehe Betriebskonzept Seite 17) sollen fir
die einheitliche Administration sowie den 2nd und 3rd Level Support vier VBE eingerichtet
werden. Diese Empfehlung beruht auf Erfahrungen von PHAT bei &hnlich gro3en Organi-
sationen.

Vorgesehen ist, die gemeinsame IT dem Prasidenten des Landeskirchenamtes direkt zu
unterstellen. Die gemeinsame IT soll méglichst schnell aufgebaut werden, damit die Kapa-
zitaten fir die Unterstitzung bei der Migration genutzt werden kénnen. Aus diesem Grund
wurden wahrend der Umsetzungsphase keine weiteren Personalkosten fir die Unterstuit-
zung im Bereich Technik eingeplant. Um ggfs. entstehende Bedarfe bei der Migration auch
dann leisten zu kdnnen, wenn Mitarbeitende nicht zur Verfligung stehen (Urlaub, Krankheit,
Vakanzen, Uberlastung), sind Kosten fir eine externe Unterstiitzung in der Planung unter
,Sonstige Kosten” bertcksichtigt worden.

Die sonstigen Kosten (z.B. flir externe Dienstleister, zusatzliche Software oder erforderli-
che VPN-Tunnel) sind wahrend der Umsetzungsphase bis Ende 2028 in Héhe von durch-
schnittlich ca. 250.000 € p.a. eingeplant worden. Nach der Umsetzungsphase wird der An-
teil flir sonstige Kosten auf ca. 125.000 € p.a. reduziert.

Bei der Berechnung der Kosten fir die neu zu errichtenden Stellen der gemeinsamen IT
wurden drei K11-Stellen und eine K12-Stelle (jeweils in der Erfahrungsstufe 2) berticksich-
tigt.

2. Leistungen, die von den kirchlichen Stellen selbst geleistet bzw. die anfallenden Kosten
Ubernommen werden:

a. Die Lizenzen werden von den kirchlichen Stellen’ angefordert, durch die gemein-
same IT beschafft und anschlieRend weiterberechnet.

b. Entsprechend den Empfehlungen aus dem Betriebskonzept und den Anforderungen
aus Datenschutz und IT-Sicherheit wird ein Backup zentral eingerichtet und an die
kirchlichen Stellen weiterberechnet. Den Einrichtungen wird dabei der Zugriff auf die
jeweiligen Backup-Daten ermdglicht.

c. Der 1st Level Support2 wird durch die kirchlichen Stellen geleistet. Damit ist sicher-
gestellt, dass die jeweilige Einrichtung erster Ansprechpartner fir ehrenamtliche

" Kirchliche Stellen sind z. B. die IT-Abteilung des Landeskirchenamtes/der Hauptbereiche oder die
zustandigen IT-Abteilungen in den Kirchenkreisen
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und hauptamtliche Mitarbeitende bei IT-Problemen bleibt. Kann der 1st Level Sup-
port bei M365 nicht mehr helfen, wird sich dieser an den gemeinsamen 2nd und 3rd
Level Support zur Lésung des Problems wenden.

Hat eine kirchliche Einrichtung keinen 1st Level Support und méchte ihn auch nicht
neu aufbauen, kann gemeinsam nach einer Losung dafur gesucht werden, z.B.
Ubernimmt eine andere kirchliche Einrichtung den Support oder ein gemeinsamer
externer Dienstleister wird damit beauftragt o. a.

3. Aufbau und Pflege eines gemeinsamen Intranets werden gesamtkirchlich finanziert:
Daflr wird die Errichtung einer VBE empfohlen. Weiterhin sollen der Stelle Mittel fir sons-
tige Kosten (externe Dienstleistungen) in Hohe von 50.000 € jahrlich zur Verfligung ste-
hen.

Insgesamt ergeben sich dann folgende Werte flr die gesamtkirchliche Finanzierung:

2023 2024 2025 2026 2027 2028

Personalk. 80.800 € | 326.200 € | 417.400€ | 429.500 € | 441.900 € | 454.700 €

Sonst. Kost. | 224.000 € | 330.000 € | 336.000 € | 293.000 € | 298.000 € | 208.000 €

Summe | 304.800 € | 656.200 € | 753.400 € | 722.500 € | 739.900 € | 662.700 €

Synerqieeffekte und Kosteneinsparungen

Insbesondere durch eine gemeinsame Administration wird der Aufwand in den jeweiligen
kirchlichen Stellen reduziert, da nicht jede kirchliche Stelle die erforderlichen Konfigurationen
in M365 vornehmen muss. Mit einer einheitlichen Konfiguration kénnen Vorgaben des Daten-
schutzes und der IT-Sicherheit einheitlich festgelegt und somit Standards sichergestellt wer-
den. Zu einer weiteren Entlastung wird der gemeinsame 2nd und 3rd Level Support fihren,
da diese Kapazitaten in den kirchlichen Stellen nicht mehr vorgehalten werden mussen. Zu
den Aufgaben dieser Stelle gehort auch der Aufbau einer gemeinsamen Wissensdatenbank,
von der nicht nur Supportleistende, sondern alle Nutzer*innen profitieren.

Daruber hinaus kann eine weitere Konsolidierung von IT-Infrastruktur z.B. bei NAS-Systemen
und Servern in den Einrichtungen vor Ort tberprift und ggf. vorgenommen werden, wodurch
weitere Einsparungen erzielt werden kénnen.

Zustimmung der Haushaltsbeauftragten: ja

E. Folgenabschitzung

E.1 Kirchengemeinden

Durch die gemeinsame Finanzierung tber den Mandanten 14 werden die Mittel fur die Schlus-
selzuweisung reduziert. Umgekehrt wird die Kirchengemeinde durch die gemeinsame Wahr-
nehmung von zentralen IT-Diensten sowohl bei der Beschaffung von Lizenzen, Betrieb und
Support kostenmalig entlastet als auch bei der technischen Einfihrung unterstiitzt. Sofern
die Kirchengemeinde bisher M365 nicht eingesetzt hat, entstehen zuséatzlich Belastungen
durch die Lizenzkosten und das Backup flir M365. Durch die Wahrnehmung von zentralen IT-
Diensten durch die Landeskirche kann es zu Aufgabenverschiebungen zwischen IT-
Verantwortlichen oder externen Dienstleistern kommen.

E.2 Kirchenkreise

Durch die gemeinsame Finanzierung tber den Mandanten 14 werden die Mittel fur die Schlus-
selzuweisung reduziert. Umgekehrt wird der Kirchenkreis durch die gemeinsame Wahrneh-
mung von zentralen IT-Diensten sowohl bei der Beschaffung von Lizenzen, Betrieb und Sup-
port kostenmaRig entlastet als auch bei der technischen Einfihrung unterstitzt. Sofern der
Kirchenkreis bisher M365 nicht eingesetzt hat, entstehen zusatzlich Belastungen durch die
Lizenzkosten und das Backup fir M365. Durch die Wahrnehmung von zentralen IT-Diensten
durch die Landeskirche kann es zu Aufgabenverschiebungen zwischen IT-Verantwortlichen
in den Kirchenkreisen kommen.
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E.3 Landeskirchliche Ebene

Durch die gemeinsame Finanzierung tUber den Mandanten 14 werden die Mittel fur die
Schlisselzuweisung reduziert. Umgekehrt wird die Landeskirche durch die gemeinsame
Wahrnehmung von zentralen IT-Diensten sowohl bei der Beschaffung von Lizenzen, Betrieb
und Support kostenmaRig entlastet als auch bei der technischen Einfihrung unterstitzt. So-
fern die Landeskirche bisher M365 nicht eingesetzt hat, entstehen zusatzlich Belastungen
durch die Lizenzkosten und das Backup fir M365. Durch die Wahrnehmung von zentralen
IT-Diensten ist es erforderlich, dass die Landeskirche entsprechende Strukturen und Dienst-
leistungen aufbaut.

F. Weitere mogliche Folgen

Nach flachendeckender Einflihrung einer verbindlichen Plattform fir digitale Zusammenarbeit
in der gesamten Nordkirche sind finanzielle Entlastungen zu erwarten, die zum heutigen Zeit-
punkt noch nicht zu berechnen und zu quantifizieren sind.

Diese ergeben sich aufgrund folgender zu erwartender Effekte:

= Optimierung der Zusammenarbeit aller Mitarbeitenden: Es werden kinftig Mehrfachta-
tigkeiten vermieden, die Zusammenarbeit Uber Organisationsgrenzen hinweg verein-
facht und Suchvorgange nach Daten und Dokumenten erleichtert, die bislang finanzielle
und personelle Ressourcen bendtigen.
Die ebenenubergreifenden Prozesse der Zusammenarbeit werden aufl’erdem einen Di-
gitalisierungsschub auslésen und damit die Prozesse vereinfachen und beschleunigen.
So ist es zum Beispiel leicht vorstellbar, dass Genehmigungsprozesse im Baubereich
nicht mehr analog per Papier auf den Weg gebracht und bearbeitet werden mussen,
sondern effizienter digital in MS 365 abgestimmt und bearbeitet werden kénnen.

= Reduzierung des Administrationsaufwandes der IT-Bereiche: Durch eine Zentralisie-
rung von Aufgaben der IT-Abteilungen und den Einsatz eines gemeinsamen Systems
werden finanzielle und personelle Ressourcen reduziert. Die Administration und Betreu-
ung der Plattform erfolgen konzentriert an einer Stelle. Das hierflr erforderliche Know-
how im IT-Bereich wird zentral aufgebaut und zur Verfigung gestellt. Die sténdige Wei-
terentwicklung einer Losung erfolgt an einer gemeinsamen Stelle fir alle.

Dennoch bleiben Kirchenkreise und Gemeinden handlungsfahig und in der Ausgestaltung der
Nutzung weitestgehend selbststandig.

Die beschriebenen Effekte werden erwartbar erst nach flachendeckender Einfihrung und kon-
sequenter Arbeit mit der Plattform in der ganzen Nordkirche eintreten.

G. Stellungnahme der beteiligten Gremien/Stellen (alphabetisch)

1. AG der Verwaltungsleitenden nicht moglich
2. Beauftragte fur Geschlechtergerechtigkeit siehe Anlage
3. Datenschutzbeauftragter siehe Anlage
4. Digitalisierungsausschuss siehe Anlage
5. Gesamtausschuss der Mitarbeitervertretungen siehe Anlage
6. Gesamtkonferenz der Hauptbereiche siehe Anlage
7. Gesamtkonvent der Prépstinnen und Propste siehe Anlage
8. Junge Menschen im Blick siehe Anlage
9. Pastor*innenvertretung angefragt
10. Studierendenrat siehe Anlage
11. Teilhabeausschuss siehe Anlage
12. Theologische Kammer siehe Anlage
13. Vikariatsrat siehe Anlage
14. Votum Junge Nordkirche siehe Anlage
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H. Zeitplanung

Beratung Finanzausschuss am 10.11.2022

am 02.02.2023
Beratung Finanzbeirat am 16.01.2023
Beratung Kirchenleitung am 20.01.2023
Beratung Landessynode vorgesehen am 23.-25.02.2023

Votum des Kollegiums:
Das Kollegium des Landeskirchenamtes empfiehlt den Beschlussvorschlagen des Kirchenlei-
tungsausschusses (Steuerungsgruppe ,zusammen.nordkirche.digital®) zu folgen.

Anlagen

Anlage 1: Das WARUM

Anlage 2: Ergebnispapier Teilprojekt Kulturwandel

Anlage 3: Ergebnispapier Teilprojekt Zusammenarbeit mit Kommunikationskonzept
Anlage 4: Ergebnispapier Teilprojekt Intranet mit Teilbetriebskonzept Intranet
Anlage 5: Ergebnispapier Teilprojekt Finanzen & Recht

Anlage 6: Betriebskonzept

Anlage 7: Betriebskonzept — Technische Spezifika

Anlagen G.1 - G.14: Stellungnahmen der beteiligten Gremien
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Begriindung:
Abschlussbericht
Konzeptphase ,,zusammen.nordkirche.digital“
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1. Einfuhrung

Grundlage fur diesen von der Steuerungsgruppe ,zusammen.nordkirche.digital“ vorgelegten

Abschlussbericht zur Konzeptphase ist der Synodenbeschluss aus dem September 2020.
Die Landessynode bittet die Kirchenleitung, gemeinsam mit Vertretern der Kirchenkreise
weiter an der Bereitstellung einer verbindlichen, gemeinsamen Plattform fir ein koopera-
tives digitales Arbeiten auf allen Ebenen in der Nordkirche zu arbeiten.

Bereits im Oktober 2020 wurde ein Kirchenleitungsausschuss eingesetzt, der prifen sollte, ob
der Synodenauftrag realistisch umsetzbar ist und bei einer positiven Antwort einen Vorschlag
zur weiteren Vorgehensweise unterbreiten.

Im Ergebnis kam der Kirchenleitungsausschuss zur Prifung der Umsetzbarkeit und in Folge
auch die Kirchenleitung zum Schluss, dass der Synodenauftrag umsetzbar ist, wenn entspre-
chende (rechtliche) Regelungen getroffen werden. Die Ergebnisse und der Entwurf eines Pro-
jektvorgehens wurden der Kirchenleitung im Mai 2021 vorgestellt und im Anschluss das Pro-
jekt ,zusammen.nordkirche.digital“ sowie eine Steuerungsgruppe flr ebenjenes eingesetzt.

Der Auftrag der Kirchenleitung an die Steuerungsgruppe lautete:
1. Bewertung der untersuchten Lésungen?
2. Erstellung eines Vorschlags fiir ein Kommunikationskonzept®
3. Erstellung eines Vorschlags fiir ein Betriebskonzept?
4. Projektplan fiir die Implementierung®

2 Siehe Kapitel 11
3 Siehe Anlagen 2, 3 und 4
4 Siehe Anlage 6
5 Siehe Anlage 5
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5. Uberblick iiber die Kosten und Vorschlag zur Finanzierung®
6. Aufzeigen des rechtlichen Handlungsbedarfs’

Dieser Abschlussbericht ist im Anschluss an die Beratung der Kirchenleitung vom 17.12.2022
im Rahmen der dort vorgenommenen Richtungsentscheidungen angepasst worden. Diese
erschienen auf Grund der Rickmeldungen aus der bisherigen Gremienbeteiligung notwendig.
Veranderungen zu den urspriinglichen Empfehlungen der Steuerungsgruppe wurden in der
Begrindung kenntlich gemacht.

2. Die Steuerungsgruppe

In die Steuerungsgruppe, die sowohl aus ehren-, als auch hauptamtlich Mitarbeitenden be-
steht, wurden die in Abbildung 1 abgebildeten Mitglieder berufen. Da die Steuerungsgruppe
ein Kirchenleitungsausschuss nach Artikel 95 Abs. 1 Verfassung ist, sind nur die Kirchenlei-
tungsmitglieder stimmberechtigt. Gleichwohl erfolgte die Entscheidungsfindung im Konsens-

verfahren.
> %j a

_ Malte Schiiinz Arne Gattermann Michael Birgden Hartmut Dobbe (bis Okt 2022)
Mitglied Kirchenleitung Mitglied Kirchenleitung Kommunikationsdirektor VWL KK Pommern

Dr. Christiane Eberlein-Riemke  Anne Griittner Dr. Matthias Hoffmann Henrike Regenstein
Mitglied Digital.ausschuss Mitglied Digital.ausschuss VWL KK Ostholstein Mitglied Kirchenleitung

I '
Volkmar Schadwinkel Pirco Schekerka Markus Selzener Peter Unruh
Mitglied Finanzausschuss WL KK Hamburg-Ost Arbeitsstelle IT Prasident LKA

Abbildung 1: Mitglieder der Steuerungsgruppe
Auf ihrer konstituierenden Sitzung am 19. August 2021 wabhlte die Steuerungsgruppe aus ihrer

Mitte Malte Schliinz zum Vorsitzenden und Arne Gattermann zum stellvertretenden Vorsitzen-
den. Fur die weitere Arbeit wurde turnusmaRig ein vierwdchiges Treffen vereinbart.

6 Siehe Anlage 5
7 Siehe separate Vorlage zum IT-Gesetz unter Aktenzeichen: 3923/01 (L Ko)
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3. Projektstruktur

Um die Arbeit im Projekt zu strukturieren, wurden dieses in vier Teilprojekte aufgeteilt. Jedes
Teilprojekt hat einen fur sich abgeschlossenen Auftrag und arbeitet selbststandig. Dabei stim-
men sich die Teilprojektleitungen regelmafig ab, um eine hohe Effizienz und Effektivitat der
Arbeit zu gewahrleisten. Die Ziele der einzelnen Teilprojekte sind in Abschnitt 4 erlautert. Die
Projektstruktur. Rollen und Aufgaben sind in Abbildung 2 dargestellt.

Struktur Rollen und Aufgaben

KLA - Steuerungsgremium der Projektleitung
zusammen. @ Mitglieder des KLA § ,

nordkirche. zusammen nordkirche digital . Beratung & E
digital + Involvieren anderer Gruppen & Motivieren

+ Verantwortich fur die Ablieferung des Projektes
Projekt- @ Co-Leitung @ + Qualitatssicherung fir die einzelnen Produkte
leitung KK + LK « Involvieren von Stakeholdem und Change-

Verantwortlichen

Projektleitung: Christian Splieth/Thorsten Kock

Externe Projektbegleitung:

Projekt-

J him Stangl = « Verantwortlich fir die Lieferung des Projektes
il Sizhb]le begleitung Extern - Unterstiitzung der Projektleitung
(extern)
Joachim Kerstin Teil- + Verantwortlich fur die Arbeit in seinem Teilprojekt
: * Koordiniert die Zusammenarbeit der Expert*innen
projekt- @ Teilprojektieitung @ Soines Teilprojokios D
@ Kultur- Zusammen- Finanzen & leitung « Experttin zu seinem Teilprojekt
Wandel arbeit Recht
Mitarbeitende aus « Experttin in dem Teilprojekt

Team dem Landeskirchen-

amt und den « Eintragen von Anforderungen / Unterstiitzung

Hauptbereichen bei der Umsetzung

+ Expert?in in dem Teilprojekt

« Eintragen von Anforderungen / Unterstiitzung
bei der Umsetzung

Mitarbeitende aus den + Bxperttinin dem Telprojekt .
Kirchengemeinden + Eintragen von Anforderungen / Unterstitzung
bei der Umsetzung

Abbildung 2: Projektstruktur sowie Rollen und Aufgaben
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1
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1
1
1
1
1
1
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4. Das Projektteam

Mit der Projektleitung wurden Christian Splieth (IT-Leiter im Kirchenkreis Nordfriesland) und
Thorsten Kock (Digitalisierungsbeauftragter im LKA) beauftragt. Zu ihrer Unterstitzung sowie
zur Begleitung des gesamten Projekts wurde Joachim Stangle (stangle consulting) eingesetzt.
Joachim Stangle begleitet mit seinem Unternehmen Organisationen im konfessionellen und
diakonischen Kontext in die digitale Gegenwart und hat u.a. bereits den Digitalisierungspro-
zess der ELKWUE begleitet.

Die Teilprojektleitungen haben
e Joachim Stangle, stéangle consulting (Teilprojekt Kulturwandel),
o Kerstin Klingel, Kirchenkreis Hamburg-Ost (Teilprojekt Zusammenarbeit),
e Florian Bah, Kirchenkreis Hamburg-West/Sldholstein (Teilprojekt Intranet) und
e Thorsten Kock/Christian Splieth, Landeskirchenamt Kiel/Kirchenkreis Nordfriesland
(Teilprojekt Finanzen & Recht)
Ubernommen.

Fir jedes Teilprojekt wurden ehren- und hauptamtlich Mitarbeitende (siehe Unterkapitel 4)
gewonnen, die aus allen Ebenen und fast allen Regionen der Landeskirche kommen (siehe
Abbildung 3). Die 24 Expert*innen haben durch ihr vielfaltiges Know-how, ihre Erfahrung und
vor allem durch ihr Gberdurchschnittlich hohes Engagement einen entscheidenden Beitrag
zum Gelingen des Projekts geleistet. In den Teilprojekten wurden Vorgehenskonzepte ent-
sprechend der thematischen Schwerpunkte entwickelt, die sich intensiv mit der Implementie-
rung einer verbindlichen Plattform zur digitalen Zusammenarbeit beschaftigen und eine
Grundlage fir die Umsetzung, im Sommer 2023, bilden.
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Hauptbereiche
Landeskirchenamt

Abbildung 3: Ubersicht iiber die Herkunft der Projektbeteiligten

5. Ziele und wichtigste Ergebnisse der Teilprojekte

Teilprojekt Kulturwandel

Das Teilprojekt Kulturwandel entwickelt Angebote, um ehren- und hauptamtlich Mitarbeitende
der Nordkirche darauf vorzubereiten, mit den Chancen und Herausforderungen digitaler Zu-
sammenarbeit und der sich dadurch wandelnden Arbeitskultur und des ehrenamtlichen Enga-
gements verantwortungs- und vertrauensvoll umzugehen. Dabei sollen Lust auf Verande-
rung/Verbesserung geférdert und durch Qualifikation benétigte Kompetenzen aufgebaut wer-
den. Alle Ergebnisse dieses Teilprojektes sind in Anlage 2 zusammengefasst. Die wichtigsten
Ergebnisse folgen im Anschluss.

Expert*innen
Joachim Stangle (stangle consulting — Leitung des TP)

Lisa Raabe (KK Pommern)

Pastor Lars Schulz (KG Hohen Viecheln, KK Mecklenburg)
Leitende Pastorin Nicole Thiel (HB Gottesdienst und Gemeinde)
Nele Tiemeyer (KK Hamburg-Ost)

Maike Wischmann (KK Hamburg-Ost)

Die EinfUhrung einer Plattform fur digitale Zusammenarbeit ist ein Prozess, der neben der
technischen und strategischen vor allem auch die kulturelle Ebene umfasst. Das macht die
Einflhrung komplex. Erfahrungen aus anderen, grolien Organisationen zeigen, dass der
Aufwand fur die Einfihrung der Technik ca. 20 % ausmacht; die Veranderung der Arbeits-
weisen und der Kultur der Zusammenarbeit hingegen fast 80 %.

Die Vernachlassigung der Kultur einer Organisation in einem solchen Veranderungsprozess
ist die groflite Barriere bei der Umsetzung von Digitalisierungsprojekten. Festgefahrene und
analoge Strukturen in den Organisationen, die Angst davor, Fehler zu machen, sowie ein
schwach ausgepragter Fokus auf die Zielgruppen sind dabei die haufigsten Hindernisse.

Was bedeutet der Begriff Kulturveranderung?

Die Kultur der Zusammenarbeit in einer Organisation definiert den Umgang miteinander. Sie
zeigt sich in der Art, wie demokratisch und zielorientiert kommuniziert wird, wie Entschei-
dungsbildung geschieht und Entscheidungen getroffen werden oder welche Fehlerkultur ge-
lebt wird. Diese Werte bilden den Rahmen dafir, was eine Organisation leisten und errei-
chen kann — und was nicht. Wenn sich eine Kultur wandelt, wird das zuerst an auf3eren An-
zeichen sichtbar. So verschwinden z.B. Ordner flr die Ablage aus immer mehr Regalen, da-
fur entstehen digitale Ordner in einer Cloud. Das ist sichtbar und wir kdnnen es uns schnell
bewusst machen. Die Arbeitsroutinen, die sich damit verandern, sind meist nicht so einfach
zu erkennen. So kann z.B. das sonst ubliche Ausdrucken von Unterlagen entfallen, aber der
Umgang ohne Papier zu arbeiten, ist eine Kulturveranderung, die nicht jede*r sofort leisten
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will. Arbeitsprozesse, die bisher streng chronologisch im Ablauf definiert sind, kénnen jetzt
parallel und doch geordnet und transparent und damit schneller und schlanker ablaufen. So
kénnen laufend und kurzfristig fehlende Unterlagen oder Anderungsforderungen unkompli-
ziert hinzugefiigt, ausgetauscht und nachvollziehbar eingearbeitet werden.

Was heilt das fur Fihrungspersonen?

Durch die Einflihrung einer gemeinsamen Plattform andert sich auch die hierarchische
Wahrnehmung. Alle kommen vor und werden wahrgenommen — nicht nur Fihrungsperso-
nen. Ehrenamtliche und hauptamtliche Mitarbeitende missen mitgenommen und einbezo-
gen werden. Nur so werden sie zu den neuen Arbeitsweisen stehen, sie sich zu eigen ma-
chen und sie selbst leben.

Diese Herausforderung ist komplex. Wenn Organisationen digitale Werkzeuge einflihren,
stellen sie fest, dass damit noch keine neue Arbeitskultur automatisch entsteht. Daher
kommt FUhrungspersonen eine zentrale Rolle zu. Weg vom klassischen Top-down-Manage-
ment — hin zur demokratischen und transparenten Einbindung der Meinungen und Ideen auf
allen Ebenen. Das kann praktisch heil3en:

o Konsens: Die besten Ideen — egal von wem und woher sie kommen — gewinnen, so-
lange sie dem Zweck dienen. Ganz praktisch kommt das auch bei der Terminfindung
zum Tragen. Dies ist sowohl im Vertretungsfall (zum Beispiel zwischen Pfarramtern)
als auch zur Terminierung von Gremien der Fall.

e Kooperation: Eingefahrene Abgrenzungen zwischen Kirchengemeinden, Kirchenkrei-
sen und Landeskirche werden reduziert. Das kann praktisch heilen, dass wenn zwei
Kirchenkreise eine Aufgabe gemeinsam (oder einer fur beide) wahrnehmen wollen,
die hierfur notwendigen Vereinbarungen leichter gemeinsam erstellen kdnnen, als
alles per Mail mit unterschiedlichen Versionen hin- und herzuschicken. Oder aber
auch, dass die Mitarbeitenden der Stelle, die die Aufgaben wahrnimmt fiir beide Kir-
chenkreise direkt erreichbar sind. Das gilt analog auch fur die Kirchengemeinden.

e Kollaboration: Es werden Ubergreifende Teams entwickelt, die selbstorganisiert ar-
beiten und Projekte von Anfang bis Ende durchfiihren. Das kann praktisch heil3en,
dass themenbezogene Kanale (bspw. Klima, Jugendarbeit, Kindergottesdienst, Se-
nior*innen, ...) fur Gbergreifende Zusammenarbeit mit Ehren- und Hauptamtlichen
gegrundet werden. Das ist eine Chance fir die Zusammenarbeit von Hauptberei-
chen, Kirchenkreisen und Kirchengemeinden.

Ergebnis bedeutet dies, dass Fluhrungspersonen Mitarbeitende zur Unterstlitzung gewinnen,
coachen statt anleiten, ermdglichen statt bestimmen und Prozesse statt Aufgaben steuern
mussen.

Wie kann die Veranderung der Kultur praktisch geschehen?

Das geht nicht auf Anweisung, sondern muss geubt werden. Dafir wird ein Schulungskon-
zept empfohlen, das unterschiedliche Entwicklungsstande digitaler Arbeitsweisen in den ver-
schiedenen Bereichen der Nordkirche berlicksichtigt und sich in flinf Phasen gliedert:

1. EinfUhrung von Botschafter*innen: Ein kompetentes, interdisziplindres Team aus IT
und Technik, Kultur- und Organisationsentwicklung, Kommunikation und Offentlich-
keitsarbeit, plant eine systematische, Orientierung gebende Einfihrung der Zusam-
menarbeitsplattform.

2. Leitende der Nordkirche werden miteinander vernetzt und digitale Schulungsformate
geplant, um die Herausforderungen der Fihrung in digitaler Zusammenarbeit sowie
Kulturveranderungen zu thematisieren und technische Kompetenzen aufzubauen.
Insbesondere diese Gruppe wird es sein, die alle bisherigen Prozesse der formalen
Zusammenarbeit hinterfragt und Gberprift und ggf. neue Wege der Zusammenarbeit
ausprobiert und zulasst.

3. Bereits digital affine und kompetente haupt- und ehrenamtliche Mitarbeitende soge-
nannte “Leuchtturmnutzer*innen” werden aktiviert und als Multiplikator*innen aufge-
baut.

4. Basierend auf dem Feedback der Leitenden und der Leuchtturmnutzer*innen konzi-
piert, koordiniert und kommuniziert das interdisziplinare Team weitere zielgruppen-
spezifische Schulungen.
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5. In regelmaRigen Feedbackschleifen ist das Team eng auf die Nutzer*innen der Platt-
form bezogen, wertet die Riickmeldungen aus und passt das Angebot daraufhin an.

Die Mdglichkeiten und Herausforderungen, die sich durch die neue Technik ergeben, wer-
den zu einer Veranderung der (Arbeits-) Kultur fuhren. Diese mit einem achtsamen Blick so
zu begleiten, dass sich viele Menschen in der Nordkirche auf die Veranderung einlassen, ist
zentrale Aufgabe im Rahmen dieses Projekts. Nur so kann die neue Plattform ihre Wirkung
entfalten und erfolgreich eingeflhrt werden.

Das Teilprojekt Kulturwandel hat empfohlen, wahrend der Umsetzungsphase zwei befristete
Vollzeitstellen einzurichten, um die kirchlichen Stellen im notwendigen Kulturwandel zu un-
terstitzen. Im Rahmen der Beteiligung der Gremien wurde erértert, dass diese Aufgaben
durch die kirchlichen Stellen selbst wahrgenommen werden kann. Daher sind diese Stellen
nicht Teil des Beschlussvorschlages.

Teilprojekt Zusammenarbeit
Erarbeitung eines Kommunikationskonzepts zur ebenenubergreifenden Nutzung einer Zu-
sammenarbeitsplattform sowie Beschreibung der erforderlichen Kommunikationsinfrastruktur.
Alle Ergebnisse dieses Teilprojektes sind in Anlage 3 zusammengefasst. Die wichtigsten Er-
gebnisse folgen im Anschluss.

Expert*innen
= Kerstin Klingel (KK Hamburg-Ost — Leitung des TP)
= Pastor Oliver Erckens (KG Siebenbaumen, KK Libeck-Lauenburg)
= Ines Langhorst (KK Lubeck-Lauenburg)
= Markus Selzener (Arbeitsstelle EDV der Nordkirche)
= Marina Werner (KK Schleswig-Flensburg)
= Pastorin Annika Woydack (Jugendpfarramt)

Dateiablage und Dateibearbeitung, Kontaktverzeichnisse, E-Mail, Kalender, Chat, Videokon-
ferenzen — bislang gibt es daftr innerhalb der Nordkirche kein einheitliches System. Von der
Kirchengemeinde Uber die Kirchenkreise bis zur Landeskirche: M365 als einheitliche digitale
Plattform schafft fir Haupt- und Ehrenamtliche einen gemeinsamen Nutzen. Die Zusammen-
arbeit in der der Nordkirche wird so professioneller, sicherer und attraktiver.

Was und wie

E-Mail, Kontakte, Kalender, Chat, Videotelefonie und Dateiablage sind die Hauptwerkzeuge
zur digitalen Zusammenarbeit. Sie sind damit Teil der Kommunikationsinfrastruktur und wer-
den mit den dazugehdrigen Kerninhalte aus dem Ergebnispapier in Tabelle 1 dargestellt.
M365 bringt alle diese Module mit. Es ersetzt oder erganzt kiinftig die bestehenden digitalen
Strukturen.

Alle Nutzer*innen der Zusammenarbeitsplattform bekommen eine per-

sonliche E-Mail-Adresse nach einem verbindlichen Muster:

vorname.nachname@nordkirche.de

Diese E-Mail-Adresse besteht bis zum Ausscheiden, egal wo jemand
E-Mail haupt- oder ehrenamtlich beschaftigt ist. Detaillierte Regelungen und

Richtlinien fur die Nutzung mussen definiert werden.

Fur Funktionspostfacher, Gremien, Namensgleichheit, die verschiede-

nen landeskirchlichen Ebenen sowie die E-Mail-Etikette liegen Empfeh-

lungen vor.

Uber das zentrale, digitale Adressbuch werden Kontakte in der gesam-

ten Nordkirche gepflegt und gefunden. Welche Informationen zu haupt-
Kontakte und ehrenamtlich Mitarbeitenden aktuell verfligbar sein sollen, wurde

eine Empfehlung erarbeitet.

Kriterien zum Anlegen von Gruppen und Verteilern wurden entwickelt.
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Eine ausgewogene Lésung zwischen offenerer, ebenen- und hierar-

chietubergreifender Kommunikation auf der einen und Schutz vor zu

viel ungewollter Information auf der anderen Seite ist erforderlich.

Gut gepflegte und aktuell gehaltene Kalender erleichtern die Zusam-

menarbeit, denn sich machen ersichtlich, zu welchen Zeiten jemand

gebucht oder verflgbar ist! Es wird unterschieden zwischen vertrauli-
Kalender chen, persénlichen und éffentlichen Terminen.

Neben individuellen Kalendern von Personen kdnnen 6rtliche Ressour-

cen (Raume, Technik, etc.) Uber die Kalenderfunktion abgebildet und

gebucht werden.

Mit der Chat-Funktion (1:1-Chats und Gruppenchats) wird ein neuer
Chat Begegnungsraum fir die ganze Nordkirche eréffnet. Um gut miteinan-

der umzugehen, wurden ,goldene Regeln® entwickelt.

Wenn zwei oder mehr Personen in der Nordkirche im dienstlichen bzw.

ehrenamtlichen Kontext kurzfristig oder geplant Besprechungsbedarf
Videotelefonie haben, ist Videotelefonie sinnvoll. Hier kdnnen Dokumente geteilt oder

gemeinsam erarbeitet werden. Auch flr Videotelefonie wurden ,gol-

dene Regeln* entwickelt

In der Zusammenarbeitsplattform sollen klnftig auch alle Dokumente
Dateiablage abgelegt werden. Dies soll einer einheitlichen Struktur folgen, wofir

eine Empfehlung erarbeitet wurde.

Tabelle 1: Elemente der Kommunikationsinfrastruktur

Kommunikationskonzept

Grundsatzlich gilt: Jegliche Kommunikation zur Plattform sollte leicht zuganglich und gut ver-
standlich sein! Dabei gilt, dass die Zusammenarbeitsplattform geschitzt ist, so dass sie nur
berechtigte Personen nutzen kdnnen. Hierfir wurde ein Vorgehen entwickelt, wie Mitarbei-
tende Zugang zur Plattform bekommen.

Im Rahmen des entwickelten Schulungskonzeptes sind aussagekraftige Webseiten zur Zu-
sammenarbeitsplattform geplant, die Inhalte zum Schulungsangebot, Supportangebote und
Kontakte zu Haupt-Ansprechpersonen bereitstellen. Insbesondere die Nutzung und Anwen-
dung der verschiedenen Kommunikationsméglichkeiten, die Ablage und das Arbeiten mit
Dateien in der Cloud erfordern Schulungen fir die Nutzer*innen.

Das Teilprojekt Zusammenarbeit hat empfohlen, wahrend der Umsetzungsphase zwei be-
fristete Vollzeitstellen einzurichten, um die kirchlichen Stellen zu unterstitzen. Im Rahmen
der Beteiligung der Gremien wurde erértert, dass diese Aufgaben durch die kirchlichen Stel-
len selbst wahrgenommen werden kann. Daher sind diese Stellen nicht teil des Beschluss-
vorschlages.

Teilprojekt Intranet

Beschreibung (technischer) Anforderungen an ein gemeinsames Intranet und Erarbeitung ei-
nes Betriebsmodells sowie die Erarbeitung eines Konzepts zur Pflege der Inhalte eines Intra-
nets. Die Ergebnisse dieses Teilprojektes sind in Anlage 4 zusammengefasst.

Expert*innen
Florian Bih (KK-Hamburg-West/Stdholstein — Leitung des TP)

Katharina Bunde (Kommunikationswerk der Nordkirche)

Ina Friedrich (KK Pommern)

Thomas Reich (KK Hamburg-Ost)

Pastorin Gwen Schwethelm (KG Simeon Bramfeld, KK Hamburg-Ost)

Teilprojekt Finanzen & Recht

Entwicklung einer gesetzlichen Regelung und Kalkulation der zu erwartenden Kosten inkl.
eines Vorschlags zur Finanzierung. Die Ergebnisse dieses Teilprojektes sind in Anlage 5
(Stand 11/2022 — wird nach Beschlussfassung der KL angepasst) zusammengefasst. Die
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rechtlichen Rahmenbedingungen werden in der Vorlage zum IT-Gesetz (Aktenzeichen L Ko
3923/01) erortert.

Expert*innen

Christian Splieth (KK Nordfriesland — Leitung des TP)
Thorsten Kock (Landeskirchenamt — Leitung des TP)
Florian Bih (KK-Hamburg-West/Stdholstein)
Matthias Gemmer (KK Altholstein)

Dr. Matthias Hoffmann (KK Ostholstein)

Thomas Reich (KK Hamburg-Ost)

Joachim Stangle (stangle consulting)

6. Grunde fiir eine gemeinsame Zusammenarbeitsplattform

Gemeinsam zusammen: Um in digitalen Zeiten als Nordkirche weiter an der Einheit der Kir-
che? zu arbeiten, ist zehn Jahre nach Griindung der Nordkirche der Zeitpunkt gekommen,
eine einheitliche Plattform zur verbindlichen digitalen Zusammenarbeit aufzubauen.

1.GEMEINSAMER NUTZEN:

Professionell: Eine einheitliche Plattform 16st Doppelstrukturen auf und erméglicht
eine noch professionellere, ebenenlibergreifende Zusammenarbeit. Das wird sich auf
die gesamte Organisation Nordkirche finanziell positiv auswirken und die Ergebnisse
der Arbeit werden weiter professionalisiert. Von der Gemeinde bis zur Landeskirche
ist es so moglich, Prozesse schneller und flexibler zur steuern.

Attraktiv: Die flachendeckenden Zugange zur gemeinsamen Plattform und dem re-
gelmafig vermittelten Know-how fir Haupt- und Ehrenamtliche sind ein wichtiger Bei-
trag zur digitalen Teilhabe kirchlicher Akteur*innen am digitalen Wandel. Eine profes-
sionelle digitale Umgebung zur Zusammenarbeit ist ein elementarer Baustein, um als
attraktive Arbeitgeberin dem Fachkraftemangel zu begegnen.

Sicher: Mit einer einheitlichen Plattform zur digitalen Zusammenarbeit werden hierfir
Standards entwickelt, die es ermdglichen, mit den Daten der Nutzer*innen (z.B. Mitar-
beitende, Kirchenmitglieder, Teilnehmer*innen, Interessierte ...) sicher umzugehen.

2. MEHRWERT:

Wir. Die Zusammenarbeit in der Flache Uber eine gemeinsame Plattform bietet die
Chance, die Zugehorigkeit zur Nordkirche zu starken und eine gemeinsame Identitat
zu stiften. Mittelfristig entsteht so auch eine moderne Kirche, die ihre inhaltliche Vielfalt
und lokale Verwurzelung Uber eine einheitliche Plattform zur digitalen Zusammenar-
beit rahmt. Eine gemeinsame Kultur als Zeugnis- und Dienstgemeinschaft® wird so
auch im digitalen Wandel weiterentwickelt.

Zusammen. Eine einheitliche Plattform zur digitalen Zusammenarbeit ermdglicht es
den verschiedenen Ebenen, zeit- und ortsunabhangig voneinander zu wissen und ge-
meinsam an Inhalten zu arbeiten. So kénnen sich gute Ildeen vermehren.

Kirche. Mit vereinfachten Ablaufen und schlankeren Strukturen werden personelle
und finanzielle Mittel frei, um als evangelischen Kirche in Norddeutschland dem Be-
kenntnisauftrag als kleiner werdende Gemeinschaft verstarkt nachzukommen. Das
folgt dem Gedanken der reformatorischen Kirche und entspricht dem eigenen An-
spruch nach einem kirchlichen Dienst auf Augenhéhe, wahrend der Glaube an Gott
und das Evangelium die Menschen dieser Kirche eint.™

Diese sind auch in Anlage 1 dargestellt.

8 [Die Nordkirche] folgt dem Auftrag Jesu Christi, die Einheit der Kirche zu suchen.”— Praambel Verf
9 Art. 3 Abs. 2 Verf
10 https://www.nordkirche.de/ueber-uns/
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7. Anforderungen an eine verbindliche Zusammenarbeitsplattform

Eine gemeinsame, verbindliche Zusammenarbeitsplattform der Nordkirche fiir digitales Arbei-
ten, muss eine professionelle und ebenentbergreifende Zusammenarbeit von Ehren- und
Hauptamtlichen ermdglichen. Die Plattform muss insbesondere Funktionen wie die gemein-
same Bearbeitung von Dokumenten, die Nutzung von (gemeinsamen) digitalen Kalendern,
eine schnellere und effizientere Kommunikation Uber verschiedene Wege (wie bspw. Chat),
ein einfaches Einrichten und Durchfihren von Videokonferenzen sowie eine sichere E-Mail-
Kommunikation zur Verfligung stellen.

Gerade der verbindliche Ersatz von den E-Mailadressen ist eine Grundvoraussetzung fir eine
gemeinsame Plattform, da derzeit haufig private und dienstliche Informationen vermischt wer-
den, was allein dienstrechtlich Probleme mit sich fiihrt oder flinren kann. Sensible Daten dir-
fen nicht Uber private E-Mail-Accounts bei z.B. Google, Web, GMX und weiteren Anbietern
versendet oder empfangen werden. Bisher vorherrschende Risiken fir Datenschutz und IT-
Sicherheit mussen durch eine gemeinsame Plattform beendet werden.

Mindestens ebenso wichtig wie ein gesicherter E-Mail-Verkehr sind weitere Verbesserungen:
Die gemeinsame Plattform muss sowohl die Vernetzung von Menschen (Chat, Videokonfe-
renz, ...) als auch Prozesse vereinfachen. So ist eine Grundvoraussetzung die gemeinsame
Arbeit an Dateien, eine medienbruchfreie, digitale Arbeitsweise. Die Nutzungsmdglichkeit ver-
schiedener Tools in einer Arbeitsumgebung ist ebenso eine Anforderung, womit viele Beduirf-
nisse der Nutzer*innen bedient werden. Insbesondere gemeinsame zu nutzende Kalender,
Tools flr das Flihren von Aufgabenlisten oder ein zentraler Ablageort flr (auch grof3e) Dateien
gehodren dabei zu den Grundbedurfnissen. Der sichere Zugriff auf alle bendtigen Informatio-
nen und Dateien muss mit einem Internetzugang von Uberall aus maoglich sein.

Um diese Anforderungen Uberprifbar zu machen, wurde eine Anforderungsmatrix entwickelt.
Diese hat zur Basis die Anforderungsmatrix aus dem Projekt ,ODILO" des Kirchenkreises
Hamburg-Ost. Diese wurde als Basis ausgewahlt, da sie die am weitesten entwickelte Zusam-
menstellung von Anforderungen im nordkirchlichen Rahmen ist. Auf Grundlage dieser Matrix
wurden die Anforderungen fur die gesamte Nordkirche prazisiert, erganzt und aktualisiert.

Im Anschluss haben alle Mitglieder der Steuerungsgruppe sowie der Teilprojekte die Anfor-
derungen individuell gewichtet und somit eine Gesamtgewichtung pro Anforderung erarbeitet.

Uber 170 Anforderungen - mit unterschiedlichen Gewichtungen - sind in folgenden Gruppen

zusammengefasst:
o Kommunikationsinfrastruktur
o E-Mail
o Kalender
o Kontaktverwaltung
o Chat
o (Video-)Telefonie

o Videokonferenzen
e Zusammenarbeit
o geschitztes Speichern von Dateien
o sicheres Teilen und Austauschen von Dateien
o gemeinsames Arbeiten an Dateien
o Nutzung von Mustern und Formularen
¢ Intranet
o landeskirchliches & kirchenkreisliches (Nachrichten-)Portal
o Trennung und Darstellung von aktuellen Nachrichten und digitalen Nachschla-
gewerken
o Umfragen/Terminabfragen
o Social-Intranet-Elemente (Kommentare, einfache Interaktionen)
o Dialog zwischen Nutzer*innen
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o Technische/rechtliche Anforderungen
o Datensicherung
o Datensicherheit
o Datenschutz
o Betriebsmodell

Des Weiteren ist hervorzuheben, dass es im Sinne der Verbindlichkeit nicht nur um die ver-
pflichtende Nutzung der Zusammenarbeitsplattform geht, sondern auch um die verpflichtende
Digitalisierung von Prozessen. Hierzu gehdrt zum Beispiel die rechtssichere und datenschutz-
konforme Ubermittlung von Daten (in verschiedenen Prozessen) zwischen den Ebenen. Ein
mittelfristiges Ziel ist die Reduzierung des Brief-/E-Mail-Versandes und digitale Ubermittlungs-
maoglichkeiten bereitzustellen.

8. Projektablauf

Nach einer Sichtung des Marktes wurde festgelegt, dass die beiden bereits in der Nordkirche
sowie in weiteren Landeskirchen eingesetzten Losungen M365 und Just Social sowie die in
anderen Landeskirchen verwendete Portallosung der Evangelischen Kirche im Rheinland
(EKiR-Portal) untersucht und bewertet werden sollen.

Im gemeinsamen Kick-Off Meeting am 4. November 2021 hat das Gesamtprojekiteam™ den
Projektrahmen und geplanten Ablauf umrissen. Die Expert*innen haben die Form der Zusam-
menarbeit festgelegt und erste Ideen zu Erreichung der Teilprojektziele (siehe Abschnitt 4)
definiert. Allen Mitgliedern des Projekts wurden Projektplattformen in M365 inkl. Microsoft
Teams und in Just Social (Intranet das:jonas sowie intern-e) bereitgestellt, um effektiv zusam-
menzuarbeiten.

Es fanden drei weitere Arbeitstreffen im Gesamtprojekt statt, in denen neben den Berichten
aus den Teilprojekten vor allem Querschnittsthemen (z.B. Kommunikation, Schulung, Be-
triebskonzept etc.), die alle Teilprojekte betreffen, bearbeitet wurden.

Die Mitglieder der Teilprojekte trafen sich jeweils in ihrem Teilprojekt und auch dariber hinaus
in zahlreichen weiteren digitalen Terminen oder in Prédsenzterminen. Besonders hervorzuhe-
ben ist hier der auRergewohnliche ,Spirit*, also die grof3e Begeisterung, Motivation und das
Engagement aller Mitglieder des Gesamtprojekts, die von Anfang an fur das Projekt und seine
Ziele brannten und es malfgeblich vorangebracht haben!

Begleitet wurde der Projektablauf durch die ca. vierwdchentlichen Sitzungen der Steuerungs-
gruppe, die den jeweils aktuellen Stand des Projektes entgegennahm und fiir den Fortgang
relevante Weichen gestellt hat. Projekt- und Teilprojektleitungen treffen und trafen sich zudem
wochentlich, um sich gegenseitig zu informieren und abzustimmen.

Die Meilensteine des Projekts sind in Abbildung 4 und Abbildung 5 ersichtlich. Hervorzuheben
ist, dass bis Mai 2022 die Testphase im Fokus der Bemuhungen stand. Anschlielend ging es
in die Konzeption der Ergebnispapiere, Vorstellung in den Gremien sowie auf den Weg bis
zur Vorlage in der Landessynode.

" Das Gesamtprojektteam besteht aus allen Expert*innen sowie den (Teil-)Projektleitungen.
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Abbildung 4: Zeitplan des Projektes von September 2021 bis Mai 2022
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Abbildung 5: Zeitplan des Projektes von Juni 2022 bis Februar 2023

9. Testphase

In einer ca. achtwdchigen Testphase haben Expert*innen, die Mitglieder der Steuerungs-
gruppe sowie die Projektleitungen die drei ausgewahlten Plattformen anhand der in der An-
forderungsmatrix definierten Kriterien (siehe Abschnitt 8) ausgiebig getestet. Hierfir wurde
allen eine Testumgebung mit Zugang zu den verschiedenen Lésungen zur Verfiigung gestellt.
Gleichzeitig wurden Schulungen angeboten, um die Tests unter gleichen Bedingungen durch-
zufuhren und abzuschliefl3en.

Getestet wurden die drei Plattformen M365, Just Social und das EKiR-Portal. Jedes Projekt-
mitglied bewertete die Plattformen unabhangig von den Gbrigen Mitgliedern und hat die Er-
gebnisse in einer persdnlichen Bewertungsmatrix abgespeichert.

Ziele der Testphase waren:
= Die Projektmitglieder lernen die einzelnen Plattformen allgemein und im Detail besser
kennen.
= Die Projektmitglieder erfahren durch die Bewertungsmatrix mehr Gber die Starken und
Schwachen der jeweiligen Plattform, um eine Einschatzung der Alltagstauglichkeit fir
die ehren- und hauptamtlich Mitarbeitenden in der Nordkirche geben zu konnen.

In der Abbildung 6 ist der absolute Erflllungsgrad der Anforderungen im Plattformen-Vergleich
aufgefuhrt, wie er von den Projektmitarbeitenden im Rahmen der Tests eingeschatzt und er-
arbeitet wurde.

Besonders auffallig ist, dass in der Rubrik ,E-Mail* bei der Plattform Just Social der Erfullungs-
grad ,0 %" attestiert wurde. Das liegt daran, dass bei Just Social keine E-Mail-Funktionalitat
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implementiert ist. Hingegen konnte Just Social im Bereich ,Intranet® als einzige L6sung den
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Abbildung 6: Vergleich der getesteten Zusammenarbeitsplattformen, Integration wurde getes-
tet, ob und inwieweit die einzelnen Funktionalitaten innerhalb der Plattform aufeinander abge-
stimmt genutzt werden kénnen. Das EKiR-Portal hat hier den geringsten Erfullungsgrad er-
reicht, da im EKiR-Portal verschiedene selbststandige Software-Losungen von unterschiedli-
chen Anbietern zu einer Plattform zusammengeflgt sind, jedoch allermeist unabhangig von-
einander betrieben werden und damit nur eine geringe Integration erreicht werden kann.
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Mit Abstand den hdchsten Erflllungsgrad, davon in einigen Disziplinen 100 %, hat M365 er-
reicht. Mit dieser ist es, nach Auffassung des Projektteams und der Steuerungsgruppe, am
besten moglich, den Anforderungen der ehren- und hauptamtlich Mitarbeitenden der Nordkir-
che zu begegnen.

10. Entwicklung der Entscheidungsgrundlage

Um dem Auftrag aus der Kirchenleitung gerecht zu werden und auch die Einfihrung einer
Zusammenarbeitsplattform gut begleiten zu kénnen, hat die Steuerungsgruppe die Teilpro-
jekte gebeten Konzepte im Rahmen ihres Bereiches zu erarbeiten. In Summe sind 6 umfang-
reiche Konzepte entstanden. Diese in der Anlage enthaltenen Konzepte sind:
= Anlage 1: Das WARUM
Diese Anlage beinhaltet zentrale Aussagen, Uber den Sinn und Hintergrund des Pro-
jektes und stellt diese zusammenfassend dar.

= Anlage 2: Ergebnispapier Teilprojekt Kulturwandel
Dieses Ergebnispapier beschaftigt sich damit, wie Veranderung innerhalb einer Orga-
nisation gesehen und sinnvoll begleitet werden kénnen. Hierfiir wird beispielsweise ein
Schulungskonzept entwickelt, das haupt- und ehrenamtlich Mitarbeitende befahigen
soll, nicht nur mit der technischen Losung, sondern auch der damit einhergehenden
Umstellung der Zusammenarbeit zurechtzukommen.

= Anlage 3: Ergebnispapier Teilprojekt Zusammenarbeit mit Kommunikationskon-
zept
Dateiablage und Dateibearbeitung, Kontaktverzeichnisse, E-Mail, Kalender, Chat, Vi-
deokonferenzen — bislang gibt es daflr innerhalb der Nordkirche kein einheitliches
System. Eine zentrale Fragestellung im Projekt lautet: Welche Anforderungen soll eine
gemeinsame, verbindliche Zusammenarbeitsplattform fur alle Ebenen der Nordkirche
erfullen? Dieses Ergebnispapier dreht sich vor allem um die ganz praktischen Auswir-
kungen der Zusammenarbeit Uber eine gemeinsame Plattform wie bspw. das Format
der E-Mailadressen und den Umgang miteinander im Chat.

= Anlage 4: Ergebnispapier Teilprojekt Intranet mit Teilbetriebskonzept Intranet
Dieses Ergebnispapier beschaftigt sich damit, welche Funktionen ein Intranet fir die
Nordkirche auf jeden Fall bendétigt, und wie die Informationen zielgerichtet ankommen.
Dazu zahlen unter anderem Nachrichten, Wissensdatenbanken und Umfragen. So
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wird die ,digitale Heimat" bzw. Kommunikationszentrale entworfen, um zielgruppenge-
recht kommunizieren und informieren zu kénnen.

Anlage 5: Ergebnispapier Teilprojekt Finanzen & Recht

Mit den finanziellen und rechtlichen Fragen setzt sich dieses Ergebnispapier ausei-
nander. Hierflr werden die bendétigten monetaren und personellen Ressourcen fur den
Betrieb der Plattform dargestellt. Die rechtlichen Ergebnisse sind in der separaten Vor-
lage zum IT-Gesetz festgehalten (siehe Vorlage unter Aktenzeichen L Ko 3923/01).

Anlage 6: Betriebskonzept

Im Betriebskonzept wird ein technisches und organisatorisches Zieldesign fir den Be-
trieb der Plattform beschrieben. Daflir war im ersten Schritt eine grobe Bestandsauf-
nahme der bestehenden IT-Systeme notwendig, um das technische Zieldesign mdg-
lichst detailliert beschreiben zu kénnen. AuRerdem wurde sich intensiv mit den not-
wendigen organisatorischen MaRnahmen beschéaftigt, die in der foderalistischen (IT-
)Struktur der Nordkirche eine besondere Herausforderung darstellen. Im Ergebnis wer-
den u.a. der zentrale Support sowie die zentrale Datensicherung fur eine gemeinsame
Plattform, die Ubergreifende Administration fur einheitliche Einstellungen und die de-
zentrale Unterstutzung beim Anlegen und Léschen von Konten beschrieben.

Anlage 7: Betriebskonzept — Technische Spezifika
In Ergdnzung zu Anlage 6 werden in dieser Anlage weitere technische Spezifika er-
lautert. Diese Anlage ist fUr technisch Interessierte.

Zusammen beschreiben die Konzepte die Einfihrung einer verbindlichen Plattform zur digita-
len Zusammenarbeit konkret. Diese sollen daher die Grundlage flr die Implementierung der
verbindlichen Zusammenarbeitsplattform innerhalb der Nordkirche sein.

11. Der Weg zur Entscheidung

Bei einer Gegenuberstellung der verschiedenen Plattformen wurden die in Tabelle 2 darge-
stellten Vor- und Nachteile festgehalten.

| 0’0’0.] t Social :
Evange!ische.‘(frche .’. Hetmene = Microsoft 365

im Rheinland

Portal
= Anbieterunabhangigkeit |= Beste Intranet-Funktiona- |= Beste Gesamtfunktionali-
= Datenschutz geklart litat tat
* Intuitive Nutzung = Hohe Integration der

» Sehr einfache Funktionali- | Funktionalitat
taten (Chat, Kommunika- |= Geringster Migrationsauf-

= tion, Intranet) wand
£ = Einfache Implementierung | = Bekannte Standardan-
§ » Datenschutz geklart wendungen (Office)
= Bestehende Schnittstellen
fir Fachanwendungen
= Hohe Verbreitung
= Viele zusatzliche nutzliche
Apps (z.B. Forms)
= Komplizierter Zugang = Geringste Gesamtfunktio- | = Komplexitat auf Grund
= Usability (wechselnde nalitat des grofen Umfangs an
o Menus) = Keine Office Funktionalitat| Funktionen
‘s | Kein mobiler Client fiir = Keine konkrete Aufwands- | = Datenschutzfragen teil-
% alle Anwendungen schatzung und verlassli- weise offen
S | Inkonsistentes Look che Zeitplanung zur Wei-
& Feel terentwicklung, um den

= Nur Uber Browser nutzbar | Anforderungen zu ent-
= Schulungsbedarf sprechen

Tabelle 2: Gegendliberstellung der verschiedenen getesteten Plattformen
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Bei Just Social ist der aktuell gebotene Leistungsumfang im Hinblick auf die Anforderungs-
matrix sowie den Erflllungsgrad nicht ausreichend. So fehlen neben der E-Mail-Funktionalitat
insbesondere auch Funktionalitaten fiir Textverarbeitung und Tabellenkalkulation (vergleich-
bar Microsoft Word bzw. Excel). Diese zu implementieren ist laut Angabe des Anbieters Just
Software zwar mdglich, jedoch konnten weder ein verbindlicher Zeitplan noch eine Support-
Struktur aufgezeigt werden. Zudem fehlten Erfahrungen und Referenzen flr ein Projekt dieser
Grole mit den geforderten Ausstattungen. In der Folge hat die Steuerungsgruppe entschie-
den, Just Social als Plattform vorerst nicht weiter als Lésungsvorschlag zu verfolgen.

12. Finanzielle Auswirkungen

Zur Berechnung der Kosten fiir eine nordkirchenweite Zusammenarbeitsplattform ist es wich-
tig, die Benutzeranzahl zu bestimmen. Hierfur wurden die Kirchenkreise und Einrichtungen
der Landeskirche gebeten, die Anzahl der Haupt- und Ehrenamtlichen, die relevant fur die
Zusammenarbeitsplattform sind, zurlickzumelden. Die zuriickgemeldeten Zahlen sind vom
Teilprojekt Finanzen und Recht als plausibel angesehen worden und daher die Berechnungs-
grundlage fur die finanziellen Auswirkungen. Eine Verschiebung der Nutzer*innenzahl zwi-
schen den Organisationen ist zu erwarten, allerdings wird davon ausgegangen, dass dies an
der planerischen Summe nichts verandert. Die erwarteten Nutzer*innenzahlen sind in Tabelle
3 zusammengefasst.

Anzahl Hauptamtliche 16.250
Anzahl Ehrenamtliche 11.000
Tabelle 3: Erwartete Nutzer*innenzahlen

Auf Grund der rechtlichen Rahmenbedingungen wurde entschieden, die Zusammenarbeits-
plattform zentral fir die folgenden Personenkreise zu finanzieren:
= Ehrenamtlich mitarbeitende Kirchengemeinderate inkl. Vertretungen, Synodale inkl.
Vertretungen sowie weitere Ehrenamtliche in Gremien und Ausschiissen
= Hauptamtlich tatige Mitarbeitende in den Kirchengemeinden, Kirchenkreisen, der Lan-
deskirche, den Verwaltungen sowie in den kirchensteuerfinanzierten Diensten und
Werken
= Pastor*innen, Propst*innen, Bischéf*innen und Vikar*innen
= Leitungen inkl. der stellvertretenden Leitung von refinanzierten Einrichtungen
Eine Einbeziehung in die Plattform von ehren- und hauptamtlich Mitarbeitenden (mit Aus-
nahme der Leitungen) in refinanzierten Einrichtungen wie unter anderem den Mitarbeitenden
der diakonischen Werke sowie Einrichtungen, Erzieher*innen, Friedhofsgartner*innen ist an-
gestrebt. Hierfur ist ein entsprechender Kostenersatz geplant.

Nach dem unter 11 genannten Beschluss konzentrierte sich die Arbeit des Projektes auf das
EKiR-Portal und M365. Die Kostenmodelle beider Plattformen sind in Anlage 5 detailliert auf-
gefuhrt. Eine zusammenfassende Kostenubersicht ist in Tabelle 4 (EKiR-Portal) und Tabelle
5 (M365) dargestellt. Fir das Jahr 2023 wird davon ausgegangen, dass mit der Implementie-
rung der Zusammenarbeitsplattform ab dem zweiten Halbjahr begonnen wird.

Die Vergleichsrechnungen sind noch mit Kosten flir die Lizenzen, den 1st Level Support und
einem Umsetzungsteam erstellt worden. Diese Kosten fallen kinftig nicht an, andern aber
nichts an der Aussage der Berechnungen.

In Summe ergeben sich bis Ende 2028 (5,5 Jahre) Kosten voraussichtlich in Hohe von etwa

18,0 Mio. € fur das EKiR-Portal und etwa 15,9 Mio. € fir M365. Somit ist festzustellen, dass
das EKiR-Portal deutlich hdhere Kosten verursachen wirde als M365.
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2023 2024 2025 2026 2027 2028

Portal 175.998 € 823.536 € 1.115.205€ 1.396.136 € 1.769.015€ 2.013.946 €
Lizenzkosten 31.624 € 91.475 € 116.965 € 142.455 € 167.945 € 167.945 €
Pflege und 35.700 € 194.565 € 283.815 € 374.850 € 374.850 € 374.850 €
Wartung

Backup 44.649 € 329.125 € 524.304 € 719.484 € 914.663 € 1.042.868 €
Personal

Support - € - € - € - € - € - €
Intranet 24.453 € 76.323 € 78.613 € 80.971 € 83.400 € 85.902 €

Umsetzungsteam 111.150 € 457.938€ 471.676€  485.826 €  500.401 €  257.707 €
(entfallt zum 30.06.2028)

Nebenkosten 32.400 € 69.200 € 69.200 € 69.200 € 69.200 € 54.400 €
externe 220.000 € 325.000€ 330.000€ 285.000€ 290.000€ 200.000 €
Unterstutzung

675.974 € 2.367.163€ 2.989.779 € 3.553.922€ 4.169.474€ 4.197.618 €
Tabelle 4: Ubersicht der Kosten mit dem EKiR-Portal als Zusammenarbeitsplattform

Summe

Kosten 2023 2024 2025 2026 2027 2028
Lizenzen 55.571 € 554.155 € 861.610€ 1.429.856 € 1.819.486€ 2.105.943 €
Backup 6.569 € 65.688 € 105.101 € 144.514 € 183.926 € 213.486 €
Personal
Support 92433 €  428.686 € 585.935 € 739.011 € 761.182 € 784.017 €

Intranet 24453€  76.323€  78613€  80.971€  B83.400€  85902€

Umsetzungsteam 111.150 € 457.938€  471.676 € 485.826 €  500.401 €  257.707 €
(entfallt zum 30.06.2028)

36.400 € 91.600 € 98.000€ 104.400€  103.400 € 89.600 €

Nebenkosten

externe Unter- 223.500 € 329.900 € 336.300€ 292.700€ 297.700€ 207.700 €
stitzung

Summe 550.075€ 2.004.290 € 2.537.235€ 3.277.279€ 3.749.496 € 3.744.355 €

Tabelle 5: Ubersicht der Kosten mit M365 als Zusammenarbeitsplattform

Im Jahr 2028 entstehen Kosten in Hohe von 3,7 Mio. € fir M365. Davon entstehen 2,1 Mio. €
auf Grund der Lizenzen. Demgegentiber stehen potenzielle Einsparungen in Héhe von ca. 2,2
Mio. €. Diese Einsparungen entstehen bzw. diese Kosten fallen nicht an, da die Kirchenge-
meinden, Kirchenkreise und die Landeskirche ihre bestehenden, eigenen Lésungen nicht
mehr betreiben missen. Diese Summe ist Uber eine Grobschatzung ermittelt worden. Dartber
hinaus kann eine weitere Konsolidierung von IT-Infrastruktur wie z.B. NAS-Systeme und Ser-
vern in den Einrichtungen vor Ort tberprift und so weitere Einsparungen im siebenstelligen
Bereich erzielt werden. Auferdem ist flir das Personal eine Zusammenarbeit mit den Kirchen-
kreisen anzustreben und nicht vollstandig neues Personal aufzubauen.

Griunde dafur sind insbesondere, dass ,F3-Lizenzen“'? fir ehrenamtlich Mitarbeitende von
Microsoft kostenlos zur Verfligung gestellt werden und auch flir das Backup der F3-Lizenzen
keine zusatzlichen Kosten entstehen. Ebenso ist ein wichtiger Kostenfaktor beim EKiR-Portal
der Speicherplatz (Dateien: 2 GB/Benutzer*in bei 2,65 €/Monat/GB | E-Mail: 2 GB/Benutzer*in
bei 0,72 €/Monat/GB); wahrend Microsoft bei M365 groRRzligige Speicherlimits fir die Vollbe-
nutzer*innen bereitstellt (Dateien: #5.000 GB/Benutzer*in | E-Mail: 100 GB/Postfach).

2 Zu den Lizenzmodellen vergleiche die Ausfiihrungen im Betriebskonzept (siehe Anlage 6).
3 Bei den Benutzern mit der ,F3-Lizenz" ist der gewahrte Speicherplatz geringer.
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Aus dem Betriebskonzept ergibt sich, dass fiir den Betrieb vier Mitarbeitende fir die zentrale
Administration und den 2nd bzw. 3rd Level-Support notwendig sind. Der 1st Level Support ist
anders als ursprunglich empfohlen nicht mehr Teil der Vorlage. Dies ist ein Ergebnis der Be-
teiligung der Gremien. In diesen wurde erdrtert, dass diese Aufgaben durch die kirchlichen
Stellen selbst wahrgenommen werden kénnen. Daher ist der 1st Level Support durch die Kir-
chenkreise zu leisten, damit wird sichergestellt, dass der Kirchenkreis erste Anlaufstation fur
ehren- und hauptamtliche Mitarbeitende bei Fragen und Problemen mit der Zusammenar-
beitsplattform ist.

Die Uberarbeiteten finanziellen Auswirkungen sind ausfuhrlich unter Punkt ,D. Finanzielle Aus-
wirkungen® beschrieben.

Neben den Kosten des Projektes gab es im Teilprojekt aber auch andere Fragestellungen, die
angesprochen wurden.

o Was ist mit bisher getéatigten Investitionen? Gibt es daflr einen finanziellen Ausgleich?
Die Geschwindigkeit der Digitalisierung ist in den kirchlichen Stellen sehr unterschied-
lich und so haben einige Einrichtungen bereits Investitionen in andere Lésungen in-
vestiert. In der Regel werden Investitionen im IT-Bereich Gber einen Zeitraum von max.
3 Jahren abgeschrieben. Bei einem Umsetzungszeitraum von ca. 5 Jahren bleibt den
kirchlichen Stellen somit gentigend Zeit, um sich auf die gemeinsame Zusammenar-
beitsplattform einzustellen und die getatigten Investitionen abzuschreiben. Ein finanzi-
eller Ausgleich fur getatigte Investitionen ist daher nicht vorgesehen.

e M365 ist bereits eingefuhrt und es gibt einen bestehenden Vertrag mit Microsoft an
den wir gebunden sind. Missen wir doppelt zahlen, wenn M365 in einem gemeinsa-
men Tenant eingefihrt wird?

Nein, Microsoft hat zugesagt, dass bestehende Vertrdge in einen gemeinsamen
Tenant Uberfiihrt werden kdnnen. Eine Doppelzahlung fir Lizenzen erfolgt nicht. Eine
Migration muss erfolgen und wird durch die gemeinsame IT unterstitzt.

¢ Wann wird meine Einrichtung umgestellt? An wen muss ich mich wenden?
Einen festen Zeitplan fur die Umstellung gibt es noch nicht. Nach dem Beschluss der
Landessynode ist vorgesehen, dass die Reihenfolge zusammen mit den kirchlichen
Stellen abgestimmt und ein Zeitplan erarbeitet wird.
Im TP Finanzen sind folgende Kriterien flr eine Umstellungsreihenfolge erarbeitet wor-
den:
o IT-und Projektkapazitaten stehen in der Einrichtung (bspw. dem Kirchenkreis)
und auf landeskirchlicher Ebene zur Verfugung
o Aktuelle und/oder geplante enge Zusammenarbeit mit einer oder mehreren
weiteren Einrichtungen (wichtig fur die weitere Planung)
o Die Einrichtung verfugt bereits Uber Know-how flr M365.
o Einrichtungen, die ein hohes Interesse an einer friihzeitigen Umstellung au-
Rern, kbnnen vorrangig bertcksichtigt werden. Griinde kénnen u. a. sein: ,End
of Life“ (Ablauf) anderer Systeme oder keine Kapazitaten mehr fur Altsysteme

Im IT-Gesetz ist vorgesehen, dass der Ausschuss fir einheitliche IT-Dienste tber die
Umsetzungsreihenfolge berat. Daher wenden Sie sich bei Interesse bitte an den Ge-
schaftsflhrer des Kirchenleitungsausschusses im Landeskirchenamt.

e Warum muss bereits jetzt eine Entscheidung getroffen werden?
Bereits zu Projektbeginn ist das Projektteam darauf hingewiesen worden, dass kirch-
liche Stellen Entscheidungen mit Blick auf das Ergebnis zurtickgestellt haben. Um In-
vestitionssicherheit zu schaffen, aber auch um bestehende Altsysteme schnell ablésen
zu kénnen, sollte eine Entscheidung kurzfristig erfolgen.
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13. Datenschutz

Die Steuerungsgruppe hat im gesamten Projekt die Anforderungen des Datenschutzes mit
im Blick gehabt. Das Projektteam hat sich dazu intensiv mit Microsoft, aber auch mit ande-
ren Landeskirchen ausgetauscht, die bereits M365 einsetzen. Im Ergebnis liegt einzelnen

Mitgliedern der Steuerungsgruppe die Datenschutzfolgeabschatzung (DSFA) der Evange-
lisch-Lutherischen Kirche in Bayern (ELKB) vor, die zusammen mit der Kanzlei Althammer
und Kill erarbeitet wurde.

Andere Landeskirchen, wie z.B. die ELKWUE haben ebenfalls eine DSFA erstellt und die
bestehenden Risiken bewertet. Dabei ist das Kollegium der ELKWUE zu dem Schluss ge-
kommen, dass zwar noch Risiken bestehenden, diese aber vertretbar sind und daher einer
weiteren Umsetzung nicht entgegenstehen.

Grundsatzlich ist eine DSFA eine Datenschutz-Risikoanalyse bzw. Risikoabschatzung, die
vor jeder Einfuhrung von Datenverarbeitungssystemen durchzufuhren ist. Eine DSFA ist
grob in folgende Schritte aufgeteilt:
1. Verarbeitungstatigkeiten
Im ersten Schritt werden die eingesetzten bzw. geplanten Systeme betrachtet und die
zugehdrigen Verarbeitungstatigkeiten ermittelt.

2. Ermittlung der Zwecke und VerhaltnismaBigkeitspriifung
Im Anschluss werden die Zwecke und die VerhaltnismaRigkeit der einzelnen Verarbei-
tungsvorgange betrachtet. In diesem Schritt ist es wichtig zu untersuchen, weshalb
sind die Verarbeitungen notwendig und gibt es ggf. ein milderes Mittel, mit dem der
Zweck ebenfalls erreicht werden kann.

3. Risikoanalyse
Im Rahmen der Risikoanalyse wird das Risiko fiir jede einzelne Verarbeitungstatigkeit
unter Berlcksichtigung der zuvor durchgefihrten VerhaltnismaRigkeitsprifung bewer-
tet. Mithilfe einer festgelegten Risikomatrix und anhand der datenschutzrechtlichen
Schutzziele werden potenzielle Risiken ermittelt und anschlieRend evaluiert. Im An-
schluss werden entsprechende technische und organisatorische SchutzmafRnahmen
entwickelt, die die ermittelten Risiken bestmdglich einddmmen.

4. Implementierung der SchutzmafRnahmen
Zu guter Letzt missen die ermittelten SchutzmalRnahmen umgesetzt werden. Neben
der eigentlichen Durchflihrung der einzelnen Schritte ist eine ausfihrliche Dokumen-
tation der getatigten Uberlegungen obligatorisch, um der geforderten Rechenschafts-
pflicht auf geeignete Weise nachzukommen.

Das Fazit in der DSFA der ELKB lautet:

,Mit der Einflihrung von M365 hat sich die ELKB intensiv mit den datenschutzrechtlichen As-
pekten auseinandergesetzt. Bei der Entscheidung von M365 spielt der Datenschutz eine ge-
wichtige Rolle, aber auch andere Faktoren wie die Wirtschaftlichkeit, die Zukunftsfahigkeit,
Erhéhung der IT-Sicherheit, Standardisierung der Infrastruktur u.v.m. Mit dem Einsatz von
M365 werden zahlreiche Datenschutzrisiken der bisherigen IT-Infrastruktur geheilt und der
praktische Datenschutz signifikant erh6ht.“

Im Ergebnis hat die Bayerische Landeskirche also eine datenschutzrechtlich vertragliche L6-
sung mit einem vertretbaren geringen Risiko geschaffen und seit Beginn dieses Jahres 17.000
Nutzer*innen in die Microsoft Cloud migriert.

Fur den Einsatz von M365 in der Nordkirche gilt Vergleichbares. Flr eine datenschutzrechtlich
vertrégliche Einfihrung sind neben der Erstellung einer DSFA jedoch auch noch zahlreiche
Unterlagen, wie z.B. Informationen fiir die Nutzer*innen Uber die Verarbeitung der Daten und
die Betroffenenrechte und, wie bereits im Betriebskonzept erwahnt, ein Rollen und Berechti-
gungskonzept zu erstellen. Erfreulicherweise wird der Nordkirche der Prozess jedoch etwas
erleichtert, da Microsoft uns garantiert, dass spatestens bis zum 31.12.2022 eine sogenannte
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,EU Data Boundary“ umgesetzt wird. Dies bedeutet, dass bis Ende 2022 die technischen Vo-
raussetzungen daflir geschaffen werden, dass Daten nicht mehr auf3erhalb der EU verarbeitet
werden.

Microsoft hat in den letzten Jahren intensiv daran gearbeitet und tut es weiterhin, die Kritik-
punkte im Bereich des Datenschutzes zu I6sen bzw. zu verbessern. So wurden unter anderem
die neuen Standardvertragsklauseln zum 15.09.2022 in die Vertrage aufgenommen. Diese
haben z.B. den groRRen Vorteil, dass Microsoft nun als Datenexporteur auftritt und damit einen
erheblichen Teil der (auch rechtlichen) Verantwortung fur die Datenidbermittlung in die USA
Ubernimmt. Dartber hinaus wird bekraftigt, dass Microsoft auch im Falle gerichtlich angeord-
neter Offenlegung von Daten diese Gerichtsbeschlisse anfechten und sich somit an die An-
forderungen der DSGVO bzw. des DSK-EKD halten wird. Eine Ubersicht tiber die bisher an-
geordneten Offenlegungen von Daten und dem Umgang Microsofts damit wird regelmaRig
unter https.//www.microsoft.com/en-us/corporate-responsibility/law-enforcement-requests-re-
port (auf Englisch) veroffentlicht. Aus diesen ist ersichtlich, dass Microsoft sich gegen die Of-
fenlegung von Daten oft erfolgreich wehrt. Dies ist insb. im europaischen Raum der Fall.

Weiterhin arbeitet die EU-Kommission unter dem Namen , Trans-Atlantic Data Privacy Frame-
work” zusammen mit den USA aktuell an einem Nachfolger des durch den Europaischen Ge-
richtshof gekippten ,Privacy Shield* (sogenanntes Schrems Il Urteil). Dafur soll die Vereinba-
rung als ,Executive Order” in den USA umgesetzt werden, sodass die EU-Kommission an-
schlieRend einen Angemessenheitsbeschluss verkiinden kann, der den Datentransfer zwi-
schen der EU und den USA legitimiert.

Auch wenn der Datenschutzbeauftragte der Nordkirche in seiner Stellungnahme darauf hin-
weist, dass ein Betrieb von M365 zurzeit rechtswidrig ist, weist er in Abschnitt C. zurecht da-
rauf hin, dass die EU Data Boundary als auch ein neuer Angemessenheitsbeschluss™ der EU
(https://commission.europa.eu/document/e5a39b3c-6e7c-4c89-9dc7-016d719e3d12_en) zu
einer Neubewertung der Datenschutzkonformitat von M365 fiihren kdnnen.

Die Steuerungsgruppe ist diesbeziglich zuversichtlich, dass ein datenschutzkonformer Be-
trieb von M365 in 2023, insbesondere durch den erwarteten Angemessenheitsbeschluss,
moglich sein wird.

Erganzend dazu positioniert sich die Steuerungsgruppe wie folgt:

= Die Steuerungsgruppe schliefdt sich der Einschatzung der Kanzlei Althammer & Kill
an, dass die Einflihrung von M365 datenschutzrechtlich vertretbar gestaltet werden
kann.

» Das Risiko des Cloud-Acts wird als extrem gering angesehen. Zudem hat sich Micro-
soft verpflichtet, bei einer Anfrage durch amerikanische Behérden die Nordkirche um-
gehend zu informieren und gegen die Herausgabe von Daten zu klagen, wenn dies
gegen die Regelungen der DSGVO verstolt.

= Microsoft hat die von den Datenschitzern geforderte Zusatzerklarung mit Wirkung far
alle Korperschaften der Nordkirche unterzeichnet.

= Mit der Einfihrung von M365 wird der Datenschutz in der Nordkirche, im Vergleich zu
der derzeit bestehenden Situation, signifikant erhoht.

4 Ein ,Angemessenheitsbeschluss* ist ein Beschluss, der von der Europaischen Kommission gemaf
Artikel 45 DSGVO angenommen wird und durch den festgelegt wird, dass ein Drittland (d. h. ein
Land, das nicht an die DSGVO gebunden ist) oder eine internationale Organisation ein angemesse-
nes Schutzniveau fur personenbezogene Daten bietet. Im Rahmen dieses Beschlusses werden die
innerstaatlichen Rechtsvorschriften des Landes, seine Aufsichtsbehérden und die von ihm eingegan-
genen internationalen Verpflichtungen bertcksichtigt. Ein solcher Beschluss bedeutet, dass perso-
nenbezogene Daten von den EU-Mitgliedstaaten und den Mitgliedstaaten des Europaischen Wirt-
schaftsraums ohne weitere Anforderungen an dieses Drittland Gbermittelt werden kénnen.
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14. Entscheidungsfindung

Die Mitglieder der Steuerungsgruppe, die Projektleitungen samt Teilprojektleitungen und nicht
zuletzt die 24 Expert*innen aus den unterschiedlichsten Bereichen der Nordkirche haben sich
in verschiedenen Verfahren mehrfach mit den Vor- und Nachteilen der verschiedenen Sys-
teme und Plattformen in einem — auch zeitlich — sehr intensiven Verfahren beschéftigt. Dabei
wurden die Bewertungen nicht nur quantitativ, sondern auch immer qualitativ bewertet und die
Meinungen und Ansichten im Projektteam verifiziert und verglichen. Zudem wurden an vielen
Stellen innerhalb des Projektverlaufs auch Nebenaspekte aufgenommen und behandelt. Teil-
weise wurden weitere Personen aulRerhalb des Projektes in die Bewertungen einbezogen und
um Stellungnahmen oder Meinungen gebeten. Schlussendlich kann attestiert werden: ,Es
wurden sich sehr viele Gedanken gemacht®, Fur und Wider, Pro und Contra abgewogen.

Insbesondere folgende Grlinde, die gegen eine Nutzung des EKIiR-Portals sprechen, wurden
am Ende des Projektlaufs noch einmal bei einer Umfrage unter den als Riickmeldungen an-
geflhrt:

¢ Die erstmalige Registrierung fir das Portal empfanden die Nutzer*innen durchweg als
,unfassbar kompliziert‘. Den jeweiligen Vorgang zum erneuten Einloggen (2-Faktor
Authentifizierung in der gewahlten Implementierung des EKiR-Portals) als zu kom-
plexe Hurde, die vielen Kolleg*innen und voraussichtlich auch gerade Ehrenamtlichen
die Nutzung unnétig erschweren wirde.

o Die Bedienbarkeit der verschiedenen im EKIiR-Portal zusammengefassten Tools, ist
nicht intuitiv. In Teilen ist diese als sehr kompliziert und umstandlich beschrieben wor-
den. Ein daraus resultierender, héherer Schulungsaufwand fir die Mitarbeitenden wird
beflrchtet, was auch zu héheren Implementierungskosten flihren wirde.

o Die grundlegenden Funktionalitaten sind dort zwar vorhanden, jedoch meist nicht mit-
einander verbunden. Vor allem sind diese nicht aufeinander abgestimmt und nicht in-
einander integriert. Das wird nicht zuletzt am unterschiedlichen Design der Tools sicht-
bar und bei der Arbeit durch héheren Zeitaufwand spurbar.

e Der Funktionsumfang ist deutlich geringer als in M365. Fir einen Grolteil der Nut-
zer*innen im taglichen Gebrauch, vermutlich sogar zu gering. Das wird u.a. an den
fehlenden Funktionalitaten eines sozialen Intranets sowie der fehlenden Kompatibilitat
zu den insgesamt gangigen kirchlichen Verwaltungsanwendungen (Software) deutlich.

Bei einer Gegenuberstellung der beiden Plattformen M365 und dem EKIiR-Portal wurde das
Portal der EKiR mit den oben dargestellten Unzulanglichkeiten der Plattform sowie den héhe-
ren Kosten bewertet. Die Steuerungsgruppe kam einstimmig zu dem Ergebnis, dass das E-
KiR-Portal nicht als mogliche Alternative zu M365 empfohlen werden kann.

15. Fazit

Im Ergebnis kommt die Steuerungsgruppe zu folgendem Ergebnis:

= M365 soll verbindlich als Plattform zur digitalen Zusammenarbeit eingefuhrt werden.

» Im Hinblick auf die nordkirchenweiten Anforderungen gibt es aus den oben genannten
Grinden keine zu empfehlenden Alternativen.

= Die Datenschutz-Thematik ist I6sbar und soll weiterhin mit Althammer & Kill sowie den
Datenschutzbeauftragten bearbeitet werden.

= Die EinfUhrungsreihenfolge ist nach Beschlussfassung zur verbindlichen Einfihrung
noch zu spezifizieren.

Mit der L6sung werden perspektivisch folgende Mehrwerte generiert:

1. Mit EinfUhrung von M365 kdnnen Nutzer*innen mit ihren PCs und mobilen Endgeraten
sowie einem Internetzugriff auf alle aktuellen M365-Anwendungen (z.B. Teams, Out-
look usw.) zugreifen. AuRerdem wird mit OneDrive ein Cloudspeicher fir alle Nut-
zer*innen zur Verfugung gestellt. Egal ob im Biro, von zu Hause aus oder unterwegs,
ist ein sicherer Zugriff von jedem internetfahigen Gerat maoglich.
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2. Vereinfachung der Zusammenarbeit zwischen den Nutzer*innen der Nordkirche in ei-
ner Umgebung und durch modernste Microsoft Anwendungen. So werden z.B. die
Office-Dokumente Uber alle Gerate hinweg synchronisiert. Uber eine Versionierung
lassen sich Anderungen der Kolleg*innen immer leicht nachvollziehen.

3. Hohe Verflgbarkeit und Ausfallsicherheit der M365-Dienste.

4. Da bei Microsoft alles ,aus einer Hand“ kommt, wird auch bei Problemen zwischen
den einzelnen Tools ein umfanglicher technischer Support per Chat, Telefon und E-
Mail angeboten.

5. Transparentes, flexibles und stabiles Preismodell mit Sonderkonditionen flir Kirche
und Wohlfahrt.

6. Kosteneinsparungen. Dazu zahlen vor allen Dingen Einsparungen bei den Kosten fur
die IT-Administration und -bereitstellung, sowie Risikokosten und Reisekosten. Wer-
den dariber hinaus Prozesse automatisiert, konnen weitere Aufwande reduziert und
Kosten gesenkt werden.

7. Verringerte Komplexitat. Durch die stark vereinfachte Verzeichnisstruktur mit (per-
spektivisch) nur einem Azure Active Directory und nur einem M365-Mandanten, kon-
nen zum einen eine Vielzahl von Serversystemen eingespart und zum anderen die
Kosten und Aufwénde fiir den Betrieb, die Uberwachung und den Support gesenkt
werden.

8. Einhaltung der geltenden rechtlichen Vorschriften. Microsoft bietet eine Vielzahl von
Mdglichkeiten, die Umgebung so zu konfigurieren, dass keine Verstdlie gegen gel-
tende rechtliche Vorschriften vorliegen. Zu den Méglichkeiten zahlen insbesondere der
Schutz von Identitaten, Daten sowie Informationen und Geraten.

gez.
fir den Kirchenleitungsausschuss
Steuerungsgruppe ,zusammen.nordkirche.digital”

Malte Schliinz (Vorsitzender)

Arne Gattermann (Stellvertretender Vorsitzender)

Thorsten Kock (Geschéftsfiihrung und fachliche Projektleitung)
Christian Splieth (technische Projektleitung)
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WARUM EINE DIGITALE ZUSAMMENARBEITSPLATTFORM FUR
DIE NORDKIRCHE?
Motivation und Ziele des Projekts zusammen.nordkirche.digital

GEMEINSAM ZUSAMMEN: Um in digitalen Zeiten als Nordkirche weiter an der Einheit der
Kirche' zu arbeiten, ist zehn Jahre nach Grindung der Nordkirche der Zeitpunkt gekommen,

eine einheitliche Plattform zur verbindlichen digitalen Zusammenarbeit aufzubauen.

1. GEMEINSAMER NUTZEN:

* Professionell: Eine einheitliche Plattform [6st Doppelstrukturen auf und ermoglicht eine noch profes-
sionellere, ebenentbergreifende Zusammenarbeit. Das wird sich auf die gesamte Organisation Nord-
kirche finanziell positiv auswirken und die Ergebnisse der Arbeit werden weiter professionalisiert. Von
der Gemeinde bis zur Landeskirche ist es so moglich, Prozesse schneller und flexibler zur steuern.

e Attraktiv: Die flachendeckenden Zugénge zur gemeinsamen Plattform und dem regelmaBig vermit-
telten Know-How flr Haupt- und Ehrenamtliche sind ein wichtiger Beitrag zur digitalen Teilhabe kirch-
licher Akteur*innen am digitalen Wandel. Eine professionelle digitale Umgebung zur Zusammenarbeit
ist ein elementarer Baustein, um als attraktive Arbeitgeberin dem Fachkraftemangel zu begegnen.

* Sicher: Mit einer einheitlichen Plattform zur digitalen Zusammenarbeit werden hierflir Standards ent-
wickelt, die es ermoglichen, mit den Daten der Nutzer:iinnen (z.B. Mitarbeitende, Kirchenmitglieder,
Teilnehmer:innen, Interessierte ...) sicher umzugehen.

2. MEHRWERT:

* Wir. Die Zusammenarbeit in der Flache Uber eine gemeinsame Plattform bietet die Chance, die Zuge-
horigkeit zur Nordkirche zu starken und eine gemeinsame Identitat zu stiften. Mittelfristig entsteht so
auch eine moderne Kirche, die ihre inhaltliche Vielfalt und lokale Verwurzelung tber eine einheitliche
Plattform zur digitalen Zusammenarbeit rahmt. Eine gemeinsame Kultur als Zeugnis- und Dienstge-
meinschaft? wird so auch im digitalen Wandel weiterentwickelt.

* Zusammen. Eine einheitliche Plattform zur digitalen Zusammenarbeit ermdglicht es den verschiede-
nen Ebenen, zeit- und ortsunabhangig voneinander zu wissen und gemeinsam an Inhalten zu arbei-
ten. So kénnen sich gute Ideen vermehren.

* Kirche. Mit vereinfachten Ablaufen und schlankeren Strukturen werden personelle und finanzielle
Mittel frei, um als evangelischen Kirche in Norddeutschland dem Bekenntnisauftrag als kleiner wer-
dende Gemeinschaft verstarkt nachzukommen. Das folgt dem Gedanken der reformatorischen Kirche
und entspricht dem eigenen Anspruch nach einem kirchlichen Dienst auf Augenhthe, wéahrend der
Glaube an Gott und das Evangelium die Menschen dieser Kirche eint.®

1) Préambel 1.100 Verfassung (Verf) - Kirchenrecht Online-Nachschlagewerk (https://www.kirchenrecht-nordkirche.de/)
2) Artikel 3(2) 1.100 Verfassung (Verf) - Kirchenrecht Online-Nachschlagewerk (https://www.kirchenrecht-nordkirche.de)
3) https://www.nordkirche.de/ueber-uns/?msclkid=1b94f96da8f611ec87fe5da4559860f5

Evangelisch-Lutherische

Kirche in Norddeutschland
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1. Im standigen Wandel:
Digitale Organisationskultur

Wir sprechen von Digitalisierung. Damit meinen wir im Wesentlichen die Einstellung
und das Verhalten von Menschen, die mit digitaler Technik umgehen, im Wandel

der Zeit. Jede Organisation entwickelt Gber die Zeit ihre eigenen Verhaltensweisen,
Normen, Werte und Regeln. Das bezeichnen wir als Organisationskultur. Sie erscheint
uns ganz selbstverstandlich: So arbeiten wir miteinander, so gehen wir miteinander
um. Das hélt uns zusammen. Die Kultur stabilisiert die Organisation. Dies zeigt sich
zum Beispiel darin, wie neue Mitarbeitende integriert werden, wie bereitwillig Wissen
geteilt wird, wie formell oder informell die Mitarbeitenden kommunizieren, oder wie
die Organisation mit Verdnderungen umgeht. Der sténdige Digitale Wandel halt die
Digitale wie die Analoge Organisationskultur dauerhaft in Bewegung.

U@@@ngﬂ@wm

Die Einstellwg und das  (FT®
Nerhalten von Menschen,
cie mit digitaler Technik

Umge,\nem .
lm Wandel der Zeit

Bei Veranderungen werden neue Verhaltensweisen nétig, zum Beispiel bei der Einfih-
rung einer neuen Zusammenarbeitsplattform. Die Organisationskultur gerat in Bewe-
gung. Auf einmal arbeiten wir anders miteinander und gehen anders miteinander um.
Auch das ist so selbstversténdlich, dass wir es oft nicht bemerken. Die Menschen
selbst andern ihre Verhaltensweisen. Der Wandel gehért dazu.

Wenn wir neue Hardware und Software einfihren, kdnnen wir genau bestimmen, was
wir am Ende haben: Dieses Notebook und seine Ausstattung, dieses Programm und
seine Funktionen. Die Organisationskultur folgt den neuen Mdglichkeiten und Her-
ausforderungen, die sich durch die Technik ergeben. Das geschieht ganz von alleine.
Aber mit einem wachen und achtsamen Blick auf den Wandel der Kultur kbnnen wir
diesen Wandel hilfreich begleiten. Dann haben wir einen Einfluss auf das Ergebnis.
Das ist Leitungsaufgabe. Wird der Kulturwandel nicht beachtet, dann geschieht er
trotzdem - unbegleitet und ohne Anleitung. Die Folgen und die Ergebnisse wéren
dann unabsehbar und die neue Zusammenarbeitsplattform kénnte ihre Wirkung nicht
voll entfalten.

Um die Folgen, Chancen und Risiken einer neuen Plattform fir digitale Zusammenar-
beit besser abschatzen zu kénnen, steigen wir in den folgenden Kapiteln tiefer ein:
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* Wie kann man sich digitale Organisationskultur genauer
vorstellen?

* Welche Dynamiken sind beim Wandel der digitalen Organi-
sationskultur zu erwarten?

* Welchen Wandel der digitalen Organisations-
kultur hat die Nordkirche schon hinter sich?

* Wie soll es mit dem Wandel der digitalen
Organisationskultur weiter gehen?

* Wie kann der Wandel der digitalen
Organisationskultur gut begleitet
werden?

Die Motivation fiir den Wandel der
digitalen Organisationskultur lasst
sich kurz zusammenfassen:

Wir méchten weiterhin professionell zusammenarbeiten. Das erhélt unsere Nord-
kirche nach innen und auBen attraktiv. Gleichzeitig legen wir hohen Wert auf die
Sicherheit der Daten unserer Haupt- und Ehrenamtlichen und Mitglieder. Das heiBt:
Wir méchten zusammen Kirche sein, auch in der digitalen Gegenwart.

1.1. Der Wandel der Organisationskultur -
auf der Oberflache und in der Tiefe

Wenn sich eine Kultur wandelt, entdecken wir das zuerst an duBeren Anzeichen.
Ordner aus Pappe verschwinden aus immer mehr Regalen, daflir entstehen Ordner in
einer digitalen Cloud. Das ist sichtbar und wir kénnen es uns schnell bewusst ma-
chen. Die Gewohnheiten und Arbeitsroutinen, die sich damit verandern, sind dagegen
nicht so einfach zu erkennen. Sie sind Gberwiegend unbewusst.

Das Eisberg-Kulturmodell von Edgar Schein zeigt auf, welche kulturellen Verhaltens-
weisen und Werte an der Oberflache sichtbar sind und welche in der Regel unbe-
wusst ,,im Eisberg“ verborgen liegen.

Die Nordkirche hat viele unterschiedliche Ebenen: u. a. Gemeinden, Propsteien,
Kirchenkreise, Sprengel, Hauptbereiche, Arbeitsstellen, Kirchenkreisamter und
Landeskirchenamt, Synoden und Gremien. In ihnen sind eine groBe Zahl Haupt- und
Ehrenamtliche beschéftigt. In jeder Organisationseinheit haben sich eigene Arbeitsfor-
men und -routinen herausgebildet und es gibt ein hohes MaB an Freiheit und Selbst-
organisation. Die zu Grunde liegenden Regeln haben sich in den vertrauten Einheiten
eingespielt, in denen Menschen regelmaBig miteinander arbeiten.

Eine Plattform flr digitale Zusammenarbeit macht es moglich, die Ablaufe zu synchro-
nisieren und zu standardisieren. Sie macht es zu einem gewissen Grad auch nétig.
Die technischen Vorgaben bedingen Verhaltensweisen im Umgang mit der Technik
und miteinander. Hier ein paar Beispiele: - In elektronischer Kommunikation mittels
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geschriebenem Text in Echtzeit (Chat) oder in einem gemeinsamen Gedankenpapier
braucht es keine perfekte Ausformulierung. Die Schriftsprache wird weniger férmlich

e Sprache und Ausdrucksweise kénnen verflachen

* Wenn man Dokumente zeitgleich bearbeitet, werden Abldufe und individuelle Ar-
beitsweisen transparenter.

* In einer gemeinsamen Dateiablage kann sich das Wissen lber Grenzen hinweg
vernetzen.

* Neue Teams entstehen, die sich vorher nicht gefunden hatten - denn digitale Zu-
sammenarbeit ist ortsunabhangig.

Im folgenden Modell sind diese und weitere Bestandteile einer digitalen Organisati-
onskultur verbildlicht:

Eisberse Modell

Sichtbavr
Logik
Fachkompetenz.
Fakten
Rational
Materiell
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Eisberg-Modell nach Edgar Schein
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Wir erwarten, dass sich viele Haupt- und Ehrenamtliche tber die Einflhrung der
Plattform freuen, vielleicht schon lange darauf warten und sie neugierig ausprobieren.
Die Lerngeschwindigkeiten werden unterschiedlich sein. Der einen Person hilft eine
schnelle Auffassungsgabe, fur die andere sind mehrere Wiederholungen und individu-
elle Unterstutzung notwendig. Die digital Affinen sind sofort gewonnen und arbeiten
ganz selbstversténdlich damit. Andere werden anfangs skeptisch sein und sich erst
im Laufe der Zeit Uberzeugen lassen.

Es ist anzunehmen, dass es einer intensiven Verstandigung zwischen Beteiligten

bedarf, dass es Lernblockaden gibt, Frustration und Abwehrhaltungen auftauchen. Ei-
nige werden vertraute Routinen aufgeben missen. Abschiede gehdren zum Wandel.
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Allerdings: Neue Verhaltensweisen sollten gemeinsam ausgehandelt werden. Daftir
braucht es einen geeigneten Rahmen: ein Schulungskonzept.

Unser Schulungskonzept bildet beide Strange ab:
* Technische Schulungen und
¢ Lerngemeinschaften fir Austausch und Diskussion.

Menschen in leitenden Positionen sind wichtig flr eine erfolgreiche Implementierung.
Sie kdnnen Haupt- und Ehrenamtliche individuell und Teams organisationsspezifisch
begleiten. Die digital Affinen, die schon jetzt auf mehr Digitalitat warten, mochten wir
als Multiplikator*innen gewinnen.

1.2. Die Organisationskultur in der Nordkirche

Geboren aus der Erfahrung: Fiir eine gute Zukunft brauchen wir einander. In den zehn
Jahren ihres Bestehens hat sie bewiesen, dass es sich lohnt, Grenzen zu Gberwinden.
Die Verwaltung dreier ehemaliger Landeskirchen hat ihre Balance gefunden. Auf den
verschiedenen Ebenen ist sie intern und extern vernetzt.

Gleichzeitig ist sie eine Kirche im Wandel. Viele Menschen vereinen in ihrem Dienst
die Perspektiven aus Ost und West, stadtischer und landlicher Regionen und die
Erfahrungen von Verédnderung.

Innerhalb der vergangenen zehn Jahre haben sich auch weitgreifende Umstellungen
in der digitalen Infrastruktur ergeben. Das Tempo und die Intensitat, in der das in den
verschiedenen Bereichen der Nordkirche geschieht, ist jedoch sehr unterschiedlich.

Die Mischkultur aus analoger und digitaler Kommunikation fordert von allen Betei-
ligten viel Flexibilitat. Die Aktenablage, das Melde- und Rechnungswesen und viele
weitere Bereiche spiegeln diese Mischkultur in der Verwaltung. Brief, Fax, Mail und
Messenger-Dienste stehen auch in der Gemeindearbeit nebeneinander, ebenso die
Datei auf dem Server und der Ordner im Schrank. Es zeigt sich, dass Landeskirche
und Kirchenkreise jeweils eigene Schwerpunkte gesetzt haben, um den Herausfor-
derungen der Digitalisierung zu begegnen. Darlber hinaus sind die Kirchenkreise
unterschiedlich weit in der jeweiligen Auspragung der eigenen Digitalisierung.

Ein weiteres Beispiel sind die unterschiedlichen E-Mail-Lésungen: In vielen Verteiler-
listen finden sich private personalisierte als auch dienstliche und Funktions-Accounts.

4
l‘ Eine Gor alle:
vorname .nachnRame
@nordkirehe.ce
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Wo der eine Kirchenkreis auf die Vereinheitlichung von Hardware gesetzt hat, hat der
nachste seine Ressourcen zum Ausbau der softwarebasierten Verwaltungsstruktur
genutzt. Dadurch ist ein diverses Feld an digitalen Systemen entstanden.

An den Schnittstellen zwischen den verschiedenen Systemen kommt es immer wieder
zu Problemen, Reibung und Verlusten. Gleichzeitig begriinden die Systeme ein Geflhl
von Zugehdrigkeit innerhalb der Organisationseinheiten, die sie nutzen. Menschen ha-
ben im Umgang damit eine Expertise gewonnen. Sie haben sich gewdhnt. Wo digitale
Innovation zur Vereinheitlichung herausfordert, wird Verdnderung notwendig.

Deshalb brauchen wir Verabredungen zum Umgang mit der formellen Kommunikation
innerhalb der Organisationseinheiten und an ihren Schnittstellen:

* Welche Systeme sind verbindlich, fur welche Systeme gelten gréBere Freiheiten?

 Uber welche Nutzer*innenrechte verfiigen die Beteiligten, etwa beim Zugriff auf
Mailverteiler oder Ordnerstrukturen in der digitalen Ablage?

* Welche Kommunikationswege sind fiir welchen Inhalte zu wahlen?

* Was ist auf dem Dienstweg zu kommunizieren und was gehért in die informelle
Kommunikation?

Auf allen Ebenen hangen die Qualitat und Verlasslichkeit der Kommunikation stark
von den beteiligten Personen ab. Ihr Identitatsverstdndnis und die gemeinsame Kom-
petenz im Umgang mit digitalen Medien bestimmen, wie gut kommuniziert wird. Und
immer da, wo die Grenzen der kommunikativen Gruppen tberschritten werden, mus-
sen Form und Inhalte der Kommunikation neu ausgehandelt werden. Neue Muster
mussen erlernt, andere aktiv verlernt oder vergessen werden. Was fir die Technik gilt,
gilt auch fur die Kultur der Kommunikation in einer Organisation.

Es wird ersichtlich, dass wir nicht von einer (analogen und digitalen) Organisationskul-
tur sprechen kénnen. Diese Kultur wachst im Wesentlichen. Innerhalb der Nordkirche
hat sich etwa die E-Mail fiir einige Zeit als belastbares gemeinsames Kommunikati-
onsmedium etabliert. Mit dem Aufbau von Intranet-, Kalender- und Cloud-Strukturen
und der verbreiteten Nutzung von Messenger-Diensten ist diese Grundvereinbarung
briichig geworden. Die Resonanzerwartungen sind gestiegen. Gleichzeitig ist die
Kommunikation durch Bild- und Videodateien und umfangreiche Datenbanken daten-
intensiver geworden. Wer all diesen Anforderungen zu entsprechen versucht, kommt
mit dem Medium E-Mail an seine Grenzen: Dubletten entstehen ungesteuert, schnelle
Abstimmungen werden verzdgert, Termine verpasst, Daten blockieren dezentralen
Speicherplatz, gehen verloren oder werden geléscht. Da die Herausforderungen je
nach Anforderungssituation und kommunikativer Gruppe unterschiedlich sind, entwi-
ckeln die Beteiligten ihre eigenen Schleichwege.

Mit der Einfiihrung einer gemeinsamen Plattform zur digitalen Zusammenarbeit wollen

wir als Nordkirche die verschiedenen vorhandenen und gewachsenen Organisations-
kulturen vereinheitlichen und gemeinsam neu ausrichten.
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2. Mehr als Technik: Was Digitalisierung
mit Organisationskultur zu tun hat

Seit der erste Computer in einer nordelbischen, mecklenburgischen oder pommerschen
Behdrde aufgestellt wurde, erleben wir Digitalisierung auf dem Gebiet der Nordkirche.
Wir sind der Innovation gefolgt. Die Organisationskultur spielte dabei allerdings selten
eine Rolle. Passgenau und individuell wurde Hard- und Software beschafft und wo es
nétig wurde, hat man auf Vereinheitlichung gedrangt. Mit jeder Innovation ging (und
geht) das von neuem los: Rechnerturm und Tablet, Datentrédger und Cloud, E-Mail und
Messenger-Dienst. Besonders schnell geschieht der Wechsel, wenn kostenfreie Tools
zur Verfligung stehen. Die neuen Mdglichkeiten haben immer auch Probleme mit sich
gebracht: Es gibt keinen gemeinsamen und verbindlichen Support, Schnittstellen zu an-
deren Organisationseinheiten fehlen. Besonders der Datenschutz gerat hier schnell aus
dem Blick. Kurz: Wir digitalisieren uns hoch dynamisch aber wenig nachhaltig.

Wenn wir den anstehenden Wandel nun aber steuern wollen, gewinnen wir vor allem:
¢ Verbindlichkeit,

* Verflgbarkeit und

* Transparenz.

Durch eine gemeinsame und verbindliche Plattform kénnen leichter neue Netzwer-

ke entstehen. Es gibt klare Regeln fur die Nutzung der Plattform. Die technische
Verantwortung wird weitgehend durch die Organisation getragen und die einzelnen
Nutzer*innen werden entlastet, was besonders in rechtlichen Kontexten bedeutsam ist.

Gleichzeitig mussen viele neue Prozesse auf einmal neu erlernt werden, was zum
Verlust individueller Gewohnheiten flhrt.

Verbindlichkeit, Verfliigbarkeit und Transparenz entstehen, wo ein Set an Werkzeugen
die Bedurfnisse umfangreich befriedigt. Friher war es einmal die Mischung aus Brief
(Aktennotiz, Memo), Kalender, Registratur, Telefonat und physischem Treffen. Dieses
Set muss mit verstandlichen Regeln hinterlegt sein und diese Regeln miissen flr alle
Beteiligten transparent und akzeptabel sein. Und es hilft nicht zuletzt sehr, wenn das
Set auch ansprechend gestaltet ist.

Fir alle Bedirfnisse professioneller Kommunikation gibt es inzwischen digitale Lésun-
gen. Wo diese verbindlich, verfigbar und transparent bereitstehen, kann die Digitali-
sierung auch auf die Organisationskultur bezogen werden.

2.1. Digitale Kultur heute und morgen

Wir erleben digitale Kultur als hilfreich und bedrohlich zugleich. Digitale Werkzeuge
erleichtern Kommunikation und Wissensmanagement. Wir kdnnen Wissen unabhan-
gig von Zeit und Ort in Echtzeit teilen. Gleichzeitig ist die Nutzung digitaler Werkzeuge
riskant, da die Hilfsmittel je eigene Umgangsweisen nahelegen und erfordern:
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¢ Anonymitat und Schriftlichkeit senken das Empfinden von Regeln, wie wir sie in der
mundlichen face-to-face-Kommunikation kennen.

e Etwas, das einmal geschrieben ist, kann nur schwer wieder zuriickgenommen oder
korrigiert werden.

* Zwischentdne werden anders markiert und auch die Resonanz erfolgt zeitversetzt.
* Das Netz vergisst nicht - oder nur sehr langsam.

* Beschleunigte Kommunikation erfordert eine hdhere Achtsamkeit in Bezug auf die
eigene Arbeitsweise und personliche Grenzen.

* Die Erfahrungen aus dem Home-Office aus den ersten Monaten der Corona-Pande-
mie lassen sich nicht eins zu eins in mobile Office-Formate Ubertragen. Die Entwick-
lungen sind inzwischen fortgeschritten

* Wenn Wissen auf Plattformen geteilt wird, hat das Auswirkungen auf die Fehlertole-
ranz und den Umgang mit Transparenz und Vertraulichkeit.

Gé&ldene
Regeln

Neben die technischen und rechtlichen Aspekte treten die kulturellen Anforderungen:
* Auf welchem Weg kann ich wen erreichen?

* Welche Funktion haben Dienstwege, wenn der direkte Draht mdglich ist — wo sind
Dienstwege zukiinftig sinnvoll und wo nicht?

¢ Wer wird in die Teilhabe an der Kommunikation eingebunden (weil Zeit und Ort
ihre Bedeutung verlieren), wer wird ausgeschlossen (weil z. B. Hard- und Software
Nutzeranforderungen stellen)?

Diese Fragen stellen sich besonders dort, wo Haupt- und Ehrenamtliche, Menschen,

die innerhalb einer hierarchischen Struktur verortet sind und Menschen, die sich frei-
willig engagieren, zusammenarbeiten und miteinander in den Austausch treten.
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2.2. Wir. Zusammen. Kirche. -
Warum wir eine neue digitale Organisationskultur brauchen.

Wie oben beschrieben, bedeutet die Einflihrung der gemeinsamen Zusammenarbeits-
plattform - je nachdem wie weit die Digitalisierung im jeweiligen Kirchenkreis, der
Gemeinde oder Einrichtung schon fortgeschritten ist - einen erheblichen Kulturwan-
del. Dieser Veranderungsprozess wird viel Kraft und Ressourcen benétigen. Dieser
Abschnitt zeigt, warum es einen gut begleiteten Kulturwandel braucht, um in digitalen
Zeiten als Nordkirche an der Einheit der Kirche zu arbeiten.

* Professionell: Eine einheitliche Plattform 16st Doppelstrukturen auf und erméglicht
eine noch professionellere, die Ebenen Ubergreifende Zusammenarbeit. Das wird
sich auf die gesamte Organisation Nordkirche finanziell positiv auswirken und die
Ergebnisse der Arbeit werden weiter professionalisiert. Von der gemeindlichen Uber
die kirchenkreisliche bis zur landeskirchlichen Ebene ist es so mdglich, Prozesse
schneller und flexibler zur steuern.

¢ attraktiv: Die flaichendeckenden Zugénge zur gemeinsamen Plattform und dem
regelmaBig vermittelten Know-How fir Haupt- und Ehrenamtliche sind ein wichtiger
Beitrag zur digitalen Teilhabe kirchlicher Akteur*innen am digitalen Wandel. Eine
professionelle digitale Umgebung zur Zusammenarbeit ist auch ein elementarer
Baustein, um als attraktive Arbeitgeberin dem Fachkraftemangel zu begegnen.

* sicher: Mit einer einheitlichen Plattform zur digitalen Zusammenarbeit missen
Standards entwickelt, die es ermdglichen, mit den Daten der Nutzer*innen (z. B.
Mitarbeitende, Kirchenmitglieder, Teilnehmer*innen, Interessierte ...) sicher umzu-
gehen.

¢ Wir. Die Zusammenarbeit in der Flache Uber eine gemeinsame Plattform bietet
die Chance, die Zugehdrigkeit zur Nordkirche zu starken und eine gemeinsame
Identitat zu stiften. Mittelfristig entsteht so eine moderne und innovative Kirche, die
ihre inhaltliche Vielfalt und lokale Verwurzelung Uber eine einheitliche Plattform zur
digitalen Zusammenarbeit rahmt. Eine gemeinsame Kultur als Zeugnis- und Dienst-
gemeinschaft wird so auch im digitalen Wandel weiterentwickelt.

e Zusammen. Eine einheitliche Plattform zur digitalen Zusammenarbeit erméglicht
es den verschiedenen Ebenen, zeit- und ortsunabh&ngig voneinander zu wissen
und gemeinsam an Inhalten zu arbeiten. So kénnen sich gute Ideen vermehren.

¢ Kirche. Mit vereinfachten Ablaufen und schlankeren Strukturen werden personelle
und finanzielle Mittel frei, um als evangelischen Kirche in Norddeutschland dem Be-
kenntnisauftrag als kleiner werdende Gemeinschaft verstarkt nachzukommen. Das
folgt dem Gedanken einer reformatorischen Kirche, die sich erneuert und umgestal-
tet und sich gleichzeitig offen Zeit fir Gottes Wort und Wirken.
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3. Gut geschult: Kulturwandel begleiten

3.1 Zielgruppen

Wenn wir von den Menschen
sprechen, die den Kulturwandel
tragen, dann sehen wir zwei
Gruppen. Diejenigen, die den
Wandel aufmerksam begleiten
und diejenigen, die begleitet wer-
den. Dann hoért die Klarheit aber
bereits auf. In der Nordkirche mit
all ihren Ebenen sind die Grup-
pen sehr vielfaltig. Wir haben drei
Schlisselpositionen identifiziert,
die aufgrund der zu erwartenden
Hebelwirkung einen besonderen
Fokus rechtfertigen.

Ein Fokus liegt auf den Men-
schen, die als Hauptamtliche

in leitender Position fir ande-

re Verantwortung haben. Sie
mussen den Prozess der Einfih-
rung tragen: Bischéf*innen und
Propst*innen, Dezernent*innen, Leitende von Hauptbereichen, Verwaltungen und
Abteilungen. Bei ihnen setzt das Konzept flir Schulungen und fiir einen begleiteten
Wandel zunéchst an. Erfahren sie dabei gute Begleitung, dann kénnen sie schlieBlich
selbst gut begleiten.

Ein weiterer Fokus liegt auf den Synodalen der Landessynode und der Kirchenkreissy-
noden der Nordkirche. Diese Gruppe vernetzt Ehren- und Hauptamt, tragt die Ver-
antwortung fir die Einfihrung und kann das Gefiihl der Gemeinschaft der Dienste in
der Nordkirche, in den Kirchenkreisen und bis in die Gemeinden hinein wirkungsvoll
transportieren.

Als dritten Fokus schauen wir auf die Gruppe der Ehrenamtlichen. Neben Ehrenamtli-
chen, die bislang wenig mit Digitalisierung zu tun hatten, gibt es hier viele Menschen,
die aus ihren beruflichen und privaten Bezligen bereits Erfahrungen im Digitalen
mitbringen. Sie mdchten wir mit ihren Kompetenzen fir einen gelingenden Prozess
besonders einbinden.

Alle weiteren Zielgruppen fir die konkreten Schulungen sollten im Prozess von dem
dann beauftragten Team identifiziert werden.
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3.2 Das Schulungskonzept: Ziele und Inhalte

Ausgerichtet auf die drei oben genannten priméren Zielgruppen basiert das Schu-
lungskonzept auf folgenden Zielen:

1. Einflhrung von Botschafter*innen: Ein kompetentes, interdisziplinares Team aus IT
und Technik, Kultur- und Organisationsentwicklung, Kommunikation und Pressear-
beit, plant eine systematische, Orientierung gebende Einflihrung der Zusammenar-
beitsplattform.

2. Leitende der Nordkirche werden miteinander vernetzt
und fur Technik sowie den Wandel in der Zusam-
menarbeit vorbereitet und geschult.

3. Bereits digital affine und kompetente haupt- und
ehrenamtliche Mitarbeiter*innen sogenannte
“Leuchtturmnutzer*innen” werden aktiviert und
als Multiplikator*innen aufgebaut.

4, Bis zur Einfihrung finden alle Nutzer*innen
Schulungsvorbereitungen und -angebote auf
einer Internetseite (Landingpage).

(siehe auch Kommunikationskonzept).

5. Allen Haupt- und Ehrenamtlichen wird ein
vielféltiges und lerntyp-spezifisches Schulungs-
angebot auf der Plattform zur Verfliigung gestellt.
Berlcksichtig werden Berufsgruppen, Anfanger,
Profis und weitere spezielle Thematiken.

6. Uber das Thema “Eine Zusammenarbeitsplattform” werden alle Akteur*innen in
Prasenz und digital, in Foren und Communities miteinander vernetzt.

7. In regelmaBigen Feedbackschleifen wird gelernt und angepasst.

Zuerst wird ein interdisziplindres Kompetenz-Team gebildet, welches die Einfihrung
und Schulung plant, kommuniziert, durchfiihrt und evaluiert. Die Einfiihrung der
Plattform startet mit der Bereitstellung der Technik. Zuerst werden Leitende/ Flh-
rungskrafte geschult, parallel dazu Leuchtturmnutzer*innen qualifiziert und dann
zielgruppenspezifische Angebote fir alle Mitarbeiter*innen zur Verfiigung gestellt.
AnschlieBend werden Uber eine systematische Evaluation (Monitoring) die Schulungs-
bedarfe angepasst.

Die Grafik zeigt das Schulungskonzept in verschiedenen Phasen. Zeitrdume, von
denen ausgegangen werden sollte, sind von der jeweiligen Anzahl der zu schulenden
und zu begleitenden Personen abhangig. Die einzelnen Phasen werden im Folgenden
beschrieben.
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Schulungskonzept im Uberblick

Phase 1: Aufbau des Teams und der Kommunikationsstrategie

Die planende, steuernde Einheit bildet ein interdisziplindres Team: Die Botschaf-
ter*innen. Wir haben uns fir die Funktion des/der Botschafter*in entschieden, da
wir Menschen benétigen, die das Vorgehen auf den verschiedenen Ebenen und in
den Organisationskulturen, empathisch vermitteln. Wir empfehlen drei bis sechs
Botschafter*innen flir insgesamt drei Bereiche: Technik, Kultur und Kommunikation.

Dieses Team versteht sich als Beratungs- und Serviceeinheit im Gesamtprozess der
Nordkirche, bekommt ein Mandat das Vorhaben anzutreiben und ist mit relevanten
Gremien vernetzt. Das Team erstellt bedarfsgerechte Plane fiur die jeweiligen Organi-
sationseinheiten.
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Die Kompetenzen der Botschafter*innen werden in der folgenden lllustration dargestellt.
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Die technischen Schulungen werden von der/dem Technik-Botschafter*in koordi-
niert. Hier ist zu kléren, ob die Angebote durch interne Expert*innen oder externe
Dienstleister durchgefiihrt werden sollen. Idealerweise kdnnen passendes Lernmateri-
al oder Services des Softwareanbieters genutzt werden.

Aspekte des Kulturwandels in der Zusammenarbeit werden von einer/einem Kultur-
Botschafter*in koordiniert. Der Fokus liegt hier zundchst auf den Leitenden, die

den digitalen Wandel mitgestalten. Bedarfsgerechte Formate werden konzipiert und
durchgefihrt.

Die/der Kommunikations-Botschafter*in koordiniert die Gesamtstrategie, platziert
regelméaBige Updates auf der Internetseite und der Plattform, aktualisiert Schulungen,
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bespielt und pflegt die Kanale flir den Austausch in der Community und stellt Kommu-
nikationsbausteine bereit.

Das Team und die kontinuierlichen Kommunikationsaktivitaten bilden den Rahmen
des Vorhabens. So frih wie mdglich werden auf einer Internetseite der Plattform vor-
bereitende Schulungen angeboten und fir individuelles Lernen geworben:

* Angebote zur Selbsteinschatzung

* Attraktive kurze Lernvideos

* Ansprechpartner*innen

¢ Informationen zum aktuellen Verlauf

Diese Angebote gelten fir alle - parallel dazu brauchen die Leitenden ihre eigene
Fortbildung bzw. Coaching.

Phase 2: Leitende als Gestalter*innen des Wandels vorbereiten

Fir Leitende werden digitale Schulungsformate geplant, um die Herausforderungen
der Fihrung/Leitung in digitaler Zusammenarbeit sowie Kulturverdnderungen zu the-
matisieren und technische Kompetenzen aufzubauen:

* Wie verandert sich Leitung durch die Mdéglichkeiten einer Zusammenarbeitsplatt-
form?

* Mit welchen Dynamiken ist bei den Haupt- und Ehrenamtlichen zu rechnen?

¢ \Was muss wann, wie und mit wem kommuniziert werden?

* Was kann von anderen Leitenden gelernt werden? Wie machen es andere?

Wir denken an eine Vernetzung aller Leitenden auf Nordkirchenebene - Kirchenkreis-,
bereichs- und hierarchielibergreifend, fiir die in der Regel Online-Angebote leichter

einzurichten sind. Die Anzahl der Online-Schulungen muss in Abhangigkeit von der
Anzahl der beteiligten Leitungspersonen konzipiert werden.

Phase 3: Leuchtturmnutzer*innen aktivieren und aufbauen

Ziel ist es, digital affine Ehren- und Hauptamtliche (sog. ,Leuchtturmnutzer*innen®), in
eintagigen Online-Schulungen fiir die Anwendung fit zu machen, fiir Prozessdynamiken
zu sensibilisieren und padagogische Kompetenzen in der Vermittlung von Technik be-
reit zu stellen (Train the Trainer). Die , Leuchtturmnutzer*innen sind Multiplikator*innen
und Betreiber*innen des Wandels vor Ort mit folgenden Kompetenzen.
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Aspelcte vow
Verdnderungs-
Prozessewn

unterschiedliche
Lemtypen

Selbst -
reflexion

Digil:al 3ffn
und interessiert

LEUCHTTURM-
Nutzer*innen

Diaital affine Haupt- und
Ehrenamtliche sind als
Levcitturm nutzer®innen
Multiplikator*imnen und
treiber*innen des
Wawdels vor Ort.

Bereitschaft for
kollegialen Austausch
und Supervision

Das Kurzprofil der Leuchtturmnutzer*innen sollte digital affine oder aktive Hauptamt-
liche- und Ehrenamtliche ansprechen und diese motivieren, sich fir diese Aufgabe
zu bewerben oder zur Verfligung zu stellen. Gegebenenfalls missen hierflir bezahlte
Stundenkontingente oder Ehrenamtspauschalen vorgesehen werden.

Die Leuchtturmnutzer*innen bilden eine weitere Plattform-Community, welche sich re-
gelmaBig (digital und einmal im Jahr in Prasenz) zum Austausch und zur Supervision
trifft, um ihre Veranderungs- und padagogischen Kompetenzen weiter zu entwickeln.
Als Multiplikator*innen stehen diese Personen fur Verdnderung und Entwicklung. In
der Regel sollten 20 Leuchtturmnutzer*innen pro 100 Mitarbeiter*innen, ehrenamtli-
che wie hauptamtliche, ausgebildet werden.

Die Leuchtturmnutzer*innen melden zurlick, welche weiteren Bedarfe bendétigt wer-
den. Daraufhin passt das Umsetzungsteam die Schulungs-, Informations- und Ange-
botsstrategie an und entwickelt zielgruppenspezifische Konzepte z. B. fur Berufsgrup-
pen, fir Anfanger*innen, flr Expert*innen. Das Botschafter*innen-Team entwickelt
standardisierte Trainingsformate, die den Leuchtturmnutzer*innen zur Verfigung
gestellt werden.

Phase 4: Zielgruppenspezifische Angebote

Basierend auf dem Feedback der Leitenden und der Leuchtturmnutzer*innen konzi-
piert, koordiniert und kommuniziert das interdisziplinare Team weitere zielgruppen-
spezifische Schulungen. Denkbar waren Angebote fir Anfanger~*innen, Fortgeschritte-
ne, Berufsgruppen und zu speziellen Themen.
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Phase 5: Lernende Organisation und Anpassung des Schulungskonzeptes

Die Bausteine des Schulungskonzepts unterliegen einer regelméBigen Evaluation
(Monitoring) im Sinne eines agilen Projektmanagements. In regelméaBigen Feedback-
schleifen ist das Team dicht an den Nutzer*innen der Plattform dran, wertet die Riick-
meldungen aus und passt das Angebot daraufhin an. Diese Phase ist begleitend lGber
alle vorab genannten Phasen zu verstehen.

Uber regelméBige Community-Events, Foren und Tagungen sollen alle Akteur*innen
kontinuierlich miteinander vernetzt werden, damit sich Zusammen.Nordkirche.Digital
weiter entfalten kann.

3.3 Ressourcen

Flr einen nachhaltigen Prozess braucht
es ausreichende Ressourcen. Nur so kann
die Zusammenarbeitsplattform auch ihre
gewlnschte Wirkung fir alle entfalten.

Die Einfuhrung, die SchulungsmaBnahmen
und die Begleitung des Kulturwandels
erfordern kurz-, mittel- und langfristige
MaBnahmen Uber einen Zeitraum von
mindesten drei bis funf Jahren.

* Personalressourcen fir eine Orga-
nisationseinheit mit drei bis sechs
Botschafter*innen sind eine
empfehlenswerte GroBe. Darliber
hinaus missen Kosten flir externe
Schulungsanbieter*innen eingeplant
werden.

Zusatzliche Vergutungen fur Leuchtturmnutzer*innen als Aufwandsentschadigung
mussen im Budget berilcksichtigt werden. Flr Veranstaltungen wie Foren, Ta-
gungen und Workshops zur Vernetzung in Préasenz und Beratungstermine vor Ort
werden gesondert Veranstaltungs- und Reisekosten entstehen. Flir Schulungsveran-
staltungen in Prasenz in kleinen Gruppen kénnen Raum- und Fahrtkosten anfallen.

Zur Herstellung von Schulungsmaterial, Handbuchern, Video-Anleitungen (Tutorials)
sowie der Konzeption von digitalen Lern-Modulen (E-Learning) fallen Kosten an, die
kalkuliert und eingeplant werden mussen. In der folgenden Tabelle findet sich eine
Ubersicht.

(Siehe zu der Planung der Kosten auch das TP Finanzen)

zusammen.nordkirche.digital Ergebnispapier des Teilprojekts Kulturwandel 19



Ressource Beschreibung

Personal landeskirchliche Interdisziplindres Umsetzungsteam Nordkirche
Ebene - Beratung und Service flr die Kirchenkreise
(3-6 Personen?)

Personal Kirchenkreise
Mehraufwand fur IT-Abteilung
Mehraufwand flir Kommunikation
Mehraufwand fir Leitungen

Rekrutierte, ausgewahlte
Leuchtturmnutzer*innen - Train the Trainer -
Stundenkontingent in Einfihrungsphase?

Reisekosten fur Leuchtturmnutzer*innen

Externe Leistungen Einkauf von externen Schulungsdienstleistung
und Beratungsdienstleistungen

Schulungsmaterial Produktion von Video-Tutorials, E-Learning Mate-
rial

Produktion/ Druck von Handouts
Workbook PDF

Veranstaltungskosten Raummiete

Fahrtkosten

Reisekosten

4. Fazit und Ausblick

Im Ergebnispapier des Teilprojekts Kulturwandel wurden unterschiedliche Facetten
der Veranderung beleuchtet, die durch die Zusammenarbeitsplattform zu erwarten
sind. Es wurden mdgliche Auswirkungen auf die Organisationskultur(en), sowie ein
geeignetes Schulungskonzept skizziert, mit dem dieser Kulturwandel begleitet werden
kann. Die Ergebnisse werden im Folgenden zusammengefasst, in den Kontext einge-
ordnet und durch einen Ausblick abgerundet.

Wir wollen uns als Nordkirche auch digital noch starker vernetzten, um Synergien zu
nutzen, ortsunabhéngige Netzwerke zu bilden und eine attraktive Arbeitgeberin zu
bleiben. Zusammen Kirche sein - auch in der digitalen Gegenwart - das ist unser Ziel.
Die Zusammenarbeitsplattform wird uns dabei helfen und so tber Strukturgrenzen
hinaus Kontakte mdglich und Wissen verfiigbar machen. Dadurch werden die Zusam-
menarbeit und die Transparenz innerhalb der Organisation verstéarkt.

Durch die Einfihrung der Plattform wird sich unsere Zusammenarbeit und unsere Or-
ganisationskultur verandern: die vertraute Arbeitsroutine wird erweitert, es gibt mehr
Flexibilitat und Kommunikation, die Schriftsprache wird durch Chatfunktionen infor-
meller, zeitgleiches Arbeiten an Dokumenten macht individuelle Arbeitsweisen und
Ablaufe sichtbar. Im selben Zug wird die Zusammenarbeit leichter, unabhangig von
Ort und Zeit. Je nachdem, wie weit die Digitalisierung in den jeweiligen kirchlichen

zusammen.nordkirche.digital Ergebnispapier des Teilprojekts Kulturwandel 20



Organisationen bereits fortgeschritten ist oder wie viel Vorerfahrungen vorhanden
sind, werden die neuen Routinen einigen Nutzer*innen schwerer fallen, anderen eher
leicht. Fir manche wird die neue Arbeitsweise mit Unsicherheit und Skepsis einherge-
hen, andere werden sich die Plattform mit wenig Mihe aneignen.

Deshalb ist ein passendes Schulungskonzept ein wesentlicher Baustein flr eine ge-
lingende Einfihrung. Um die neue Zusammenarbeitsplattform in die Organisation zu
tragen, wurden zun&chst drei Zielgruppen identifiziert: hauptamtliche Leitende, Syno-
dale der Landes- und Kirchenkreissynode(n) und Ehrenamtliche. Ein interdisziplinares
Team aus IT und Technik, Kultur- und Organisationsentwicklung, Kommunikation und
Pressearbeit, plant die Einfihrung der Zusammenarbeitsplattform, digital affine haupt-
und ehrenamtliche Mitarbeiter*innen wirken als Multiplikator*innen. Begleitend werden
Informations- und Schulungsangebote auf der Plattform zur Verfligung gestellt und eine
Vernetzung der Lernenden in Prasenz und digital, in Foren und Communities geférdert.

Rer g
ARZep

& Gesundheits- i
manaseanL B4 Kriik [ Arbeitsrecht [ \deen

[ Datenschutz i BA Gesundheitliche
Soziale %mgg:aen— Rahmenbedingungen
Rahmenbedingungen :

Vertretung

Ein wichtiger Faktor, damit sich haupt- und ehrenamtlich Mitarbeitende mit einem gu-
ten Geflihl auf anstehende Verédnderungen einlassen, ist die Sicherheit, dass arbeits-
rechtliche, datenschutzrechtliche, soziale und gesundheitliche Rahmenbedingungen
eingehalten werden. Dazu zahlt auch die Mitwirkung der MAV, der Datenschutzbe-
auftragten und die Schaffung von Schnittstellen zum (betrieblichen) Gesundheitsma-
nagement. Akzeptanz ist die Grundlage fir eine erfolgreiche Veranderung. Wo wir
Ideen und Kritik offen aufnehmen, steigern wir diese Akzeptanz.

Die Méglichkeiten und Herausforderungen, die sich durch die neue Technik ergeben,
werden auf jeden Fall zu einem Kulturwandel flihren. Diesen mit einem wachen und
achtsamen Blick so zu begleiten, dass viele Menschen in der Nordkirche sich be-
stéandig auf die Verdnderung einzulassen, sehen wir als zentrale Aufgabe im Rahmen
Projekts. Nur so kann die neue Plattform ihre Wirkung entfalten.

Die Entwicklung einer verbindlichen digitalen Zusammenarbeit steht nicht fur sich al-

leine. Andere Wandelprozesse zeichnen sich in der Nordkirche ab. Eine Verkniipfung
etwa zu den Perspektiven der digitalen Verkiindigung sollte angestrebt werden, damit
wir gemeinsam auf dem Weg bleiben und voneinander profitieren.
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Abklrzungs- und Begriffsverzeichnis

M365: Microsoft 365, kurz M365, bietet die Office-Software Outlook, Word, Excel
und Powerpoint im Abonnement in Kombination mit weiteren Online-Services und
Cloudspeicher fiir Produktivitat und Zusammenarbeit.

Teams: Microsoft Teams ist ein Modul von M365, das Chat,
Videotelefonie, Notizen und Dateiablage integriert.

Teamsprofil: Analog zur E-Mail-Signatur in Outlook hat jede*r
Nutzende in Teams ein Profil mit relevanten Kontaktdaten.

= Alias: Ein Alias ist anderer Name fiir dieselbe Person. In
V4 diesem Fall ist eine alternative E-Mail-Adresse gemeint,
Uber die dieselbe Person erreicht werden kann.

Subdomain: Eine Subdomain ist der Teil einer Domain,
der vor dem Domain-Namen steht. Am besten erklart sich
das an einem Beispiel:

Die neue Domain flr alle ist nordkirche.de.

Eine Subdomain davon wéare dann synode.nordkirche.de.

Onboarding: Unter Onboarding versteht man die Umsetzung aller erforderlichen
MaBnahmen, damit neues Personal z. B. in der Nordkirche in den Arbeitsalltag starten
kann.

Active Directory (kurz: AD): Das Active Directory ist die zentrale Benutzerverwaltung
und das Adressverzeichnis von Microsoft. Hier werden z. B. die Namen und E-Mail-
Adressen gespeichert.

Support: fachliche oder technische Unterstitzung der
Anwender*innen durch spezialisierte Bereiche, z. B. IT-Abteilung
oder durch erfahrene Kolleg*innen (s. Schulungskonzept des Teil-
projekts Kulturwandel). Uber den Support bekommen Nutzer*innen
Hilfe und Unterstlitzung bei Stérungen oder Fragen zur Nutzung der
Plattform.

Helpdesk: erste Anlaufstelle bei technischen Fragen oder Problemen.

Chat-Bot: Ein Chat-Bot ist eine Anwendung, die kinstliche Intelligenz verwendet, um
sich mit Menschen in natirlicher Sprache zu unterhalten. Benutzer*innen kénnen Fra-
gen stellen, auf die der Chat-Bot antwortet, als geschriebener Text oder gesprochene
Sprache.
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1. Einleitung

Warum? Was? Wie?

Microsoft 365 als neue digitale Plattform zur Zusammenarbeit in der Nordkirche wirft
viele Fragen auf. Das folgende Konzept zu Infrastruktur und Kommunikation schafft
einen ersten Uberblick und entwirft ein konkretes Bild: So kann es gehen!

®S Microsoft 365

Warum?

Von der Kirchengemeinde Uber die Kirchenkreise bis zur Landeskirche: Microsoft 365
als einheitliche digitale Plattform schafft fir Haupt- und Ehrenamtliche einen gemein-
samen Nutzen. Die Zusammenarbeit in der der Nordkirche wird so professioneller,
sicherer und attraktiver. Wir alle sind zusammen Kirche. Mehr zu den Motivationen
und Ziele lesen Sie im Konzept zum Kulturwandel.

Was?

E-Mail, Kontakte, Kalender, Chat, Videotelefonie und Dateiablage sind die Hauptwerk-
zeuge zur digitalen Zusammenarbeit. Microsoft 365 bringt alle diese Module mit. Es
ersetzt oder erganzt kiinftig die bestehenden digitalen Strukturen.

Wie?
Technisch, logisch, golden: Zu jedem digitalen Werkzeug gibt es Regeln. Sie dienen

dazu, freundlich und effizient miteinander zu kommunizieren und zu arbeiten. Damit
wir zusammen Kirche sind.

zusammen.nordkirche.digital Ergebnispapier des Teilprojekts Zusammenarbeit 5



2. Kommunikationsinfrastruktur

In den folgenden Kapiteln beschreiben wir, wie die wichtigsten Elemente in Microsoft
365 fir eine gelungene digitale Zusammenarbeit konkret ausgestaltet sein sollten.

2.1. E-Mail

Beginnen wir mit der wichtigsten Empfehlung:

Alle Nutzer*innen der Zusammenarbeitsplattform bekommen eine persénliche E-Mail-
Adresse, die auf folgendem verbindlichen Muster basiert:

vorname.nachname@nordkirche.de

A
Eine (o

vorname.nachname
ordkireh@.c@

Diese E-Mail-Adresse besteht bis zum Ausscheiden, egal wo jemand haupt- oder
ehrenamtlich beschéaftigt ist.

Detaillierte Regelungen und Richtlinien fur die Nutzung dieser E-Mail-Adresse mussen
in einem separaten Konzept weiter erarbeitet werden. Insbesondere die Unterschiede
zwischen Haupt- und Ehrenamt in der (verbindlichen) Nutzung und die Definition von
privater Kommunikation miissen beschrieben werden.

Im Sinne der Ubersichtlichkeit und Einheitlichkeit empfehlen wir, kiinftig auf Sub-
domains zu verzichten.
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2.1.1. Aliasse

Fur die Landeskirche mit ihren Einrichtungen, alle Kirchenkreise, Kirchengemeinden
und unselbstéandigen Einrichtungen gibt es Aliasse, die nach einheitlichem Muster
angelegt werden.

Wie kann das aussehen?
Je nach Anstellungstragerin oder Gremiumsmitgliedschaft erhalten alle Nutzer*innen

weitere personliche E-Mail-Adressen, die alle in einem Postfach zusammenlaufen und
von dort abgerufen werden kénnen.

Vorteil:
[Aktvell] femsie dey

\iele
Ehrenamtliche
haben keine
einrichtungs
bezogene
E-Mail-Adresse.
Manche haloein
ganz viele ver-
Sdiedene.
E-Mail - Advessen.

einrichtunasbezogene
Aliasadressen:
vomame.nachname
@einrichtung.de

Es gibt keine
EinneiHichkeit

Grundsatzlich empfehlen wir:

* Es sollte gut abgewogen werden, wo ein Alias wirklich notwendig ist,
denn jeder Alias erfordert Aufwand bei Technik und Betreuung.

Wichtig ist ein Alias vor allem fir die externe Kommunikation!

Eindeutige Erkennbarkeit soll in erster Linie Gber die E-Mail-Signatur bzw.
fir interne Kontakte tGber das MS-Teams-Profil hergestellt werden.

* Als Grundregel bei der Festlegung von Aliassen gilt:
Verstandlichkeit vor Kirze
Kirze vor zu langen Adressen

¢ Das Muster vorname.nachname®@... gilt auch bei Aliassen.
Bei Namensgleichheit etc. gelten ebenfalls dieselben Regeln (s. u.)

Titel (OKR, KMD, Prof. Dr. M.A. o. &.) werden nicht mit in der
E-Mail-Adresse beriicksichtigt
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2.1.2. Empfehlungen fur die Systematik von Aliassen:

Auf Gemeindeebene empfehlen wir, nach folgender
Regel vorzugehen:

wissen willst.

Wenn du es ganz genau%

* @kircheort.de (wenn Kirchenname wie Ort) -
Beispiel: @kirchehusum.de

* @kirchestaditeil.de (wenn Kirchenname wie Stadtteil)
Beispiel: @kircheschoenwalde.de

* @kirchennameort.de bzw. @kirchennamestadtteil.

de (wenn Kirchen Namen haben oder nach Heiligen
N@ﬁ“@rl “Taﬂ,k benannt sind) Beispiele: erloeserkirchekiel.de; aufer-
stehungskirchewarnitz.de oder stmarienluebeck.de
bzw. stmarkushoheluft.de

Auf Kirchenkreisebene empfehlen wir, nach folgender Regel vorzugehen:
* Die bisherigen Kirchenkreis-Domainnamen bleiben als Alias erhalten.

* Eine Einheitlichkeit ist perspektivisch wiinschenswert und kénnte nach folgendem
Muster gestaltet werden:
@kirchenf / kirchell / kircheme / kircheslfl / kirchehhws / kircheah / kirchepom /
kircheoh / kircheps / kircherm / kirchedi / kirchehho / kirchere
Alternativ sind auch andere Formen denkbar wie z. B.
@kknf oder @kirchenkreisnf. Insgesamt sind es nur Vorschlage, ggf. kann individu-
ell gut funktionierenden, aussagekraftigen und etablierten Varianten auch der Vor-
zug gegeben werden, wenn Aussagekraft vor Einheitlichkeit gewichtet werden soll.

Auf Landeskirchenebene empfehlen wir, nach folgender Regel vorzugehen:

* Alle Hauptbereiche, Dezernate, Einrichtungen etc. enden konsequent auf
@nordkirche.de: Es gibt hier keine Subdomains mehr!

Aliase in Form der bisherigen Subdomains sind aus technischen Griinden vor-
aussichtlich fiir die Ubergangszeit erforderlich.

* Weitere unselbsténdige Einrichtungen der Landeskirche werden im Einzelfall und in
Orientierung an den grundsatzlichen Empfehlungen behandelt.

Far alle Gremien empfehlen wir, nach folgender Regel vorzugehen:

* Gremienmitglieder erhalten keinen eigenen Gremienalias aus folgenden Griinden:

Fiar Gremienmitglieder ist in der Regel kein AuBenkontakt tUber eine E-Mail-
Adresse notwendig, die Uber die Zugehorigkeit zu nordkirche.de hinausgeht.
Deshalb ist an dieser Stelle insgesamt eine

Reduzierung des Pflegeaufwands moglich.

¢ Gremienmitglieder nutzen ihre Nordkirchenadresse.

* Gremien als Ganzes erhalten Funktionspostfacher (s. u.).
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2.1.3. Vergabe von E-Mail-Adressen

Bei der Systematik zur Vergabe der E-Mail-Adressen sind folgende Punkte zu beachten:

* Namensgleichheit: Wir empfehlen, nach folgendem
Prinzip vorzugehen:

Zunéchst soll gepruft werden, ob es einen zweiten
Vornamen gibt, der ergénzend verwendet werden
kann.

Ist das nicht der Fall, wird der Vorname praktikabel
variiert: Beispiel: joerg.petersen / joe.petersen /
jo.petersen / j.petersen (Dabei ist darauf zu achten,
dass durch das Einktirzen keine neue Namensdop-
pelung entsteht.)

Erst wenn diese Mdglichkeiten erschépft sind, sol-
len im Notfall Nummerierungen erganzt werden.

* Ausscheiden einer Person: Wir empfehlen, nach folgendem Prinzip vorzugehen:

Mit dem Tag des Ausscheidens wird das Postfach deaktiviert. Nach sechs Mona-
ten wird es geldscht.

Die Adresse kann nach den sechs Monaten neu weiterverwendet werden.

Bei Wechsel in eine andere Organisationseinheit innerhalb der Nordkirche sollte
eine Abwesenheitsnachricht fur die betroffene bzw. evtl. wegfallende Alias-Adres-
se eingerichtet werden.

2.1.4. Funktionspostfacher

Bei Funktionspostfachern sind folgende Aspekte zu beachten:

¢ Das, was vor dem @ steht, soll fir AuBenstehende verstandlich sein, auch im Zu-
sammenhang mit eventuellen Aliassen nach dem @.

* Als Grundregel gilt: méglichst kurz und mdéglichst einheitlich! Haufigste Beispiele:

buero@ - propsteiname@ fur prépstliche
info@ Funktionspostfacher
landessynode@ - kgr@

kita@ bzw. kitakitaname@ oder - bischofskanzlei@ etc.
kitaortsname@ - kommunikation@ oder medien@
friedhof@ - mav@

finanzen@, personal@, - zeiterfassung@
mitgliederverwaltung@ etc. . datenschutz@

praevention@

* Selbstverstandlich missen neben der Bearbeitung dieser Funktionspostfacher von
der jeweiligen Organisationseinheit auch Datenschutz und Vertraulichkeit verlass-
lich gewéhrleistet sein.
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2.1.5. E-Mail-Etikette

Die folgenden Empfehlungen gelten unabhangig von der konkret fiir E-Mail-Kommuni-
kation genutzten Software, sind jedoch bei neuen Formen von digitaler Zusammenar-
beit noch einmal besonders zu beachten:

» Betreffzeilen sollen aussagekréftig sein.
* Bei Missverstandnissen oder Kritik emp-

fiehlt sich meist das personliche Ge-
sprach.

* Der Kreis der Empfénger~*innen sollte nur
fUr die Kommunikation notwendige Perso-
nen enthalten.

¢ Freundliche Klarheit ist die Devise.

* Informativ und méglichst kurz sollte die
E-Mail-Kommunikation sein.

* Da, wo es moglich ist, sollte auf Anhange verzichtet werden: Verlinkungen auf Da-
teien oder Ordner verschlanken die Kommunikation und verhindern verschiedene
unerwinschte Versionen!

* Signaturen sollen nach einem einheitlichen Muster gestaltet und automatisch, auch
fUr jeden Alias, erstellt werden:

Name, Telefonnummer(n), Postadresse, E-Mail-Adresse, Teams-Adresse sollten
im Standard aufgefuhrt werden

¢ Muss es eine E-Mail sein? Ein kurzes Telefonat, eine Chat-Nachricht in MS Teams
oder eine Videokonferenz ist je nach Thema manchmal angebrachter!

2.2. Kontakte

2.2.1. Erstellung von Gruppen

Grundsétzlich gilt:

Gruppen werden von der IT-Administration in einem so genannten Active Directory
(AD) angelegt. Aus diesen Gruppen kénnen Verteiler fir die Nutzer*innen generiert
werden. Darliber hinaus kann sich jede*r Nutzer*in eigene Verteiler anlegen.

2.2.2. Kriterien fUr das Anlegen von Gruppen im AD

Wir halten es flir dringend erforderlich, Kriterien fir ein Anlegen von Gruppen im AD
festzulegen. Das sollte im Rahmen des konkreten Umsetzungsprozesses erfolgen.
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2.2.3. Zugriffsrechte auf zentrale Gruppen bzw. Verteiler

Durch die gemeinsame Nutzung der Plattform von allen Haupt- und vielen Ehrenamt-
lichen in der Nordkirche entsteht die Mdglichkeit, iber Gruppen, die als Verteiler zur
Verflgung stehen, viele Menschen mit Informationen zu versehen.

Hierflr sollte es folgende Regeln geben, die eine entsprechende technische Unter-
stlitzung bendtigen:

¢ Jede Gruppe hat eine fir sie verantwortliche Person. Sie muss klar erkennbar sein
und moglichst ihre Geschéftszeiten zur Erreichbarkeit angeben.

¢ Grundsétzlich sollte nach der Richtlinie verfahren werden: “Je gréBer eine Gruppe,
desto weniger Menschen kénnen den dazugehdrigen Verteiler direkt nutzen.”

Das erfordert eine Regelung flr den Fall, dass auch zunachst Unberechtigte bei
berechtigtem Interesse bestimmte Verteiler nutzen kénnen, z. B. einen Freigabe-
prozess.

Hier lohnt sich ggf. das Vier-Augen-Prinzip.

Bei Informationen fur einen gréBeren Verteilerkreis sollte besser eine Intranet-
meldung, die z. B. nach thematischem Interesse abonniert werden kann, erstellt
werden.

* Grundsétzlich gilt es perspektivisch, eine ausgewogene L&sung zwischen offenerer,
ebenen- und hierarchielibergreifender Kommunikation auf der einen und Schutz
vor zu viel ungewollter Information auf der anderen Seite zu finden. Eine Rundmail
zu einem schoénen Orgelkonzert in der eigenen kleinen Dorfkirche an den Verteiler
»Alle Nutzer*innen der Plattform*® ist sicher nicht sinnvoll. Gleichzeitig soll die Kom-
munikation gerade Uber die eigene Dorfkirche hinaus geférdert werden. Deshalb
soll die Nutzung der technischen Mdéglichkeiten der Plattform laufend beobachtet
und bei Bedarf durch Schulungen und Kommunikation zu einem insgesamt ange-

messenen Umgang gefuhrt werden.

Kontalkte

¢ Wir unterstltzen den Vorschlag zum Abbau von strengen Hierarchien und Regu-
larien, wie er im Konzept zum Kulturwandel beschrieben wird. Im Rahmen dessen
sollten auch bestehende Dienstwege Uberprift und an die neuen technischen und
kommunikativen Méglichkeiten angepasst werden. All das kann das Zusammen-
wachsen in der Nordkirche férdern.
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2.2.4. Das globale Adressbuch

Das globale Adressbuch ist das in Outlook angezeigte Adressbuch, das alle aktuellen
Nutzer*innen und Funktionspostfacher enthalt.

Im Standard sollten bei allen Nutzer*innen folgende Informationen gepflegt sein:

* Aufgrund der Sortierung in Listen empfiehlt sich flir Hauptamtliche folgende
Darstellung:

Nachname, Vorname - Organisationseinheit
Telefonnummer (2 Felder: - Abteilung
geschéftlich, optional: mobil) . Standort

Ort - E-Mail-Adresse
Position

* Um Filtermoglichkeiten dauerhaft zu gewahrleisten, muss es hier insbesondere bei
Position, Organisationseinheit und Abteilung einen Katalog mit Auswahiméglichkei-
ten geben, der einerseits die Vielfalt abbilden, jedoch auch eine globale Nachvoll-
ziehbarkeit herstellen kann.

¢ Far Ehrenamtliche sollten die Informationen
in den Bezeichnungen folgendermaBen
angepasst bzw. erganzt werden:

Nachname, Vorname

Telefonnummer (2 Felder: Hauptkontakt-
nummer, optional: 2. Kontaktnummer)

Ort

Mandat

Gremium
Organisationseinheit
E-Mail-Adresse

2.2.5. Ausblick

Zur vertieften und systematischen Suche nach Kontakten, Verteilererstellung und
Gremienverwaltung braucht es eine eigene Lésung, die mdglichst gut in die Plattform
integriert ist und die Kontaktverzeichnisse sowohl im globalen Adressbuch als auch
der Nordkirchendatenbank sinnvoll erganzt.

Langfristiges Ziel ist eine zentrale Personen- und Adressdatenbank flir die gesamte
Nordkirche, die auch externe Kontakte enthalten kann.

Wer welche Daten wo pflegt, soll verbindlich beim Ausrollen der Plattform festgelegt
werden.
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2.3. Kalender

Gut gepflegte und aktuell gehaltene Kalender erleichtern die Zusammenarbeit, denn
sich machen ersichtlich, zu welchen Zeiten jemand gebucht oder verfligbar ist!

2.3.1. Personliche Kalender

Wir empfehlen, alle hauptamtlichen
Nutzer*innen zu verpflichten, dienstliche
Termine im persénlichen Outlook-Kalen-

der zu pflegen und dabei die Statusein-
stellungen zu berlicksichtigen (abwesend,

gebucht, am anderen Ort tatig, frei). ’ng pi [Mi

00

¢ Termine, die vertraulich sind, sollten auf ‘::::

privat gestellt werden. )

12:00

* Haben Termine im Vor- und Nachhinein 13:00

relevante Wegezeiten, sind diese mit 49:00
einzutragen. | "““I =

* Besprechungsanfragen sollten priméar
Uber Outlook erfolgen, damit die Zeiten
im Kalender gleich bei allen Beteiligten als belegt angezeigt werden.
Der Terminplanungsassistent hilft beim Finden freier Termine.

¢ Frei-/Gebucht-Zeiten sollten im Sinne einer besseren Zusammenarbeit von
jeder*m fur alle sichtbar sein.

Alle ehrenamtlichen Nutzer*innen kdnnen Termine, die ihr kirchliches Engagement
betreffen, in den personlichen Kalendern der Plattform pflegen. Von ihnen wird nicht
erwartet, alle (Gbrigen) Verfligbarkeiten dort abzubilden. Einladungen zu Terminen/
Besprechungen/Sitzungen werden an die persdnliche E-Mail-Adresse versendet und
sind somit im personlichen Kalender verflgbar.

2.3.2. Ressourcenkalender

In der Nordkirche gibt es einen reichhaltigen Schatz von Ressourcen. Microsoft 365
kann helfen, diese Ressourcen vielféltiger verfigbar zu machen!

2.3.3. Lokale Ressourcen

Raume, Dienstwagen, Material: Je nach &rtlichen Gegebenheiten ist es sinnvoll,
Kalender flr Ressourcen in Outlook anzulegen, damit diese bei der Terminplanung
direkt flr konkrete Zeiten angefragt werden kénnen.
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¢ Ressourcen kénnen sein:

Raume - Dienstfahrrader
Technikausstattung, z. B. Beamer - Parkplatze
Dienstwagen - Materialien
Gemeindebusse - etc.

* Alle verfigbaren Raume sollten verbindlich als buchbar angelegt werden.

¢ Je nach Ressource kann direkt gebucht bzw. zunachst nur angefragt werden.

Letzteres erfordert einen Freigabeprozess, der eingerichtet werden muss. Dieser
kann auch mit integrierter Kostenabrechnung weitergedacht werden.

2.3.3.1. Gesamtbestand in der Nordkirche

Im Sinne eines nachhaltigen Umgangs und einrich-
tungsubergreifendem Nutzen von Ressourcen ist es
erstrebenswert, Gber die Plattform den Gesamtbestand
in der Nordkirche mdglichst vollstandig abzubilden.

tﬂi l% % * Filtermoglichkeiten helfen beim gezielten Eingrenzen

z. B. nach Region.

* Gerade nur selten vorhandene Ressourcen (z. B. Menschenkicker oder Spuck-
schutz fir Kuchenbuffets beim Jugendpfarramt) kénnen lber diesen Weg einer
groBen Menge von Personen transparent und verfligbar gemacht werden!

« Dafiir braucht es genaue Beschreibungen fiir Ubergabe-, Versicherungs- oder ggf.
Nutzungsgebihren und -modalitaten.

Diese Kalender missen so dargestellt werden, dass die Anzeige nicht Gberfordert und
eine Schlagwortsuche mdglich ist.

* Eine standardisierte Benennung sollte fiir alle Organisationseinheiten Gibergreifend
und einheitlich entwickelt werden, damit die Schlagwortsuche mdglichst gut funkti-
oniert

2.3.3.2. Offentliche Kalender, Veranstaltungskalender

Fur 6ffentliche Veranstaltungen sollte nach wie vor die bereits bestehende Datenbank
der Nordkirche die Basis sein. Diese muss Uber Schnittstellen verbunden werden.
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2.4. Chat

Mit dem Chat hat die Plattform zur Zusammenarbeit einen neuen Begegnungsraum.
Hier ist Platz fur die schnelle informelle Kommunikation, Absprachen im Arbeitsalltag
und auch ein privates Wort. Um gut miteinander umzugehen, halten wir uns an folgen-
de funf goldene Regeln.

2.4.1. Funf Goldene Regeln flir den Chat

1. Du, Sie, lhr! Es gelten die allgemeinen
Anstands- und Umgangsformen. Eine
Anrede oder Titel sind im Chat nicht
notwendig. Die Form der Ansprache im
Chat wird miteinander verabredet.

2. Moin, Hallo und Tschiiss! BegriiBung
und Verabschiedung gehéren dazu. Ge-
sprachsunterbrechungen werden kom-
muniziert (z.B. Ich melde mich spater)

3. Weniger ist mehr! Die Sprache im Chat ist kurz und knapp. Der Ton ist kooperativ
und freundlich.

4. Wie bitte?! Arger und Missverstandnisse werden persénlich, auBerhalb des Chats
geklart.

5. Dafiir muss auch mal Zeit sein! Im Chat diirfen private Dinge besprochen werden.
Spam oder Werbung sind nicht erwlinscht.

2.4.2. Formell bis informell: Was kommuniziere ich wie wo?

Inhalte, die aktenwirdig sind, missen kommuniziert werden, beispielsweise tUber E-
Mail.

Bei Arger und Missverstandnissen ist es wichtig, moglichst friihzeitig den direkten
Kontakt zu suchen, beispielsweise per Sprach- oder Videoanruf oder das personliche
Gespréch in Prasenz.

Der Chat ist kein rechtsfreier Raum. Er wird niemandem ein Forum bieten, der sich
gewalttatig, rassistisch oder diskriminierend verhalt. Dies gilt flr einzelne Themen und
Beitrage in Text- und Bildform, wie auch fiir den Stil der AuBerungen. Nutzer*innen, die
sich gewalttétig, rassistisch oder diskriminierend im Chat verhalten, werden bei den
jeweils zusténdigen Stellen gemeldet.

Generell empfehlen wir:

Schutzkonzepte und Beschwerdemanagement missen auf die Missbrauchsmaglich-
keiten im Rahmen der Zusammenarbeitsplattform Uberprift und erganzt werden.
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2.5. Videotelefonie

Folgende Verhaltensregeln empfehlen wir fiir die 7
Nutzung von MS-Teams-Videotelefonie:

* Jede*r darf in Teams die Statusl&mpchen x\ E \3_

(Ampel) individuell einstellen. %
a

Im Rahmen der Schulungskonzepte emp-

% =Pg)

fiehlt sich die gesteuerte Entwicklung einer
angemessenen Kultur: Wie verhalte ich @
mich und welche Erwartungen habe ich an L
andere? — "
* Statuslampchen dirfen nicht durch Vorgesetzte zur Leis- @
tungskontrolle ihrer Mitarbeitenden verwendet werden!

* Wenn jemand grun ist, darf direkt angerufen werden. Der*die Angerufene darf
ablehnen, wenn es trotzdem nicht passt.

Technisch ware hier eine Vorzimmerfunktion bzw. die Mdglichkeit der
Besprechungsweiterleitung wiinschenswert.

* Bei Bedarf empfiehlt sich die Aktivierung von Voicemail, also des automatischen
Anrufbeantworters in Teams, um den Anrufenden die Moglichkeit zu geben, eine
Nachricht zu hinterlassen.

* In einer Videokonferenz sollte die Bildschirmteilung flr alle Teilnehmenden
grundsatzlich erlaubt sein. Bei einzelnen Anlassen, zu denen das nicht erwiinscht
ist, kann die Bildschirmteilung individuell fiir Teilnehmende deaktiviert werden.

2.5.1. Videokonferenz-Etikette

Die Videotelefonie ist immer dann sinnvoll, wenn zwei oder mehr Personen in der
Nordkirche im dienstlichen bzw. ehrenamtlichen Kontext kurzfristig oder geplant Be-
sprechungsbedarf haben. Hier ist es mdéglich, eine Ansicht auf Dokumente zu teilen
und gemeinsam zu arbeiten.

Fur kirchliche Gremien sind dabei die Regularien, die die Rechtssicherheit von als
Videokonferenz abgehaltenen Sitzungen gewahrleisten, einzuhalten.

Um die Zusammenarbeit insgesamt fruchtbar und gewinnbringend zu gestalten, emp-
fehlen wir die folgenden flinf goldenen Regeln:

2.5.2. Funf Goldene Regeln fur Videokonferenzen

1. Kann man mich sehen? Fiir die technische Einrichtung zur Videotelefonie ist Zeit
einzuplanen. Die Teilnehmer*innen unterstitzen sich gegenseitig bei Schwierigkei-
ten. (z.B. Kamera-, Mikrofoneinstellungen Hintergrund...)
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2. An oder aus? Bei kurzfristigen Videoanrufen darf der*die Angerufene entscheiden,
ob er*sie die Kamera an oder aus lasst. Fiir geplante Team-Meetings ist vorab zu
kommunizieren, wann bzw. wie lange die Kameras an sind.

3. Bin gleich wieder da! Bei ausgeschalteter Kamera nehmen die Teilnehmer*innen
weiterhin aktiv an der Besprechung teil. Wenn sie das Treffen kurzzeitig verlassen,
melden sie sich Uber den Chat ab und wieder an.

4, Bitte melden! In Videokonferenzen mit mehr als flnf Teilnehmer*innen sind Wort-
beitrage tUber “Reaktionen - Hand heben” anzumelden und der Reihe nach durch
die Moderation einzubringen.

5. Und jetzt alle! Um die Stimmung im digitalen Raum anzuzeigen, finden sich unter Re-
aktionen verschiedene Mdéglichkeit, zu reagieren. Diese dirfen immer genutzt werden.

2.5.3. Formell bis informell - was wird wo besprochen

Die Videotelefonie ist von formeller bis informeller Kommunikation im Rahmen der
Tatigkeit fir die Nordkirche freigegeben. Die Teilnehmenden miissen wissen, um was
flr ein Gespréach es sich handelt. Dabei ist zu bedenken:

Videotelefonie verbraucht mehr CO, als Telefonie und Chat, bei einer Entfernung der
Teilnehmenden von mehr als funf Kilometern vom Veranstaltungsort ist sie aber kli-
mafreundlicher als eine Sitzung in Préasenz' und ist mit Blick auf die Klimaschutzziele
der Nordkirche méglichst sparsam einzusetzen.

2.6. Dateiablage

\ In der Zusammenarbeitsplattform
Haupt % sollen kinftig auch alle Dokumente
Ordner; 3 abgelegt werden. Das sollte nach

W

einheitlichen Regeln geschehen, fur
die wir im folgenden Kapitel Empfeh-
lungen geben.

2.6.1. Gesetzliche Grundlage

In der Registraturordnung der Nordkirche sind Vorgaben flir die Ablage von Do-
kumenten festgelegt. Demnach ist es unerheblich, ob man Schriftgut digital oder in
Papierform ablegt. Deshalb sollten diese Vorgaben auch in Onedrive bzw. Sharepoint?
berticksichtigt werden

6.301-502 N Registraturordnung (RegAVA) -
Kirchenrecht Online-Nachschlagewerk (kirchenrechtnordkirche.de)

1 https://taz.de/Weniger-Dienstreisennachder-Pandemie/!5747496/
2 Wo speichert man was? https://support.microsoft.com/dede/office/sollichdateienaufonedriveodersharepointspei-
chernd18d21a0-1f9f-4f6cac45-d52afa0ada2e
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2.6.2. Empfehlungen

Fur eine Dateiablage (Registratur), die Vorgange auch fur Fachfremde nachvollziehbar
macht, empfehlen wir folgendes Muster:

U{er :
Z'Orr]‘d ner|

Empfehlenswert ist eine eher flache als tiefe Struktur. Das bedeutet, méglichst wenig
(geschachtelte) Unterordner anzulegen.

Bei der Ablage empfiehlt es sich, aufgaben- und/oder produktorientiert zu denken,
nicht in Organisationseinheiten. Beispiel: Die Fachaufgabe ist die Vertragserstellung
und darunter kann es Jahresordner geben. Vermeiden sollten man Jahresordner, die
verschiedene Fachaufgaben enthalten.

Bei Projekten hilft es, in der Ordnerstruktur die Projektstruktur mit seinen Arbeitspake-
ten deckungsgleich abzubilden und danach entsprechend abzulegen.

Personen, die Dokumente verschicken (im besten Fall als Link), sind fir die Ablage und
insgesamt eine Ubersichtliche Ablagestruktur und deren Einhaltung verantwortlich. Eine
zusatzliche Speicherung von Dokumenten an anderen Orten ist nicht erforderlich.

2.6.3. Voreinstellungen

Wenn Ablagestrukturen in den einzelnen Organisationseinheiten (Landeskirche,
Kirchenkreise, Kirchengemeinden, Einrichtungen) bereits vorhanden sind, sollten die
voreingestellt fur jede*n Nutzer*in bereits zum Start angelegt sein.

Dabei muss gewahrleistet sein, dass jede*r nur das sieht, wozu er*sie auch berechtigt
ist (berechtigungssensible Dateiablagestruktur). In der persdnlichen Ablage ist darauf
zu achten, dass personliche Inhalte nicht unbeabsichtigt mit gréBeren Gruppen geteilt
werden. Grundsatzlich gilt, dass alle Anwender*innen fir die Einhaltung der Regelun-
gen zu Datenschutz und IT-Sicherheit verantwortlich sind.
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3. Kommunikationskonzept

Wo erfahre ich was?
Im folgenden Kapitel geben wir Empfehlungen, welche Informationen rund um die
Zusammenarbeitsplattform der Nordkirche wo und wie kommuniziert werden sollten.

Grundsatzlich gilt: Jegliche Kommunikation zur Plattform sollte leicht zuganglich und
gut verstandlich sein!

3.1. Zugéange

Wo erfahre ich was ©

}gl
\\/ﬁ

Die Zusammenarbeitsplattform ist als solche geschitzt, so dass sie nur berechtigte
Personen nutzen kénnen. Dafur brauchen diese einen Zugang.

3.1.1. Wie erhalten Mitarbeitende ihren Zugang?

« Uber ihren Anstellungstrager

Hier brauchen alle Anstellungstréager Unterstiitzung aus der Nordkirche:
Sie erhalten rechtzeitig Informationen und Material zum Onboarding ihrer
Mitarbeitenden.

* Jeder Anstellungstrager entscheidet:
welche Lizenz der*die Mitarbeiter*in erhalt (je nach Aufgabenprofil)
welche Module der*die Mitarbeiter*in sehen und nutzen kann

* Der Anstellungstrager sorgt flir Einrichten des Zugangs und Anlegen der Person
im zentralen Active Directory. Darliber wird auch sichergestellt, dass Personen mit
gleichem Namen nach den oben angegebenen Richtlinien als unterschiedliche
Personen angelegt werden.

* Genaue technische Verfahren und rechtliche Vorgaben werden im Betriebskonzept
bzw. der Rechtsverordnung beschrieben.
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3.1.2. Wie erhalten Ehrenamtliche ihren Zugang?

* Wenn Ehrenamtliche als Mitglied eines Gremiums zum Zugang berechtigt sind,
sorgt die Gremiumsleitung fur die Zugéange:

Alle Gremiumsleitungen erhalten rechtzeitig Informationen und Material zum
Onboarding der Ehrenamtlichen.

Bei Mitgliedschaft in mehreren Gremien entscheidet der*die Ehrenamtliche
selbst, Uber welches Gremium er*sie sich einen priméren Zugang holt. Alle
anderen Gremien sorgen nur noch fur entsprechende Aufnahme in die Verteiler
bzw. die Erstellung von Aliassen.

* Wenn Ehrenamtliche nicht Gremienmitglieder und zum Zugang berechtigt sind,
sollen sie sich an ihre jeweiligen Ansprechpersonen wenden:

Auch diese Personen mussen beféhigt werden, mit derartigen Anfragen ergebni-
sorientiert umzugehen.

3.1.3. Vorschlag zur Umsetzung

In der Landeskirche gibt es Projektstellen zur Koordination aller erforderlichen
Vorgange, zeitlich begrenzt fir den Einfihrungszeitraum. Die Personen auf diesen
Projektstellen sind eng mit den Kirchenkreisen vernetzt.

3.2. Informationen im frei zuganglichen Internet

Auf der Website der Nordkirche soll es eine oder bei Bedarf mehrere aussagekraftige
Webseiten zur Zusammenarbeitsplattform geben.

Diese sollten folgende Inhalte bereitstellen:

e Zugangsinformationen: Wer darf die Plattform
nutzen? Wie kommt man zu einem Zugang?

* Allgemeine Informationen zum
Schulungsangebot

* Hinweis auf Digitalfihrerschein,
Test zur Selbsteinschatzung

¢ Informationen zu Support / Helpdesk

¢ Informationen zur Plattform: Welche Plattform-
Software verwenden wir wie warum? Hier
kann auch die Historie zum Projekt vorgestellt
werden.

* Botschaften der Botschafter*innen (s. Schulungskonzept)

* Haupt-Ansprechpersonen
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3.3. Informationen in der Plattform, d. h. im Intranet

* BegriBung durch die Botschafter*innen (s. Schulungskonzept)

Eigene Ansprache fir Fiihrungskréfte als
Ankerpersonen fur den Kulturwande/
mit spezifischen Informationen und
Angeboten

¢ Ausflhrliche Informationen
zum Schulungsangebot:

Kalender mit Terminen der
verschiedenen Formate

Anmeldemdglichkeit
Materialien zum Selbstlernen:
Anleitungen
Videos
Spiele
etc.

* Ausfihrliche Informationen zum Support:
Helpdesk fir Technik/Anwendung

Kontakte zu den Leuchtturm-User*innen in der eigenen Organisationseinheit fur
schnelle, niedrigschwellige Hilfe

Verweis auf den Support Gber einen Teams-Kanal: ,,User helfen Usern“
Ggf. Chat-Bot
Ansprechpersonen zu Lizenz-, Modul- und Zugangsfragen

3.4. Information und Kommunikation zur Plattform

¢ Um Uber die Plattform nordkirchenintern zu berichten, leisten Pressestellen und
Kommunikationsabteilungen kontinuierliche, begleitende Presse- und Offentlich-
keitsarbeit.

* Je nach Einfihrungszeitplan sollte es zu bestimmten Terminen z. B. folgende
MaBnahmen geben:

Kampagne mit Logo, Slogan und Botschafter*innen (s. Schulungskonzept)
Material

Geschichten in den sozialen Netzwerken

etc.
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4. Schnittstellen zu
vorhandener Fachsoftware

Sehnittstelle

Praktisch! leh
muss clie Daten
nur Ewnmal Ein-
geben. Die
andéren Programme
konnen daravf
2ugreifen’

* Nicht slle, gber
immer mehy.

In der Nordkirche wird in verschiedenen Arbeitsbeztigen unterschiedliche Fachsoft-
ware eingesetzt. Diese wird naturlich nicht vollst&dndig von der neuen Zusammenar-
beitsplattform abgeldst. Vielmehr muss fir jede Fachsoftware der weitere Nutzen und
Einsatzzweck beschrieben werden.

Unter Umsténden sind technische Schnittstellen zur Zusammenarbeitsplattform
erforderlich, um alle Anwendungen sinnvoll und bestmdglich miteinander integriert

verwenden zu kdnnen.

Exemplarisch haben wir die Anforderungen fiir zwei Anwendungen beschrieben:

Bedarf Aufgabe
Anwendung | Beschreibung Daten an M365 | Daten von M365
ChurchTools | Kirchengemeinden- Terminanfragen | Zusage zu Kalenderdaten Ubertragen:
Managementtool mit Kalender- Terminen, Gebucht-Zeiten aus ChurchTools
eintrag Raumbelegungen | in M365 anzeigen Buchungen von
und Buchungen | Rdumen/Ressourcen: Belegung
anzeigen sowie direkt buchbar
machen
Combit CRM-Anwendung; Ad- Dienstliche und/ Combit kann als Adress-

ressdaten- und
Veranstaltungsdatenbank
mit externen Kontakten,
Zusatzinformation und
-funktionalitaten. Daten
der Nordkirchen-
Adressdatenbank werden
taglich nach Combit
Ubertragen

oder externe
Daten

Vorname, Name,
Funktion,
Institution ...

verwaltungsprogramm fur
fehlende Funktionalitaten von
M365 eingesetzt werden. Bspw.
Uber die Bereitstellung und
Synchronisation von Verteilern
(KGR, Synode, Prasidium,
Konvente, ...), die in Combit
gepflegt (inkl. externer Kontakte)
und in Outlook angezeigt werden.

zusammen.nordkirche.digital
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Die folgende Tabelle enthalt eine Auswahl weiterer, gebrauchlicher Fachsoftware.
Sie muss nach der endgultigen Entscheidung flir die Zusammenarbeitsplattform auf
Vollstandigkeit Gberprift und um den jeweils erforderlichen Datenaustausch fiir die
weiteren Anwendungen erganzt werden.

Bedarf Aufgabe
Anwendung Beschreibung Daten an M365 | Daten von M365
Teamdrive Online-Speichermdglichkeit
Nordkirchen- Dienstlichen Daten von Personen und
Datenbank Organisationen und Veranstaltungen mit
Veroffentlichung auf nordkirche.de
famly App im Einsatz in Kitas zur Kommunikation

mit Eltern; An-/Abwesenheitserfassung;
Einsatzplanung ...

kidicap (Ppay)

Personalabrechnung

P&l loga, d3 Personalverwaltung

eAkte

dvinci Bewerbermanagement

Dokumenten-

management-

System

Somacos Gremienmanagement

Openslides Software fiir Wahlen, Abstimmungen und
Sitzungsorganisation

Polyas Software fur Wahlen und Abstimmungen

Navision Finanzbuchhaltung

KirA Mitgliederverwaltung

Hades Friedhofsverwaltung

myObolus Friedhofsgebuhrenkalkulation

ARCHIKART Digitales Arbeiten in Bereich Bau /
Liegenschaften

Filemaker

Newsletter-Tool

Churchdesk

Gemeindeverwaltung

Usw.
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1. Grundlagen

1.1 Unser Intranet - Was ist das?

Ein Intranet ist ein Netzwerk, auf das nur interne Personen, wie Ehrenamtliche und
Hauptamtliche Mitarbeitenden der Nordkirche Zugriff haben.

Ein Intranet kann tberall gewinnbringend eingesetzt werden, wo viele Menschen mit-
einander arbeiten und kommunizieren (mussen). Dabei spielt es keine Rolle, ob nah

beieinander oder weit entfernt voneinander gearbeitet wird.

Unsere Vision:

(R 2hyer- e
m ag‘\ ’ : L Wissen
[RouptamtLiche]

Und das Bedﬁanlsse

der HEnsdnerL

== Um][Eﬂ’

:w. ;;‘;2 en tral %

vnsere dngutale.

aufallen

Endoeraten m
¥mden vown
'mhaLten

Cetews)

Unsere Kirche ist digital, vernetzt und agil. Vertieftes und vertiefendes Wissen sowie
aktuelle Informationen erreichen sofort die richtigen Empfanger~*innen. Die Zusam-
menarbeit wird geférdert, der Austausch unterstitzt. Dabei nimmt das Intranet die
Vielfalt der Menschen und Themen in unserer Nordkirche auf.

Unser Intranet ist dabei die Zentrale dieser Kommunikation. Die Bedurfnisse der Men-
schen stehen im Mittelpunkt, dennoch werden individuelle Zielgruppenbedirfnisse

bertcksichtigt. Unser modernes social Intranet férdert Kommunikation und Interaktion,
die Bereitstellung und den Austausch von Wissen sowie die Bereitstellung von Services.
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Unser Intranet ist die ,digitale Heimat“ aller ehren- und hauptamtlichen Mitarbeitenden
nordkirchenweit. Es ist mobil, erreicht alle Menschen Uber alle aktuell gangigen End-
gerate. Es erleichtert mit seiner Struktur die Orientierung und das Finden von Inhalten.
Zudem ist unser Intranet personalisier- und anpassbar.

Empfehlungen
des TP Intranet.:

Bereits beim Onboarding neuer Nutzer*innen in der Nordkirche gilt es friihzeitig auch
die Anbindung an das Intranet zu bedenken. Bei der ,Installation von Neuzugangen®,
mussen verbindliche Regelungen und Ablaufe gemaB der jeweiligen Rolle vorge-
geben werden. Dabei ist es unerheblich, ob es sich um ehren- oder hauptamtliche
Mitarbeitende handelt. Dazu bedarf es klar definierter Workflows auch der Meldewege
fUr neue (aber auch ausscheidende) Personen.

Zusétzlich sollte bei ehrenamtlichen Mitarbeitenden die Chance genutzt werden, gel-
tende Rechte (KGO/IT-Richtlinie/Pravention) zugleich aufzunehmen und zu vermitteln.

1.2. Unsere Ziele

6rundsatze

Es kann und soll von allen ehren- und hauptamtlichen Mitarbeitenden in der
Nordkirche genutzt werden, weil es die Bedarfe der Mitarbeiter*innen zielgrup-
pengerecht erflillt

Es unterstitzt die zielgerichtete Kommunikation
Es wird von allen Zielgruppen intuitiv genutzt
Es erfiillt die Bedarfe der Organisation(en) und der Einheiten

Es ist fUr Abteilungen und Gremien im Alltag praktikabel und wird mit Leichtig-
keit genutzt

Es ist dialogisch und interaktiv aufgebaut

Es ist ansprechend in Funktion und Design gestaltet

Es ist aufgerdumt und stellt aktuell relevante Informationen zur Verfiigung
Es ist gut in die IT-Umgebung, in der wir arbeiten, integriert

Es ist einfach auch mobil nutzbar, (Smartphone-/App-basiert und optimiert)

Es macht SpaB und erleichtert und
unterstlitzt das Finden von relevanten Informationen
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' Empfehlungen

des TP Intranet :

Da unser Intranet von Design und Aufbau die Nutzer*innen direkt ansprechen soll,
muss es auch professionell gestaltet sein. Eine externe Unterstitzung durch Fachkraf-
te sollte forciert werden.

£ [Kommunikation)

Alle ehren- und hauptamtlich Mitarbeitenden in der Nordkirche kénnen mit fur sie
relevanten Inhalten erreicht werden und kénnen interagieren

Nachrichten der Nordkirche, der Kirchenkreise, der Dienste und Werke, auf

Wunsch sogar der Gemeinden und Gremien sowie andere Themen werden ziel-
gerichtet adressiert

Interakiion

Die Méglichkeit zum Austausch untereinander wird gestarkt und geférdert
Themen und Informationen missen nicht ausschlieBlich zentral gesteuert werden

Beitrage kdnnen sowohl per Text als auch einfacher GeflihlsduBerung (“Likes”)
kommentiert werden

Geschlossene Gruppen (fur Teilgruppen), also eigene Seiten, sind méglich und
leicht erstellbar

Empfehlungen

des TP Intranet :

Es sollte eine (anonyme) Datenerhebung zur “User Experience” geben. Stichwort:
»Lohnt“ sich ein Inhalt, missen weitere Interaktionen fiir ein Thema eingestreut wer-
den. Dies unterstiitzt Redaktionen auch dabei, Themen gut zu kommunizieren und
zielgruppengerecht zu platzieren.
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[Wissenl

ist direkt im Intranet verfligbar

soll verlasslich und aktuell sein
wird Uber passende Formate zur Verfligung gestellt

Beispiele:

digitale Handblcher

FAQ-Seiten

Schulungsvideos und weiteres Schulungsmaterial
Erfahrungsberichte

o
[Serviee)

Formularwesen/Formularcenter

Verlinkungen auf weitere Anwendungen und Programme
Downloadportal

Corporate Designs/Corporate Identity-Guidelines
Organigramme

Prozesse wie z. B. Onboarding von neuen Mitarbeitenden

' Empfehlungen

des TP Intranet.:

Um die Ziele zu erreichen, bedarf es Prioritdten in der Inhaltskommunikation. Diese
sollten dem folgenden Schema folgen und damit fest definiert werden: Héchste Priori-
tat besitzt das Intranet.

Erst im Anschluss daran sollten Ausspielungen Uber andere Wege, wie Pressetext/Web-
site oder E-Mail folgen. Herausragende Informationen muissen die Nutzer*innen erhal-
ten, ohne sich aktiv kimmern zu missen. Es wird dringend empfohlen, die Zusammen-
arbeitsplattform zugleich auch mit den gemeinsamen Inhalten des Intranets zu starten.
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1.3. Beispiele fiir mégliche Anwendungen

Ein social Intranet bietet unteranderem diese Moglichkeiten:

* Schaffung eines einfachen digitalen Kommunikationsweges innerhalb der Nordkirche
z. B. vom Kommunikationswerk bis zur Gemeinde/Einrichtung

L]

Austausch innerhalb von Nutzergruppen
z. B. innerhalb einer Gemeinde oder innerhalb eines Projektteams

Austausch Uber bisherige Leitplanken hinweg
z. B.: vom DW des Kirchenkreis A zu Kita-Werk Kirchenkreis B

* ,Feedback/Anbindung” (Riickkanal) Gemeinde <-> Nordkirche

In verschiedenen Gruppen und Kandlen sind offene und geschlossene
Kommunikationen und Interaktionen mdglich

¢ Verantwortlichkeiten kénnen (u.a. je nach Empfangerkreis) frei oder auch hierar-
chisch angelegt werden
z. B. werden Meldungen im Nachrichten-Kanal der Nordkirche ausschlieBlich vom
Kommunikationswerk eingestellt. In einer themenbezogenen Gruppe kénnten aber
alle Mitglieder eine Meldung verdffentlichen.
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2. Struktur

2.1. Module

Module sind Teilbereiche des Intranets, die sich in ihrer Funktion voneinander unter-
scheiden:

¢ Meldungen/aktuelle Nachrichten
Vorrangig dynamische Inhalte
redaktionell Gberarbeitet, aber auch “User-Content”
offene Kommentarfunktion
auch alte Meldungen bleiben recherchierbar
rollen-/funktionsgesteuert
offene und geschlossene Gruppen (gemal Zugangsberechtigung)
Mindestens eine Verantwortlichkeit pro Teilbereich

Wichtige Informationen (Eilmeldungen) sollen priorisiert die Nutzer*innen
erreichen (nach definierten Kriterien)

* Wissensdatenbanken
Vorrangig statische Inhalte
redaktionell Gberarbeitet
keine offene Kommentarfunktion
Inhalte sehen, ist méglich, da nicht schadlich (Suche findet)
immer nur aktuelle Informationen/Bibliotheken
regelméaBige Prifung ist nétig z. B.: Formularwesen, Organigramme, ...
Mindestens eine Verantwortlichkeit pro Wissensdatenbank

Auch hier sind geschlossene Wissensdatenbanken (fir einen eingegrenzten
Personenkreis) mdglich

Weiterfihrende Verlinkungen auf Fremdanwendungen sind zu finden

¢ Finden/Suchen
Eine zentrale Suchfunktion
Suche findet in Volltext und angehangten Dateien/Dokumenten

* Feedback und Umfragen

Einholen von Meinungen, Bedurfnissen, Bedarfen und Wiinschen (z. B. via
Forms)

Termine vereinbaren (z. B. via FindTime)
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Empfehlungen

des TP Intranet.:

Schon vor der Einfihrung der Zusammenarbeitsplattform, muss eine klar definierte
Abgrenzung zu allen auf den unterschiedlichsten Ebenen der Nordkirche vorhande-
nen Tools und Anwendungen bedacht und beschrieben werden. Beispiel: Was nutzen
wir in der Nordkirche?

(Eine Datenstruktur: Adressdatenbank, Kirchendatenbank (Nordkirche), Churchtools,
Churchdesk, Dynamics, Kira, Kion, d.velop d.3, d.vinci)

Eine Bewertung bezliglich der Fragestellung, ob diese definierten Wiinsche, Ziele
und Herangehensweisen mit M365 umsetzbar sind, sind der Anlage 1 -
Erérterungen/Empfehlungen von Phat - Thema Module zu entnehmen. 123

2.2. Gruppenarten

[Zur Verdeutlichung bitte die Waben-Darstellung auf der nédchsten Seite beachten]

Alle Nutzer*innen sind den Gruppenarten zugeordnet. Gruppen kénnen entweder
alle Nutzer*innen enthalten, oder aber Teilmengen von Nutzer*innen. Dabei kann
die Zugehorigkeit zu einer Gruppe festgelegt werden oder von Nutzer*innen selbst
ausgewahlt werden.

Wir unterscheiden, zwischen:

* Pflichtgruppen
Themen/Neigungs-/Projektgruppen

Diese kdnnen sein:

nordkirchenweit

alle Menschen, die ehren- und hauptamtlich im ,,Flachen-“Bereich der Nordkir-
che aktiv sind

z. B.: Kommunikationswerk in Zusammenarbeit mit weiteren Hauptbereichen,
Landeskirchenamt, Kirchenleitung, Gremien

kirchenkreisweit

alle Menschen, die ehren- und hauptamtlich im ,,Flachen-“Bereich eines Kirchen-
kreises aktiv sind

z. B.: Geschéftsstellen der Dienste und Werke, Verwaltungen, Gremien
gemeinden-/einrichtungsweit

alle Menschen, die ehren- und hauptamtlich in einer Gemeinde und Einrichtung
aktiv sind

z. B.: Kitas, Gemeindebiros, Kirchengemeindeverbande, Gremien
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Es gibt dabei:
» offene und geschlossene Kanéle

Die Mdglichkeit einer Kanal-Teilnahme kann entweder durch drtliche oder inhaltliche/
thematische Zugehdrigkeit bestimmt werden. So kdnnen Personen vielen unterschied-

lichen Kanélen/Gruppen angehdren.

Nordkirche

[Projekte)

Pastor:in-
geschlossen

i a0
T definierte
i Personen,

" offen Fir alle
offen fir alle

Kirchen-
gaccl gemeinde

Eine Bewertung beziiglich der Fragestellung, ob diese definierten Wiinsche, Ziele
und Herangehensweisen mit M365 umsetzbar sind, sind der Anlage 2 - Erérterun-
gen/Empfehlungen von Phat - 456 Thema Information und Wissen zu entnehmen.
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2.3. Berechtigungskonzept (Rollen im System)

Nutzer*innen kénnen mit unterschiedlichen
Rechten fur die Nutzung des Intranets ausgestattet
werden. Personen kdnnen dabei in verschiedenen
Bereichen verschiedene Rollen innehaben:

Konsument*innen
gilt als “Basisberechtigung”

alle Nutzer*innen erhalten per se im System
diese Rolle

Konsument innen

* Produzent*innen
verdffentlichen Beitrage

%o ’
[Plf'@dUZ@ﬂ{@ Em]m]@ml - sind Konsument*innen, die diese Rol-

le erwerben oder erhalten kdnnen

haben eine besondere Rolle
haben eine passende Ausbildung

haben eine oder mehrere passende
Funktionen

in der Nordkirche

in einem oder mehreren Kirchenkreisen
Gemeinden/Einrichtungen

Teams

* Redakteur*innen/Kanalverantwortliche
betreuen feste Bereiche bzw. Teilbereiche <120 —

,uberwachen” Inhalte und sorgen flr
Aktualitat

Ubernehmen Verantwortung nach

der Erstellung von Bereichen bzw.
Teilbereichen und Gruppen (durch
Besitzer*innen).

Dies beinhaltet insbesondere: Verant-
wortlichkeit, Betreuung, Kontrolle und
Ldéschung von und fir Bereiche bzw. Teil-

hung eiche bzw Redakteur innen/
bereiche, insbesondere die Uberprifung o
(Rezertifizierung/Monitoring/Nachschau) K@W@HM@E’@@%W@THU@h@
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* Besitzer*innen
sind fachliche Administrator*innen (keine techni-
schen Administratoren, keine IT-ler)
haben eine administrative Vollberechtigung
z. B. um neue Bereiche bzw. Teilbereiche zu erstellen
kénnen Berechtigungen an Nutzer*innen vergeben

oder diese entziehen/
einschranken

Eine Bewertung bezliglich der Fragestellung, ob
diese definierten Wiinsche, Ziele und Herangehens-
weisen mit M365 umsetzbar sind, sind der Anlage 3
- Erérterungen/Empfehlungen von Phat - Thema
Berechtigungskonzept zu entnehmen.

2.4. Marketingkonzept - Kommunikation und Zusammenarbeit

Einflhrung und Betrieb des Intranets sollen durch initiale und regelmaBige Aktionen
zur Steigerung der Nutzung begleitet werden. So gibt es dafiir eine weitere Rolle, die
ggf. erweiterter Berechtigungen bedarf:

¢ Multiplikator*innen
sollen Anreize zur Nutzung schaffen, ins Intranet “locken”

sind Multiplikatoren, also “Power-Nutzer*innen” aus den verschiedenen Gruppen
und fur alle Nutzer*innen

sollen als Verbindungspersonen in allen Organisationseinheiten vorhanden sein
sollen als Botschafter*innen das Intranet ihrer eigenen Bereiche bewerben
sollen auch die Nutzung auBerhalb der eigenen Organisation férdern

sollen zur Anbindung neuer Nutzer*innen und zur Vermittlung von neuen Inhal-
ten und Fragen fur die Nutzung zur Verfiigung stehen

Diese Rolle kann auch von Menschen aus vorhandenen Funktionen mittibernom-
men werden

z. B.: Gemeindemanager, Digitalisierungsbeauftragte,
Offentlichkeitsarbeiter “innen, Geschaftsfiihrungen, [T-ler, ...

Empfehlungen
des TP Intranet :

Sollte bei der Anlage von Nutzer*innen die Berechtigung direkt auch fir die Nutzung
der Intranet-Gruppen vergeben werden kdnnen, missen die Strukturen (Gruppenver-
waltung/Gruppenzugehdrigkeiten) daflir bereits geschaffen sein. Die Berechtigungen
ergeben sich somit auch aus der Zugehdérigkeit zu einer Nutzergruppe.

Zudem sollten eine passende Anzahl von Muster-Nutzer*innen bereits im Feinbe-
triebskonzept beschrieben sein.
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2.5. Schulungskonzept

Verschiedene Rollen im System bedingen verschiedene Schulungen.
Konsument*innen bendtigen keine weiterfihrenden Schulungen, sofern bei der Ver-
mittlung der Gesamtplattform eine rudimentare Grundschulung auch fir die Funktio-
nalitaten des Intranets stattgefunden hat.

Die weiterfiihrenden Rollen bendtigen besondere Schulungen. Diese beziehen sich
nicht nur auf technische, sondern auch - und insbesondere - auf inhaltliche Themen,
z. B. Fokus auf Urheberrecht, Handwerk Journalismus, Datenschutz etc.

Entsprechende Fortbildungsangebote der Medienakademie der Nordkirche fir z. B.
Produzent*innen und Redakteur*innen/Kanalverantwortliche kénnten genutzt oder
weiterentwickelt werden.

Empfehlungen

des TP Intranet :

Damit das Intranet tatséchlich von allen ehren- und hauptamtlichen Mitarbeitenden ak-
tiv genutzt werden kann und wird, ist ein dezidiertes und passendes Schulungskonzept
fir die Gesamtplattform unbedingt notwendig. Hierbei miissen einerseits die fachli-
chen Inhalte vermittelt, andererseits viele Anreize fir die Nutzung geschaffen werden.
AuBerdem muss der Zugang klar geregelt, niederschwellig und verbindlich sein.

Mdgliche Schulungsmodule (auch zu verschiedenen Bereichen des Intranets) wéren
zu bedenken:

Schulungsunterlagen missen
erstellt werden

Video-Tutorials, FAQs, Handouts,
Trainerleitfaden

Aufgabentrager ist die Medien-
akademie (?)

z. B. Content-Trainer (schult
Nutzer*innen, die als
Produzent*innen eigene
Beitrage erstellen wollen)

Einige dieser Inhalte und Unterstut-
zun-gen missen bereits auBerhalb
der Plattform verfligbar sein, da sie
bereits vor dem Eintritt in das Intranet
und die Gesamtplattform als bekannt
vorausgesetzt werden (muissen).
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3. Weitergehende Empfehlungen
des TP Intranet

Notige Erweiterungen M365-Sharpoint:

Im weiteren Verlauf der Uberlegungen, wie das gemeinsame und verbindliche Intranet
der Nordkirche in der digitalen Zusammenarbeitsplattform aufgebaut werden kann,
wurde folgendes Projektrisiko erkannt:

Ob M365-SharePoint, wie bisher geplant, mit seinen ,,Standardmitteln” tatséchlich flr
alle Teilnehmenden, insbesondere fir die ehrenamtlich Engagierten in einer so dezen-
tralen und komplex aufgebauten Organisation wie die Nordkirche existiert, vollstandig
abgebildet werden kann, ist zu klaren.

Hintergrund dieser Erkenntnis:

Viele kirchliche Mitarbeiter*innen und Ehrenamtliche werden - gerade zu Beginn der
gemeinsamen Plattform - nur einen kleinen Teil ihrer Arbeitszeit direkt im Intranet
verbringen (kénnen). Umso wichtiger ist eine intuitive Bedienung. Eine App, welche z.
B. auf dem Smartphone der Friedhofgartner*innen oder auch der Orgelspieler*innen
installiert und ftr die mobile Nutzung optimiert ist, lasst direkte Kommunikation und
Informationsbereitstellung ohne weiteren Aufwand zu. Auch kdnnte eine App so
gestaltet werden, dass ,extern-6ffentliche” Inhalte auch ohne Anmeldung zu sehen
sind. So kann die Verklindigung an externe Personen auch niederschwellig ohne
weiteren Aufwand vollzogen werden: Die Nutzung der Plattform und die Identifikation
mit der digitalen Lésung , Intranet und gemeinsames, verbindliches Portal zur digita-
len Zusammenarbeit“ wird deutlich vereinfacht und der Zugang erleichtert. Dies ist
auch im Sinne des barrierearmen Zugangs zu Informationen fir diesen Personenkreis
unerlésslich.

Die erkannten Risiken konnte auch durch die Hinzuziehung und Vorflihrungen der
moglichen Lédsungen durch PHAT nicht ausgeraumt werden. Die Problemstellung
insgesamt wurde bereits zu Beginn der Arbeit im Teilprojekt lokalisiert. Neben Just
Social wurden weitere Anbieter in den Blick genommen, die hier Abhilfe versprechen.
Neben Haiilo (ehemals und damals als Coyo bekannt) wurden auch die Lésungsan-
satze von Staffbase gepriift. Nach Uberzeugung der TP-Leitung (iberwindet derzeit
einzig Staffbase die genannten und weitere Hirden und ermdglicht die geforderte
gleichwertige Kommunikation in alle Richtungen. Um den Risiken adaquat zu begeg-
nen, wird vorgeschlagen, ein Budget von anféanglich 150.000 Euro (ab 2024 bedingt
durch stark anwachsende Zahl der Nutzenden - jeweils 250.000 jahrlich) fir die final
zu erwartenden 27.500 Nutzer*innen zu veranschlagen. Mit diesem Budget sollen die
erforderlichen Anpassungen und Erweiterungen am M365-SharePoint durchgefiihrt
oder Lésungen von Drittanbietern geprift, erworben sowie implementiert werden.
Wird im weiteren Verlauf des Projektes festgestellt, dass keine Erganzungen oder
weitergehende Strukturen des M365-SharePoints zu veranschlagen sind, kann das
Budget einem Projektpuffer zugefiihrt werden.
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Das TP Intranet empfiehlt dringend, die Erganzungen der
[D)@5 TP mdglichen M365-Intranet-Techniken zu prifen und die im
H[m[tﬁa@n@[t Anschluss als erforderlich erkennbaren Stellen anzupas-
3 sen. Nur so ist gewéhrleistet, dass es neben den nord-
@mpﬁﬂ@hﬂk kirchlichen Redakteur*innen (Kommunikationswerk)
d{rﬁmg@w@g auch lokale Redakteur*innen auf Gemeinde- sowie
Einrichtungs- und Kirchenkreisebene geben kann (siehe
Betriebskonzept Intranet). Voraussetzung daftr, ist ein
einfach zu bedienendes Redaktionssystem. Es gibt Anbieter,
die ausfiihrliches Schulungs-, Video- und Informationsma-
terial fir Redakteur*innen anbieten, um diese ausreichend
in dem System weiterzubilden. Dies entlastet das System
Nordkirche weitreichend - sei es im Stellenbesetzungsplan
oder in den Schulungseinheiten. Es muss darauf geachtet
werden, dass Ergédnzungen voll in M365 integriert werden
kénnen und keine Doppelstrukturen entstehen. Staffbase
erflllt diese Anforderungen, da insbesondere keine weiteren
~Dateiablagen” geschaffen werden, sondern auf die vorhandenen
Strukturen in M365 zurtickgegriffen wird.

Weitere Empfehlungen:

Aus den Uberlegungen der Teilprojektgruppe Intranet ergeben sich folgende Gesichts-
punkte, die im Rahmen des Gesamt-Betriebskonzeptes oder in anderen Teilprojekten
zu bedenken sind und weiter keine Beachtung in diesem Konzept gefunden haben.

* Ldschkonzept im Intranet:
Ein besonderes Augenmerk sollte - auch unter Gesichtspunkten des Datenschut-
zes - auf die regelméBige, unter Umstanden auch automatisierte Léschung von
Informationen, Datenséatzen, Kontakten, Ansprechpartnern, Kanalen, Rechten
und Rollen und allen anderen Komponenten - gelegt werden. So kénnten
Nutzer*innen oder Inhalte nach einer definierten Inaktivitat (z. B. von ei-
nem Jahr oder einem anderen definierten Zeitraum) geldscht werden

* Personalansétze:
Auch fur die Inhalte des Intranets und deren
Umsetzung missen im Gesamtbetriebs-
konzept ausreichend Raum und Beachtung
finden (TP Finanzen/Kulturwandel). Inhalte
kdénnen nicht ,mal eben so“ und ,,nebenbei“
professionell und ansprechend von jeder
beliebigen Person erstellt werden
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Anlage 1

Eroérterungen/Empfehlungen von Phat - Thema Module

Die oben beschriebenen Module lassen sich mit M365 als Kommunikations- und
Zusammenarbeitsplattform umsetzen. Ein wesentlicher Vorteil von M365, und damit
SharePoint Online als Intranetlésung einzusetzen, besteht in der schnellen Bereitstel-
lung von Inhalten. Seiten kdnnen mit wenigen Klicks erstellt und modulartig durch
sogenannte Webparts erweitert werden. Fir das Erstellen von Seiten entfallt so auch
eine Abhangigkeit von EDV-/IT-Abteilungen.

Auswahl an Webparts, die einer Seite hinzugefligt werden kénnen

0 s Bt spechem ) Ruckgingig 1 Sebendetals

A Bd e

Tiest, Medhen und inhafle

3

Eine Liste von derzeit vorhandenen Webparts kann dem Anhang entnommen werden.
Unabhangig vom spéteren Einsatz der Plattform, sind bereits im Vorfeld die Zielgrup-
pen zu definieren. In SharePoint Online kann die Zielgruppenadressierung auf Kom-

ponenten angewandt werden.

Ein Beispiel hierflr, ist die Sicherstellung, dass die richtige Zielgruppe Uber ein be-
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vorstehendes Ereignis informiert wird. Dies kann Uber den entsprechenden Ereignis-
Webpart realisiert werden.

Upcoming events

= Add event

JUM JUN JUN

14 16 21

eam Lunch Company meeting

Darstellung SharePoint Ereignisse

Sofern Inhalte eine besondere Relevanz haben, kénnen diese per Webpart (hervorge-
hobener Inhalt) entsprechend einer Seite zugeordnet werden. Es handelt sich hierbei

um einen dynamischen Inhalt und eignet sich insbesondere fir die Anzeige von Doku-
menten, Seiten, Neuigkeiten, Videos und Bilder.

Insgesamt ist SharePoint Online mit Blick auf die Benutzererfahrung entwickelt, so-
dass bereits von Haus aus Gestaltungsgrundsatze fiir Barrierefreiheit umgesetzt sind
und die Inhalte von jedem Endgeréat mit Internetverbindung sicher konsumiert werden
kénnen.

Flr einige Anwendungsszenarien empfiehlt sich der Einsatz von weiteren M365-
Diensten. Ein Beispiel ist dafirr das Erstellen von Umfragen. Hier wird der Einsatz des
M365-Werkzeugs “Forms” empfohlen.

Die Integration in SharePoint Online stellt dabei keine Herausforderung dar, da Forms
ebenso ein Teil der M365-Dienste ist. Ebenso kann SharePoint Online auch in andere
Dienste integriert werden. Ein Beispiel ware die Zusammenarbeit in einem Projekt in
Microsoft Teams. Eine Seite des SharePoint Online, mit relevanten Projektinformatio-
nen, kann einfach ins Teams-Projekt integriert werden.

SharePoint Online kann bei der Schaffung einer Kultur der Zusammenarbeit und Stei-
gerung des Engagements von Mitarbeiter*innen unterstitzen. Der von der Nordkir-
che angestrebte Kulturwandel wird im Rahmen des Teilprojektes Kulturwandel naher
beleuchtet.

In SharePoint Online selbst, kann Wissen z. B. in Form von Listen und Dokumentenbi-
bliotheken implementiert werden. Bibliotheken kénnen so konfiguriert werden, dass
Sortierung, Filterung und Finden von Informationen vereinfacht werden. Listen helfen
ebenso dabei, Informationen strukturiert darzustellen.
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Grundsatzlich gibt es in SharePoint Online eine zentrale Suche, die das Finden von
Inhalten erleichtert.

SharePoint & Test

aPortal » scarch

Zentrale Suche in SharePoint Online

Die Anzeige der gefundenen Inhalte erfolgt als Liste. Entweder Uber alle Kategorien
hinweg oder dezidiert Gber Dateien, Seiten, Personen, Neuigkeiten und Bilder.

Weiterfiihrende Informationen zu Suchfunktionen innerhalb von SharePoint Online
kénnen dem Anhang entnommen werden.

Der Umgang mit SharePoint Online bedarf ein wenig Ubung, aber kein tiefgehendes
EDV/IT- Wissen. Zusatzlich kann der technisch administrative Aufwand verringert wer-
den, da beispielsweise Updates automatisch von Microsoft bereitgestellt werden. Das
ist sicherheitsrelevant, weil sichergestellt werden kann, dass immer mit der neusten
Technologie gearbeitet wird.

Hinweis:

Wie in der gesamten M365-Umgebung, sind durch Microsoft bereitgestellte Updates
vorzuqualifizieren und zu testen. Auch durch diesen Prozess wird der technisch admi-
nistrative Aufwand minimiert und in der gesamten Plattform vereinheitlicht.

Anlage 2

Erérterungen/Empfehlungen von Phat - Thema Information und Wissen

Die Aufteilung von Informationen und Wissen nach Themenschwerpunkten, Funkti-
onen in der Organisation, Einrichtungen und Projekten kann in SharePoint Online in
Verbindung mit anderen M365-Diensten umgesetzt werden. Im Folgenden wird ein

Beispiel skizziert, das den Aufbau eines Auftritts mit SharePoint Online verdeutlicht:

Auf der obersten Ebene kann die Nordkirche eine zentrale Einstiegsseite fir das Intra-
net aufsetzen. Organisatorische Prioritdten spiegeln sich hier wider. Eine Navigation,
Mega Menue bezeichnet, erleichtert die Orientierung, auch tber Unterseiten hinweg.
Unterhalb des zentralen Einstiegspunktes kénnen Uber verschiedene Unterseiten,
auch bezeichnet als Hubsites, weitere Inhalte zusammengefasst werden.

Beispiel: Ein Kirchenkreis kann eine Hubseite flir sich aufsetzen. Hier befinden sich

dann alle Inhalte, die flir diesen Bereich relevant sind. Beispiel: alles rund um das
Thema Klimaschutz.
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Darstellung einer moéglichen SharePoint Online Struktur

Uber Berechtigungsgruppen kénnen Zugriffe auf die Inhalte in SharePoint Online
gesteuert werden. Diese Struktur muss im Rahmen der Einfihrung von M365 genau
beleuchtet werden. In einem entsprechenden Konzept sind Leitplanken und Aufbau-
empfehlungen sowie Vereinbarungen zu erarbeiten.

Hinweis: Fiir z. B. projektbezogene Informationen muss keine Seite in SharePoint On-
line manuell angelegt werden. Mit jeder Anlage eines Teams in M365-Teams wird im

Hintergrund automatisch eine Internetseite in SharePoint Online angelegt.

Weiterfihrende Informationen kénnen dem Link im Anhang entnommen werden.

Anlage 3

Erdérterungen/Empfehlungen von Phat - Thema Berechtigungskonzept

Die oben beschriebenen Rollen stellen eine gute Basis flir ein etwaiges Rechte- und
Rollenkonzept dar. Nach jetzigem Kenntnisstand kann die Umsetzung so in Share-
Point Online realisiert werden, Rollen und Berechtigungen missen jedoch explizit als
Konzept vorab erarbeitet werden.

Zugriffe auf Inhalte in SharePoint Online kdnnen sowohl Gber Gruppen als auch Uber
Einzelpersonen gesteuert werden. So kénnen Zugriffe individuell vergeben oder ein-

geschrankt werden.

Welche Berechtigungsstufen es gibt und wie diese angepasst werden kénnen, kann
dem Link im Anhang entnommen werden.
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4. Anhang

Liste derzeit vorhandener Webparts:
Verwenden von Webparts auf SharePoint-Seiten

Aufbau einer zentralen Navigation - Mega Menue:
Erstellen eines Mega-Menus auf Kommunikationswebsites und Hub-Websites

Sharepoint-Suche:
Sicherstellen, dass Inhalte gefunden werden kdnnen - SharePoint

Websiteberechtigungen und Berechtigungsstufen:
Grundlegendes zu Berechtigungsstufen in SharePoint

Sharepoint und Teams - was passiert wann:
Teams- und SharePoint-Integration
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https://support.microsoft.com/de-de/office/verwenden-von-webparts-auf-sharepoint-seiten-336e8e92-3e2d-4298-ae01-d404bbe751e0
https://support.microsoft.com/de-de/office/erstellen-eines-mega-men%C3%BCs-auf-kommunikationswebsites-und-hub-websites-d6768545-2391-4c66-9a8c-a85eb76b4cf5
https://learn.microsoft.com/de-de/sharepoint/make-sure-content-can-be-found
https://learn.microsoft.com/de-de/sharepoint/understanding-permission-levels
https://learn.microsoft.com/de-de/sharepoint/teams-connected-sites#teams-connected-sites-and-channel-types
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1. Ziel und Auftrag
des Teilprojekts Finanzen und Recht

Die Steuerungsgruppe zusammen.nordkirche.
digital erteilte dem Teilprojekt Finanzen und
Recht den Auftrag, die mit der Einflihrung einer
verbindlichen Zusammenarbeitsplattform flir die
Nordkirche finanziellen Rahmenbedingung sowie
den rechtlichen Handlungsbedarf aufzuzeigen
und einen Vorschlag zur Finanzierung aufzuzei-
gen. Der rechtliche Handlungsbedarf wurde durch
ein Team im Landeskirchenamt im Rahmen des
IT-Gesetzes beraten. Nach der Entscheidung der
Steuerungsgruppe, vorerst nur noch die beiden
Plattformen EKiR-Portal und M365 zu betrachten,
wurden die detaillierten Kosten fur diese beiden
Lésungen ermittelt.

Nach einem Vorschlag der Steuerungsgruppe
soll die Finanzierung gesamtkirchlich erfolgen
(Mandant 14). Eine entsprechende Regelung
wurde in dem noch zu verabschiedenden IT-
Gesetz getroffen.

Obwohl eine Umsetzungsplanung erbeten wurde, konnte diese nur grob erstellt wer-
den. Nach dem Synodenbeschluss miissen die neuen Stellen ausgeschrieben und
besetzt werden. Mit der Projektvorbereitung soll nach der Datenschutzkonformitat von
M365 begonnen und die Umsetzung schnellstmdglich erfolgen. Nach dem Synoden-
beschluss soll die Zeit genutzt werden, um dem Ausschuss fir einheitliche IT-Dienste
bei der Erarbeitung eines Vorschlags flir die Umsetzungsreihenfolge zu unterstitzen.
Dazu haben die Mitglieder des TP Finanzen Kriterien vorgeschlagen, die bei der
Reihenfolge der Umsetzung bericksichtigt werden kdnnen (Anlage 2).

2. Datenbasis
des Teilprojekts Finanzen

Um eine valide Datenbasis zu erhalten, wie viele ehren- und hauptamtliche
Nutzer*innen in der Nordkirche eine Lizenz bendtigen, wurden die Kirchenkreise und
die landeskirchliche Ebene (Landeskirchenamt und Hauptbereiche) von der Steue-
rungsgruppe gebeten, eine Schatzung der potenziellen Nutzer*innen abzugeben.
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2.1 Erhebung der Nutzer*innen aus den Kirchenkreisen

Dem TP Finanzen lagen die Daten der landeskirchlichen Ebene sowie fast aller Kir-

chenkreise vor. Fehlende Zahlen wurden aufgrund vorliegender Statistiken aus dem
Jahr 2021 zu den ehren- und hauptamtlich Mitarbeitenden erganzt. Dartber hinaus

wurden die zuriickgemeldeten Zahlen einer Plausibilitatsprifung unterzogen.

In diesem Zusammenhang haben die Mitglieder des TP Finanzen vorgeschlagen, die
Lizenzen vorzusehen fir:

* Hauptamtlich Mitarbeitende in der Landeskirche und den Kirchenkreisen sowie den
Kirchengemeinden

* Hauptamtlich
Mitarbeitende in den
Verwaltungen

e Hauptamtlich
Mitarbeitende in den
kirchensteuerfinanzierten
Diensten und Werken

¢ Leitungen inkl. der
stellvertretenden Leitung
von refinanzierten
Einrichtungen

¢ Pastor*innen
* Vikare

* Ehrenamtlich mitarbeitende Synodale

* Ehrenamtlich mitarbeitende Kirchenkreisrate inkl. Vertretungen

¢ Ehrenamtlich mitarbeitende Kirchengemeinderéte inkl. Vertretungen

* Ehrenamtlich Mitarbeitende in Gremien und Ausschiissen

Diesem Vorschlag hat sich die Steuerungsgruppe angeschlossen. Nicht berlicksich-

tigt wurden Lizenzen fir hauptamtlich Mitarbeitende in refinanzierten Einrichtungen
wie z. B. Erzieher*innen, Friedhofsgértner*innen, ...
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Daraus ergibt sich folgende Zahlenbasis flir die benétigten Lizenzen:

Daraus ergibt sich folgen de. 2ahlenbssis
$£ur die benohaten Lizenzewn

=

Hatantiche 46, 2,90 Errenariiiche ¢ 44 000

Diese erste Bedarfsmeldung bildete die Basis fur die Berechnungen, auch wenn die
Mitglieder des TP Finanzen vermuten, dass sich Bedarfe im Projekt weiterentwickeln
werden und es zu Verdnderungen bei den tatsédchlich bendtigten Lizenzen kommen
kann. Im Laufe der Beratungen wurde nach Abschluss der Arbeit des TP Finanzen
vereinbart, dass Lizenzen nicht Gber den Mandanten 14 gemeinsam finanziert wer-
den, sondern die kirchlichen Stellen die Kosten selbst tragen.

Sollte eine weitere Beteiligung von ehren- oder hauptamtlichen Mitarbeitenden

gewlnscht sein, so ist dies, ebenso wie bei selbststandigen Einrichtungen, gegen
entsprechenden Kostenersatz mdglich.

2.2 Einholung von verbindlichen Angeboten

Um eine Vergleichsrechnung erstellen zu kdnnen, wurde basierend auf diesen Zahlen
fir die L6sung M365 sowie das EKiR-Portal' Angebote fiir Lizenzkosten und weitere
Dienstleitungen eingeholt. Das Landeskirchenamt hat mit Microsoft ein aktuelles
~Enterprise Agreement” abgeschlossen. Damit verbunden ist eine Preisgarantie fur
die nachsten drei Jahre (09-2022 bis 08-2025).

Lizenzkosten Microsoft

* bis 08/25: 8,62 EUR pro E3 Lizenz bei M365

e ab09/25: 10,12 EUR pro E3 Lizenz bei M365

1 Portal der Evangelischen Kirche im Rheinland (Open-Source Losung)
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Lizenzen fur Ehrenamtliche (sog. F3 Lizenzen) sind grundsatzlich kostenfrei. Der
Unterschied der E3 und F3 Lizenzen ist im Anhang in der Anlage 1 dargestellt. Ein
wesentlicher Unterschied ist der zur Verfiigung stehende Speicherplatz, der bei den
F3 Lizenzen auf zwei GB flir Outlook (E-Mails, Kalender, etc.) und weitere zwei GB flr
OneDrive beschrankt ist. Erfahrungswerte der Evangelischen Kirche im Rheinland
bestétigen, dass dies im Durchschnitt ein ausreichendes Volumen flr ehrenamtlich
Mitarbeitende ist.

Da nicht ausgeschlossen werden kann, dass auch Ehrenamtliche gréBere Datenvolu-

men bendtigen, wurde bei zehn Prozent der ehrenamtlich Mitarbeitenden eine kosten-
pflichtige E3 Lizenz in den Berechnungen berticksichtigt.

Lizenzkosten EKiR-Portal

Das EKIR Portal bietet Staffelpreise in Abgéngigkeit zur Zahl der Nutzer*innen. In dem
Portalpreis sind die Kosten fiir den Support durch einen externen Dienstleister bereits
enthalten. Kosten fiir Lizenzen (Kopano, Only Office und Seafile) sowie die Pflege und
Wartung des Portals, werden separat von dem Dienstleister in Rechnung gestellt. Die

Preise gelten gleichermaBen flr hauptamtlich, wie flir ehrenamtlich Mitarbeitende:

¢ bis 5.000 User 12,19 EUR
¢ ab 10.000 User 7,77 EUR
e ab 15.000 User 6,65 EUR

* ab 20.000 User 6,09 EUR

2.3 Beriicksichtigung der Vorgaben der Steuerungsgruppe

Eine weitere Anforderung fir die Kalkulation der Kosten ist die Berlicksichtigung einer
Backup-L6sung. Zum einen, um die Méglichkeit zu haben, versehentlich geldschte
Dateien wieder herzustellen, aber auch, um bei einem Wechsel des Dienstleisters
unabhéngig agieren zu kdnnen. Sowohl bei M365 als auch beim EKiR-Portal ist ein
Backup nicht Bestandteil der angebotenen Lizenz und muss daher separat beauftragt
und finanziert werden.

Dabei werden fir M365 zwei unterschiedliche Modelle angeboten:

* M365 pro TB Backup: 258,00 EUR (speicherbasierte Abrechnung)

* M365 pro Nutzer*in: unbegrenzt 2,58 EUR (Nutzer*in basierte Abrechnung)
Bei einer Beauftragung eines Backups fir alle User*innen, sind die F3 Lizenzen mit

einem Volumen bis zu vier Gigabyte kostenfrei. Die Speicherung der Daten erfolgt
datenschutzkonform in einem européischen Rechenzentrum.
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Bei dem Portal der EKIiR entstehen flr ein Backup der Daten (speicherbasierte Ab-
rechnung) in einem weiteren deutschen Rechenzentrum folgende Kosten:

* EKiR-Portal pro TB Backup: 833,00 EUR

Auf Grundlage der Erfahrungen der EKIR, wurde bei den Berechnungen fiir die Back-
upkosten mit einem Bedarf von vier GB/Nutzer*in sowohl fir EKiR-Portal als auch
M365 kalkuliert.

2.4 Annahmen Personalbedarf aus den Teilprojekten

In den Teilprojekten wurden Annahmen getroffen, wie die Umsetzung in den kirch-
lichen Einrichtungen, z. B. durch ein Schulungskonzept unterstitzt werden kann.
Hier wird ein ,Botschafter*innen-Modell“ vorgeschlagen, das jeweils zwei angestellte
Mitarbeitende mit folgenden Themen-Schwerpunkten vorsieht:

2 Mitarbeitende Technik
2 Mitarbeitende Kulturwandel
2 Mitarbeitende Zusammenarbeit

|
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Diese Stellen wurden fir die Berechnung mit der Eingruppierung K11/Erfahrungs-
stufe 2 bewertet und auf dieser Basis kalkuliert. Da das Projekt zum 30.06.2028 been-
det sein soll, fallen die Kosten nach diesem Zeitpunkt nicht mehr an.

Des Weiteren wurde zum Auf- und Ausbau des Intranets eine Stelle eingeplant, die
ebenfalls mit K11 bewertet wurde.

Darlber hinaus wurde beschlossen, dass folgende Supportaufgaben bei M365 zen-
tral wahrgenommen werden sollen (beim Portal der EKIiR nicht notwendig, da dieser
von einem externen Dienstleister erfolgt):

* Support 1st Level: einfache Anfragen, meist schnell und leicht zu beantworten

¢ Support 2nd Level: komplizierte Anfragen,
hoéheres technisches Know-how erforderlich

e Support 3rd Level: komplizierte Anfragen,
ausgepragtes technisches Know-how erforderlich

Fir die Berechnung wurde bei den Stellen flir den 1st Level Support mit der Eingrup-
pierung K8, bei den Stellen flir den 2nd und 3rd Level Support mit der Eingruppierung
K11, jeweils mit der Erfahrungsstufe 2 gerechnet. Fir die Leitung des Supportteams
wurde die Eingruppierung K12 in der Kalkulation zugrunde gelegt. Diese soll fir den
Zeitraum der Implementierung auch die Personalfihrung des Umsetzungsteams
Ubernehmen.

Beruhend auf Erfahrungen von PHAT wurden bei den Berechnungen insgesamt 10
Stellen flr den Support berlcksichtigt (Eine Leitung und ein Team von neun Mitarbei-
tenden). Dabei wird das Supportteam in den kommenden Jahren entsprechend der
Zahl der Nutzer*innen aufgebaut.

In den Personalnebenkosten sind Raumkosten, Kosten flr die Blro- und IT-Ausstat-
tung sowie Reisekosten mitberlcksichtigt worden.

2.5 Annahmen zur externen Unterstiitzung/Kosten

Bei der Position externe Unterstlitzung, externe Kosten sind folgende Positionen
bertcksichtigt worden:

* Kosten fur externe Dienstleister zur Unterstttzung bei der Migration

* Kosten flr ein Helpdesk Tool zum effizienten und effektiven Support

Anfallende Kosten flr VPN-Verbindungen

* Ein Budget von 50.000 € jahrlich, fir Mediendienstleister flr Inhalte im Intranet
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3. Grundlage der Berechnungen
Im Teilprojekt Finanzen

Folgende Annahmen bilden den Rahmen der Kalkulation

* Bei der Umsetzung der Plattform auf der
landeskirchlichen Ebene sowie den Kirchen- ﬂ
kreisen und Kirchengemeinden wurde bei den
Berechnungen von einer gleichmaBigen Vertei-
lung pro Jahr ausgegangen (jedes Jahr werden
ca. 5.100 Nutzer*innen umgestellt). Dies wird
sich, je nach Umsetzungsreihenfolge der kirchlichen
Einrichtungen, wahrscheinlich so nicht abbilden,
so dass es zu Verschiebungen der Finanzbedarfe
in den Jahren 2023 bis 2028 kommen kann.

* Der Support wird sukzessive im Verhalt- M
nis zu den angemeldeten Usern aufge- <
baut und erweitert. Dadurch steigen die
Support-Kosten mit der Zahl der angemel-
deten User*innen. Fir den Anfang wurde so
gerechnet, dass sich das Supportteam
gegenseitig im Falle von Urlauben, Krank-
heitsausfallen u. v. m. vertreten kann.

* Pro Kalenderjahr sind ca. 200.000 EUR
an externer Unterstitzung eingeplant.
Damit kénnen ggf. Personalengpésse
abgefangen werden bzw. anlassbezogen
eine externe Beratung eingeholt werden.

4. Ergebnis der Berechnungen

Zur Berechnung der Kosten fur eine nordkirchenweite Zusammenarbeitsplattform ist
es wichtig, die Benutzeranzahl zu bestimmen. Hierflr wurden die Kirchenkreise und
Einrichtungen der Landeskirche gebeten, die Anzahl der Haupt- und Ehrenamtlichen,
die relevant fir die Zusammenarbeitsplattform sind, zurlickzumelden. Das Ergebnis
der Rickmeldungen ist unter Punkt 2.1 dargestellt. Die Zahlen sind vom Teilprojekt
Finanzen und Recht als plausibel bewertet worden und bilden die Berechnungsgrund-
lage fur den Finanzvergleich.

Die Berechnungen wurden fur das EKiR-Portal und M365 erstellt. Die Kostenmodelle
beider Plattformen sind unter Punkt 4.1 und 4.2 detailliert aufgefihrt. Flr das Jahr
2023 wurde davon ausgegangen, dass mit der Implementierung der Zusammenar-
beitsplattform ab dem zweiten Halbjahr begonnen wird.
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In Summe ergeben sich bis Ende 2028 (5,5 Jahre) Kosten in Hohe von etwa 17,9 Mio. €
fur das EKiR-Portal und etwa 15,9 Mio. € fir M365. Somit ist festzustellen, dass das
EKiR-Portal deutlich hdhere Kosten verursachen wiirde als M365.

Grunde dafur sind insbesondere, dass ,,F3-Lizenzen® fir ehrenamtlich Mitarbeitende
von Microsoft kostenlos zur Verfligung gestellt werden und auch fiir das Backup der
F3-Lizenzen keine zuséatzlichen Kosten entstehen. Ebenso ist ein wichtiger Kostenfak-
tor beim EKiR-Portal der Speicherplatz (Dateien: 2 GB/Benutzer bei 2,65 €/Monat/
GB | E-Mail: 2 GB/Benutzer bei 0,72 €/Monat/GB); wahrend Microsoft bei M365
groBzigige Speicherlimits fir die Vollbenutzer*innen bereitstellt (Dateien: #5.000 GB/
Benutzer*in | E-Mail: 100 GB/Postfach).

Im Jahr 2028 entstehen Kosten in H6he von 3,7 Mio. € fir M365. Davon entstehen

2,1 Mio. € auf Grund der Lizenzen. DemgegenUber stehen potenzielle Einsparungen
in Hohe von ca. 2,2 Mio. €. Diese Einsparungen entstehen bzw. diese Kosten fallen
nicht an, da die Kirchengemeinden, Kirchenkreise und die Landeskirche ihre beste-
henden, eigenen Lésungen nicht mehr betreiben missen. Diese Summe ist Gber eine
Grobschéatzung ermittelt worden. Darliber hinaus kann eine weitere Konsolidierung
von IT-Infrastruktur wie z. B. NAS-Systeme und Servern in den Einrichtungen vor Ort
Uberpruft werden und so weitere Einsparungen im siebenstelligen Bereich erzielt
werden. AuBerdem ist fir das Personal eine Zusammenarbeit mit den Kirchenkreisen
anzustreben und nicht vollstandig neues Personal aufzubauen.

Die Vergleichsrechnung basierte noch auf der Annahme, dass sowohl die Lizenzen

als auch der 1st Level Support Uber den Mandanten 14 gemeinsam finanziert werden.

Der aktuelle Entwurf des IT-Gesetzes sieht dies nicht mehr vor. An der Grundaussage,
dass M365 kostenguinstiger ist als das Portal der EKIiR, &ndert dies jedoch nichts.

4.1 Ergebnistabelle Portal der EKIiR

Kosten 2023 2024 2025 2026 2027 2028
Portal 175.998 € 823.536 €| 1.115.205€| 1.396.136€| 1.769.015€| 2.013.946 €
Lizenzkosten 31.624 € 91.475 € 116.965 € 142.455 € 167.945 € 167.945 €
Pflege und 35.700 € 194.565 € 283.815 € 374.850 € 374.850 € 374.850 €
Wartung

Backup 44.649 € 329.125 € 524.304 € 719.484 € 914.663 €| 1.042.868 €
Personal:

Support -€ -€ -€ -€ -€ -€
Intranet 24453 € 76.323 € 78.613 € 80.971 € 83.400 € 85.902 €
Umsetzungs- 111.150 € 457.938 € 471.676 € 485.826 € 500.401 € 257.707 €
team

Personal Ne- 32.400 € 69.200 € 69.200 € 69.200 € 69.200 € 54.400 €
benkosten

externe 220.000 € 325.000 € 330.000 € 295.000 € 290.000 € 200.000 €
Unterstit-

zung/externe

Kosten

Summe 675.974 €| 2.367.163 €| 2.989.779 €| 3.553.922 €| 4.169.474 €| 4.197.618 €
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4.2 Ergebnistabelle M365

Kosten 2023 2024 2025 2026 2027 2028
Lizenzen 55.571 € 554.155 € 861.610€| 1.429.856 €| 1.819.486 €| 2.105.943 €
Backup 6.569 € 65.688 € 105.101 € 144514 € 183.926 € 213.486 €
Personal:

Support 92.433 € 428.686 € 585.935 € 739.011 € 761.182 € 784.017 €
Intranet 24.453 € 76.323 € 78.613 € 80.971 € 83.400 € 85.902 €
Umsetzungs- 111.150 € 457.938 € 471.676 € 485.826 € 500.401 € 257.707 €
team

Personal 36.400 € 91.600 € 98.000 € 104.400 € 103.400 € 89.600 €
Nebenkosten

externe 223.500 € 329.900 € 336.300 € 292.700 € 292.700 € 207.700 €
Unterstit-

zung/externe

Kosten

Summe 550.075 €| 2.004.290 €| 2.573.235 € | 3.277.279 €| 3.749.496 € | 3.744.355 €

5. Grobe Berechnung von
Einsparpotenzialen bzw.
nicht anfallenden Kosten

Die Steuerungsgruppe hat das Teilprojekt darum gebeten, eine Berechnung von

Einsparpotenzialen bzw. nicht anfallenden Kosten aufzustellen. Aufgrund der hohen
Heterogenitat zwischen den einzelnen Kirchengemeinden, Kirchenkreisen und den
Einrichtungen der Landeskirche ist dies nahezu unmdglich. Nichtsdestotrotz wurde
sich dem angenahert Gber das Aufstellen von verschiedenen Annahmen.

Die grundsétzlichen Annahmen sind:

* Es wird mit einer Kostensteigerung in Héhe von 2 % pro Jahr gerechnet.

¢ Die Kostensatze beinhalten keine internen Personalkosten zum Betrieb der Dienste.

» Die Kostensétze beinhalten anteilig die Hosting- bzw. Infrastrukturkosten.

» Die Kosten fuir NAS-Systeme, Fileserver, Internetzugange u. a. wurden nicht
betrachtet. Kbnnen aber zu weiteren bis zu siebenstelligen Einsparungen fuhren.

* Es werden nur die potenziellen Kosten fir das Jahr 2028 berechnet.

zusammen.nordkirche.digital
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¢ Auch wenn heutzutage nicht alle zuriickgemeldeten Nutzer*innen der gemein-
samen Zusammenarbeitsplattform (siehe Kapitel 2.1) einen Account haben, wird
davon ausgegangen, dass diese einen Account lokal bekommen wirden.

Basierend auf Erfahrungen der Expert*innen werden folgende Kosten pro Jahr aktuell
angenommen:

* Kosten pro Exchange-Postfach pro Jahr: 84,00 € (Lizenzen plus Hosting)
* Kosten pro Professional-Postfach pro Jahr: 24,00 € (Lizenzen plus Hosting)
* Kosten pro Basic-Postfach pro Jahr: 6,00 € (Lizenzen plus Hosting)

» Kosten pro Office pro Jahr: 50,00 € (Hierfiir wurde ein Mittelwert von Office-
Angeboten aus dem Internet verwendet und lber 4 Jahre abgeschrieben)

* Kosten pro Intranet pro Jahr (Lizenzen & Hosting): 15.000 € (Lizenzen plus Hosting)

Die Expert*innen haben aufgrund ihres Wissens sowie ihrer Erfahrungen folgende
Annahmen Uber die Nutzung der verschiedenen Dienste aufgestellt:

* In der Landeskirche wird ausschlieBlich Exchange verwendet.

* In den Kirchenkreisen wird zu 85 % Exchange und zu
15 % Professional-Mail verwendet.

* In den Kirchengemeinden wird zu 5 % Exchange, 15 % Professional
und zu 80 % Basic-Mail verwendet.

* Von allen Hauptamtlichen haben 70 % ein Microsoft Office.
* Es gibt 15 Intranets in der Nordkirche.

Daraus ergibt sich folgende
Berechnung fir 2028:

Exchange 1.191.707,72 €

Professional-Mail 103.500,95 €

Basic-Mail 69.519,99 €

Office 627.945,96 € % Nnach vollskindiger
Umsetzung.

Intranet 248.418,18 € Q. 8b 2018.
Dann sind slle
Bewuvtzerkinnen

Summe 2.241.092,80 € im Tenavt.
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Zusammenfassend ist festzustellen: Im Jahr 2028 entstehen unter den unter 4.1 und
4.2 getroffenen Annahmen Kosten in Hohe von ca. 4,2 Mio. € flr das EKiR-Portal

bzw. ca. 3,7 Mio. € flir M365. Davon entstehen ca. 2,6 Mio. € bzw. ca. 2,1 Mio. € fur
Lizenzen. Demgegenulber stehen potenzielle Einsparungen in Hoéhe von ca. 2,2 Mio. €.
Daruber hinaus kann eine weitere Konsolidierung von IT-Infrastruktur wie z. B. NAS-
Systeme und Servern in den Einrichtungen vor Ort Gberprift werden und so weitere
Einsparungen im voraussichtlich siebenstelligen Bereich erzielt werden.

6. Anpassungen nach Beratung
in den Gremien

Nach Fertigstellung der Ergebnispapiere wurden diese in verschiedenen Gremien
beraten. Einzelne Beschliisse und Ergebnisse der Beratungen haben zu Anderungen
gefuhrt, die auch Einfluss auf das Finanzkonzept haben.

Von der Mehrheit der Kirchenkreise gab es die Ruckmeldung, den technischen

1st Level Support selbst erbringen und die Lizenzkosten aus den eigenen Haushalten
finanzieren zu wollen. Des Weiteren soll es wahrend der Umsetzungsphase keine
gemeinsame Unterstitzung in den Bereichen Kulturwandel und Kommunikation
geben. Eine Unterstitzung im Bereich Technik ist weiterhin vorgesehen, jedoch

soll auch in diesem Bereich auf die Einrichtung zuséatzlicher Stellen wahrend der
Umsetzungsphase verzichtet werden.

Insgesamt wurde somit auf sechs einzurichtende befristete Stellen zur Unterstiitzung
der kirchlichen Einrichtungen verzichtet.

Entsprechend der Vorlage flir das IT-Gesetz ergeben sich folgende Aufgaben fiir die

gemeinsame IT bzw. die kirchlichen Stellen:

6.1 Leistungen, die durch die gemeinsame IT erbracht
(Pflichtleistungskatalog) und gesamtkirchlich finanziert werden

1. Beschaffung von M365-Lizenzen und Weiterberechnung an die kirchlichen Stellen

2. Backup mit Weiterberechnung an die kirchlichen Stellen

3. Einheitliche Administration von M365

4. 2nd und 3rd Level Support

5. Unterstiitzung der kirchlichen Stellen bei der Migration (auch Kirchenkreise, die
bereits M365 eingeflihrt haben, missen ihre Daten migrieren, so dass diese Dienst-

leistung allen kirchlichen Stellen zugutekommt)

6. Beauftragung von externen Dienstleistern
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Fir die einheitliche Administration sowie den 2nd und 3rd Level Support sollen vier
VBE eingerichtet werden.

Vorgesehen ist, die gemeinsame IT dem Prasidenten des Landeskirchenamtes direkt
zu unterstellen. Die gemeinsame IT soll méglichst schnell aufgebaut werden, damit
die Kapazitaten fir die Unterstitzung bei der Migration genutzt werden kdnnen. Aus
diesem Grund wurden wahrend der Umsetzungsphase keine weiteren Personalkosten
far die Unterstitzung im Bereich Technik eingeplant. Um ggfs. entstehende Bedarfe
bei der Migration auch dann leisten zu kénnen, wenn Mitarbeitende nicht zur Verfi-
gung stehen (Urlaub, Krankheit, Vakanzen, Uberlastung), sind Kosten fiir eine externe
Unterstitzung in der Planung unter ,Sonstige Kosten” berticksichtigt worden.

Bei der Berechnung der Kosten fiir die neu zu errichtenden Stellen der gemeinsa-
men IT wurden drei K11-Stellen und eine K12-Stelle (jeweils in der Erfahrungsstufe 2)
berlcksichtigt. Hinzu kommt unveréandert die K11-Stelle fir den Auf-, Ausbau und die
Pflege des Intranets (s. S. 9).

6.2 Leistungen, die abweichend von den Annahmen im vorliegenden
Ergebnispapier von den kirchlichen Stellen selbst erbracht werden;
bzw. Leistungen, fiir die die anfallenden Kosten aus den eigenen
Haushalten finanziert werden

1. Die Lizenzen werden von den kirchlichen Stellen angefordert, durch die gemein-
same IT beschafft und anschlieBend aus den eigenen Haushalten finanziert.

2. Entsprechend den Empfehlungen aus dem Betriebskonzept und den Anforderungen
aus Datenschutz und IT-Sicherheit wird ein Backup zentral eingerichtet und an die
kirchlichen Stellen weiterberechnet. Den Einrichtungen wird dabei der Zugriff auf
die jeweiligen Backup-Daten erméglicht. Auch hier erfolgt die Finanzierung aus den
eigenen Haushalten.

3. Der 1st Level Support? wird durch die kirchlichen Stellen geleistet. Damit ist sicher-
gestellt, dass die jeweilige Einrichtung erster Ansprechpartner fir ehrenamtliche
und hauptamtliche Mitarbeitende bei IT-Problemen bleibt. Kann der 1st Level Sup-
port bei M365 nicht mehr helfen, wird sich dieser an den gemeinsamen 2nd und 3rd
Level Support zur Lésung des Problems wenden.

Hat eine kirchliche Einrichtung keinen 1st Level Support und méchte ihn auch nicht
neu aufbauen, kann gemeinsam nach einer Lésung dafir gesucht werden, z. B.
Ubernimmt eine andere kirchliche Einrichtung den Support oder ein gemeinsamer
externer Dienstleister wird damit beauftragt o. &.

2 Der 1st Level Support ist zusténdig fir das On- und Offboarding, I6st einfachere Probleme (wie z. B. Unterstiitzung
bei der Passwortriicksetzung, Unterstiitzung bei der Wiederherstellung geléschter Dateien, ...) und ist somit erster
Ansprechpartner fiir ehren - und hauptamtliche Mitarbeitende.
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Insgesamt ergeben sich dann folgende Werte fiir die gesamtkirchliche Finanzierung:

Kosten 2023 2024 2025 2026 2027 2028
Personal- 80.800 €| 326.200 €| 417.400 €| 429.500 €| 441.900 €| 454.700 €
kosten

sonstige 224.000 €| 330.000 €| 336.000 €| 293.000 €| 298.000 €| 208.000 £
Kosten
Summe 304.800 €| 656.200 € 753.400 €| 722.500 €| 739.900 €| 662.700 €

Nach Abschluss der Umsetzungsphase, in der noch erhdhte Kosten flr externe
Dienstleistungen bericksichtigt wurden, wird im Jahr 2029 von laufenden Kosten in
Hbhe von ca. 665.000 € ausgegangen.

Synergieeffekte und Kosteneinsparungen

Insbesondere durch eine gemeinsame Administration wird der Aufwand in den jeweili-
gen kirchlichen Stellen reduziert, da nicht jede kirchliche Stelle die erforderlichen Kon-
figurationen in M365 vornehmen muss. Mit einer einheitlichen Konfiguration kénnen
Vorgaben des Datenschutzes und der IT-Sicherheit einheitlich festgelegt und somit
Standards sichergestellt werden. Zu einer weiteren Entlastung wird der gemeinsame
2nd und 3rd Level Support flihren, da diese Kapazitaten in den kirchlichen Stellen
nicht mehr vorgehalten werden missen. Zu den Aufgaben dieser Stellen gehért auch
der Aufbau einer gemeinsamen Wissensdatenbank, von der nicht nur Supportleisten-
de, sondern alle Nutzer*innen profitieren.
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Dartiber hinaus kann eine weitere Konsolidierung von IT-Infrastruktur z. B. bei NAS-
Systemen und Servern in den Einrichtungen vor Ort Gberprift und ggf. vorgenommen
werden, wodurch weitere Einsparungen erzielt werden kénnen.
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Anlage 1 Unterschiede E3 und F3 Lizenzen

E3 Lizenzen

F3 Lizenzen

Nutzung der App auf allen mobilen
Endgeraten, auf dem PC oder dem
Notebook offline mdglich

Nutzung der App nur auf mobilen
Endgeraten bis 10,9 Zoll,

Auf dem PC oder Notebook nur liber
den Browser nutzbar

Speichermdglichkeiten von bis zu 5 TB
ohne Einschrdnkungen

Speicher 2 GB fir E-Mails, Kalender-
daten etc. und weitere 2 GB OneDrive

Voller Funktionsumfang bei allen Apps

Eingeschrankter Funktionsumfang bei

vielen Apps

Anlage 2 Mdogliche Kriterien fur eine Umsetzungsplanung
Folgende Kriterien kdnnen bei der Reihenfolge der Umsetzungsplanung eine Rolle
spielen:

¢ IT- und Projektkapazitaten stehen in der Einrichtung (bspw. dem Kirchenkreis) und
auf landeskirchlicher Ebene zur Verfliigung

* Aktuelle und/oder geplante enge Zusammenarbeit mit einer oder mehreren weite-
ren Einrichtungen (wg. Reihenfolge)

 Die Einrichtung verfugt bereits tber Know-how fir M365.

* Einrichtungen, die ein hohes Interesse an einer frihzeitigen Umstellung duBern,
kénnen vorrangig berticksichtigt werden. Griinde kénnen u. a. sein:

e ,End of Life“ (Ablauf) anderer Systeme

¢ Keine Kapazitaten mehr fir Altsysteme
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Glossar

Abkiirzung bzw. Name

Beschreibung

Active Directory (AD)

Die Active Directory ist ein Verzeichnisdienst im Windows
Netzwerk, der alle Funktionen bereitstellt, mit denen die
Ressourcen des Netzwerks organisiert, verwaltet und
gesteuert werden kénnen.

Azure Active Directory
(AAD)

Azure AD ist ein cloudbasierter Dienst zur Identitats-

und Zugriffsverwaltung. Mit diesem Dienst kénnen die
Mitarbeiter*innen der Nordkirche auf externe Ressourcen
wie M365, das Azure Portal oder andere Anwendungen
zugreifen.

Azure AD Connect
(AADC)

AADC ist ein Tool, dass die lokale Identitatsinfrastruktur
mit Microsoft Azure Active Directory verbindet.

Advanced Threat Pro-
tection (ATP)

ATP ist neben der Identity Protection eine weitere, zusatz-
liche Sicherheitsfunktion und wird genutzt, um das MaB
an Sicherheit (z. B. flr E-Mails und Daten) in der M365
Umgebung zu erhdhen.

Assets

Umfassen Hardware, Softwaresysteme oder Informatio-
nen, die fur eine Organisation wertvoll sind.

Change-Management

Change-Management meint die Umsetzung ausgewahlter
MaBnahmen, um Abteilungen oder die gesamte Organisa-
tion tiefgreifend zu verandern und von einem Ausgangs-
zustand zu einem definierten Zielzustand zu bewegen.

Cloud

»,Cloud“ ist im IT-Umfeld eine Abklirzung fir Cloud Com-
puting. Ahnliche Begriffe sind Rechnerwolke, Datenwolke,
Internetwolke. In der Cloud lassen sich beispielsweise
Dateien sichern oder Softwareanwendungen nutzen,
ohne dass diese auf einem stationdren Rechner oder im
eigenen Netzwerk gespeichert oder installiert werden
mussen.

Cloud Access Security
Broker (CASB)

Ist ein Dienst oder eine Anwendung, die Applikationen in
der Cloud absichert.

Cloud Service Provider
(CSP)

Ein Cloud Anbieter ist ein Unternehmen, das seinen Kun-
den einen oder mehrere Cloud Services bereitstellt.

Commitments

Commitment ist ein englischsprachiger Begriff, der so viel
wie ,Verpflichtung® oder ,Bindung* bedeutet.

Compliance Richtlinien

Richtlinien, die alle geltenden Regeln, die das Verhalten
eines Unternehmens sowie seiner Mitarbeiter*innen in
Ubereinstimmung mit allen geltenden Gesetzen und
Regeln gewahrleisten, zusammenfasst.

Compliance Tools

Sind Werkzeuge mit denen die Einhaltung regulatorischer
Anforderungen gepruft und analysiert werden kdnnen.

DirSync

Ein Werkzeug zum Erstellen von Kopien lokaler Verzeich-
nisse in einer hybriden Cloud- Umgebung von Microsoft
Exchange mit Microsoft Azure und Office 365.
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DMZ

Eine demilitarisierte Zone (DMZ) ist ein Rechnernetz,
dass als Pufferzone mit eigenem IP-Adressbereich zwi-
schen zwei Netzwerken fungiert und diese durch strenge
Zugriffsregeln voneinander abgrenzt.

eDiscovery

Als eDiscovery (electronic discovery) wird das Identi-
fizieren und Ubermitteln elektronischer Informationen
bezeichnet, die als Indizien in einem Rechtsstreit verwen-
det werden kénnen.

GALSync

Werkzeug mit dem Adressbuchkontakte bzw. globale
Adresslisten (GAL) zwischen unterschiedlichen Exchange
Umgebungen synchronisiert werden kdnnen.

Governance

Steuerungs- und Regelungssytem einer politisch gesell-
schaftlichen Einheit wie Staat, Gemeinde, Gesellschaft
oder eines Betriebes.

Granulare Wiederher-
stellungslésung

Granular meint hier, dass sowohl Backup und Wiederher-
stellung differenziert ausgewéahlt werden kann, was genau
gesichert und wiederhergestellt werden soll.

Hybride Identitatsver-
waltung

Mithilfe eines synchronisierten Verwaltungsmodells wer-
den alle Nutzer*innen- und Geréteidentitaten von einem
lokalen Server verwaltet und in die Cloud synchronisiert.

laaS

Infrastructure as a Service.

Identity Protection

Ein Werkzeug mit den Organisationen folgende Aufgaben

erledigen kénnen:

* Automatisieren der Erkennung und Behandlung identi-
tatsbasierter Risiken

* Untersuchung von Risiken

* Exportieren von Risikoerkennungsdaten

Kennworthashsynchro- | Ist eine Anmeldemethode, die zur Implementierung von
nisierung Hybrididentidten verwendet wird.
Konto Ein Nutzer*innenkonto ist eine Zugangsberechtigung zu

einem zugangsbeschrankten IT-System.

Lokales Rechenzent-
rum

Ist ein physischer Standort (i.d.R. ein eigensténdiges
Gebaude) in dem kritische Daten und Anwendungen
gespeichert werden. Es besteht aus einem Netzwerk
von Rechen- und Speicherressourcen wie Routern und
Servern.

MFA

Multifaktor-Authentifizierung - Ist eine Methode flir einen
sicheren Zugriff auf Unternehmensressourcen durch
mehrstufige Authentifizierung.

Offline Datei Synchroni-
sierung

Ist eine nitzliche Synchronisierungsfunktion in Win-
dows die mit Synchronisierungscenter funktionieren. Mit
diesem Center kdnnen alle Informationen (sog. Offlineda-
teien) zwischen Computer und Netzwerkservern synchro-
nisiert werden.

OneDrive Ein Werkzeug von Microsoft, dass es ermdglicht Fotos,
Dateien und Ordner zentral zu speichern.
On-Premise Bedeutet ,,in den eigenen Raumlichkeiten“ oder ,,vor Ort“

- siehe dazu auch Beschreibung ,lokales Rechenzent-

rum-.
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PaaS

Plattform as a Service.

Passthrough-Authentifi-
zierung

Die Anmeldung von Nutzer*innen an lokalen und cloud-
basierten Anwendungen mit denselben Kennwértern.

Passwort Writeback

Das Zurtckschreiben eines in der Cloud gednderten
Passwortes in den lokalen Verzeichnisdienst (Active Direc-
tory).

Postfach

Die Speicherung und Verwaltung von E-Mails. Ein Post-
fach ist immer mit einer E-Mailadresse verkniipft.

Privilieged Identity
Management (PIM)

Ein Werkzeug von Microsoft mit dem die Berechtigung
zur Mitgliedschaft in privilegierten Zugriffsgruppen oder
zum Besitz privilegierter Zugriffsgruppen zugewiesen
werden.

SaaS Software as a Service.

Service Desk Der First Level Support (1st Level Support) ist die erste
1st Level Anlaufstelle fur Kunden, die Hilfe bei technischen Fragen
2nd Level bendtigen. Ein Second Level Support (2nd Level Support)
3rd Level bearbeitet technische Anfragen von Kunden, die der First

Level Support nicht I6sen konnte. Der Third Level Sup-
port (3rd Level Support) beschaftigt sich mit bearbeitet
alle Gbrigen Anfragen, die in den vorherigen Stufen nicht
geldst werden konnten. Der 3rd Level Support beschéftigt
sich zwar mit dem Kunden, tritt aber nicht direkt mit ihm
in Kontakt. Vielmehr erhélt er seine Aufgaben vom 2nd
Level Support.

Shared Mailbox

Nutzung eines gemeinsamen E-Mail-Postfachs mit mehre-
ren Personen.

sourceAnchor/immu-
tablelD

sourceAnchor ist definiert als Attribut, das wahrend der
Lebensdauer eines Objektes unveranderlich (immutable)
ist. Die Auswahl erfolgt im Rahmen der Konfiguration des
Azure AD Connects.

Weiterfihrende Informationen: Entwurfskonzepte fir
Azure AD Connect | Microsoft Docs.

Stakeholder

Als Stakeholder wird eine Person oder Gruppe bezeich-
net, die ein berechtigtes Interesse am Verlauf oder Ergeb-
nis eines Prozesses oder eines Projektes hat.

Tenant (single, multi)

Ist eine logische Einheit, untern dem alle dazugehérigen
Nutzer*innen und Daten zusammengefasst und verwaltet
werden.

User Prinicipal Name
(UPN)

Auch Nutzer*innenprinzipalnamen-Suffix, ist ein Alias flr
langere Domanennamen, um Ubersichtlicher und kiirzer
Zu sein.

Verbundauthentifizie-
rung

Ein typischer Verbund kann eine Reihe von Organisa-
tionen umfassen, die sich gegenseitig vertrauen und
gemeinsam auf bestimmte Ressourcen zugreifen

Workloads

Ist als eine Funktionseinheit mit einer bestimmten Auf-
gabe definiert.

zusammen.nordkirche.digital Ergebnispapier Betriebskonzept 6




1. Auftrag und Ausgangslage

Dieses Betriebskonzept ist fiir M365 im Auftrag der Steuerungsgruppe zusammen.
nordkirche.digital entwickelt worden. Die Erstellung wurde von der PHAT CONSUL-
TING GmbH' aus Hamburg begleitet. Das Betriebskonzept soll erértern, wie M365 in
der Nordkirche zukunftsfahig, einfach und effizient betrieben werden sollte.

Die technologische Entwicklung auBerhalb des klassischen Biroarbeitsplatzes schrei-
tet immer schneller voran. Die strategischen Herausforderungen des sich wandelnden
Technologiemarktes erfordern ein Neu- und Umdenken in der IT.

Insbesondere die Forderung von starkerer Zusammenarbeit sowie nach Wissensma-
nagement und Transfer, aber auch der stetig wachsende Einfluss von neuen Trends
aus dem klassischen Nutzer*innen-Umfeld in die Arbeitswelt, erfordern neue ldeen
und Konzepte darlber, wie wir zuklnftig arbeiten wollen.

Der Aufgabenschwerpunkt des klassischen IT-Arbeitsplatzes verlagert sich zuneh-
mend von einer reinen wartungs- und kostengetriebenen Sichtweise hin zu einer
nutzer*innenorientierten Sichtweise. Es reicht nicht mehr, dass der Arbeitsplatz nur
funktioniert, sondern er muss auch begeistern, zur Zufriedenheit von ehren- und
hauptamtlichen Mitarbeitenden beitragen und zusétzlich die Produktivitét sicherstel-
len sowie férdern.

GréBer und komplexer ist die Verankerung dieser Aufgabe im Gesamtkontext, wie die
folgende Abbildung skizziert:

STRATEGIE £

ARBEITSPLATZ

H%ED

1 PHAT CONSULTING. Der Name steht fiir »Pairing Humans and Technology« - seit Gber 20 Jahren erarbeitet die
Hamburger Agentur mit ihren Kunden L&sungen, um die Herausforderungen der Digitalisierung zu meistern. Mitt-
lerweile auf 89 Expert*innen fiir IT und Tomorrow Business angewachsen, gestaltet PHAT den Megatrend seit 1999
ganzheitlich, zukunfts-orientiert und auf Nachhaltigkeit ausgerichtet mit. Hierbei ist einer der Schwerpunkte diverse
Produkte aus der Microsoft Welt wie bspw. M365.

KULTUR

Abbildung: Gesamtkontext Moderner Arbeitsplatz
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Neue Modelle der Zusammenarbeit und des Wissenstransfers missen auch in kirch-
lichen Organisationen durchgéangig implementiert werden. Das heif3t, dass neben der
Verankerung des Wertes und des Anspruchs in kirchlichen Organisationen insbeson-
dere die Arbeitsweise und die Kultur hierfiir geschaffen werden muissen. Diese Aufga-
ben kdnnen nur gemeinschaftlich unter Einbezug aller Bereiche erfolgen. Wenn man
an dieser Stelle erfolgreich sein will, bedarf es insbesondere einer klaren Governance,
einer klaren Verabredung (Commitments) sowie einer Patenschaft durch die Leitung.

Die Veranderung von Kultur und Arbeitsweise sowie die damit verbundenen techni-
schen MaBnahmen kénnen nur erfolgreich sein, wenn alle Beteiligten dieses Vorha-
bens und das damit verbundene Ziel mittragen.

"Die kritische Frage ist dabei nicht, wie die IT auf die Herausforderung antwortet, son-
dern wie sich Kirche insgesamt ein Programm gibt, welches strategisch und konse-
quent auf sich verandernde Arbeitsplatz-Dynamiken antwortet.”

1.1 Zielgruppe

Das im Folgenden beschriebene Betriebskonzept M365 soll die Gremien der Nord-
kirche bei der Entscheidungsfindung lGber den zuklinftigen Einsatz von M365 als
gemeinsame Plattform fir Kommunikation und digitale Zusammenarbeit unterstitzen.
Beschriebene Empfehlungen werden als solche ausgewiesen und orientieren sich

an den Microsoft Best Practices? sowie den verschiedenen Kundenerfahrungen der
PHAT.

Ziel ist es aufzuzeigen, wie der Betrieb einer Zusammenarbeitsplattform auf Basis von
M365 sichergestellt werden kann.

1.2 Ziele

In einer Voruntersuchung von PHAT und dem Projektteam zusammen.nordkirche.
digital wurden die M365-Clouddienste sowie ein hierflir notwendiges Umstellungs-
szenario durchleuchtet. Die wichtigsten Ergebnisse dieser gemeinsamen Arbeit sind
in diesem Dokument zusammengefasst. Zu den Hauptaspekten der gemeinsamen
Voruntersuchung zéhlen:

* Einen méglichst umfassenden Uberblick liber die IST-Situation der bestehenden
technischen IT-Infrastruktur in der Nordkirche zu erhalten

* Ein Zielbild fir einen méglichen Einsatz von M365 in der Nordkirche zu entwerfen

* Technische und betriebliche Anforderungen der Nordkirche an M365 zu bewerten
und eine Méglichkeit zur Realisierung aufzuzeigen

* Empfehlungen flr eine mdgliche Einfihrung von M365 und deren Umsetzung
durch die Erfahrungen von PHAT zu benennen

2 ,Best Practices” bezeichnet bewahrte, optimale bzw. vorbildliche Methoden, Praktiken oder Vorgehensweisen von
Organisationen.
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* Den Nutzen bzw. die Mehrwerte flir die Nordkirche durch eine mogliche Einfihrung
von M365 darzustellen

Fur die Nordkirche empfehlen wir folgendes Zielbild, als die beste zukunftsfahige
Architektur:

Die Einfihrung von M365 in einem Modell mit langfristig einem einzelnen Verzeich-
nisdienst (Active Directory) und einem M365-Mandanten (Tenant=Nordkirche) ist
in Bezug auf den Betrieb, die Kosten, den Support und die geforderten Funktionen
sowie das Nutzer *innenerlebnis zu verfolgen.

2. Zusammenfassung

In den nachfolgenden Kapiteln wird aufgezeigt, wie die Anforderungen erfiillt
werden konnen.

Im Ergebnis konnen aus Sicht von PHAT alle bestehenden Anforderungen (siehe
Kapitel 4) mit diesem Betriebskonzept erfiillt werden. Wir weisen darauf hin, dass
die kirchenrechtlichen Anforderungen des DSG-EKD sowie der ITSVO-EKD zu
verifizieren sind.

Zusammengefasst, werden mit der im folgenden Dokument beschrieben Lésung, die
nachstehende Anforderung erfillt und Mehrwerte flr die Nutzer*innen der Nordkir-
che erzielt:

* Mit Einfiihrung von M365 kdnnen Nutzer*innen mit ihren Computern und Smart-
phones und einem Internetzugriff auf M365-Anwendungen (z. B. Teams, SharePoint
usw.) zugreifen. Egal ob im Blro, von zu Hause aus oder unterwegs, ist ein sicherer
Zugriff von jedem internetfahigen Gerat moéglich. M365-Dienste sind auf verschiede-
nen Geréaten einsetzbar. Dazu zahlen PCs, Macs, Tablets und Smartphones mit iOS
oder Android.

o Uber Werkzeuge, wie z. B. Teams, SharePoint und OneDrive wird der schnelle
Austausch von Informationen und Wissen ermdglicht, geférdert und vereinfacht. So
bietet die Plattform unter anderem: gleichzeitig gemeinsames Arbeiten an Doku-
menten, Abstimmung Uber Videokonferenzen sowie einen schnellen chatbasierten
Austausch.

* Microsoft sagt eine Verfligbarkeit der Dienste von 99,9% zu. Diese kann per
Service Level zudem noch finanziell abgesichert werden. Alle Lizenz- und Preismo-
delle kdnnen auf den Seiten des Herstellers Microsoft eingesehen und verglichen
werden. Das Modell der monatlichen Bindung ermdéglicht ein schnelles zentrales
hinzufiigen und abkindigen von Lizenzen.

* Nach erfolgreicher Einflihrung und Anpassung relevanter organisatorischer Prozes-
se kdnnen die bisher anfallenden Kosten insgesamt gesenkt werden. Dazu zéhlen
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vor allen Dingen Kosten bzgl. IT-Administration und -bereitstellung, sowie Risiko-
kosten und Reisekosten. Werden darliber hinaus Prozesse automatisiert, kdnnen
Kosten zusatzlich gesenkt werden.

Neben der Vielzahl an Neuerungen, die den nordkirchlichen Mitarbeiter*innen und
der IT durch die M365-Dienste zu Verfigung stehen, moderne Arbeitsweisen durch
Mehrwerte zu unterstitzen, werden in kurzen Abstdnden immer wieder neue Funk-
tionen durch den Hersteller zur Verfiigung gestellt. Uber das M365-Abonnement
erhalt die Nordkirche immer die aktuelle Version von Word, Excel, PowerPoint,
Outlook usw. aus der Cloud.

Sofern die Nordkirche mit der Einfihrung der M365-Dienste hierfir ausreichend
Ressourcen fur die Konfiguration, Implementierung und den spateren, wie emp-
fohlen einplant, stellt Microsoft die notwendigen zahlreichen integrierte Werkzeuge
bereit, um zu verhindern das Daten von unautorisierten Personen verandert, weiter-
gegeben oder zerstort werden.

Sofern die Nordkirche mit der Einfihrung der M365-Dienste fur sicherungsrelevante
Daten durch eines Dritt-Herstellers einplant und implementiert, wie angedacht, ist
eine objektbasierte Sicherung und Wiederherstellung jederzeit durch die IT mbg-
lich.

Der Zugriff auf bestehende lokale IT-Ressourcen ist flir Mitarbeiter*innen zu jeder
Zeit gegeben, solange diese bestehen, bleiben missen.

Microsoft bietet eine Vielzahl von geschaftlichen Supportplanen, damit die Nord-

kirche genau den Support erhalten kann, den sie benétigt, vom rund um die Uhr

verfigbaren Premium-Support, bis hin zu Optionen flir die Bezahlung pro Vorfall.
Sofern die Nordkirche einen entsprechenden Supportplan mit der Einfliihrung der
M365-Dienste abschlieBt, ist die Anforderung erflillt.

Support- und Betriebsprozesse missen insgesamt mit Einfihrung von M365 be-
wertet und gegebenenfalls angepasst bzw. neu aufgesetzt werden.

M365 kann die Gestaltung und Umsetzung von Prozessen (z. B. On- und Offboar-
ding-Prozess) als Werkzeug unterstitzen, in dem diese z. B. Uber die Power Platt-
form oder die Azure Plattform Ende zu Ende automatisiert werden.

Neben der Méglichkeit flexibel ob zu Hause, im Blro oder von unterwegs gestalten
sich die M365-Dienste auch flir die IT-Services der Nordkirche flexibler in dem z. B.
eine schnelle Skalierung oder Herunterfahren, in dem Lizenzen oder Ressourcen
entsprechend verwaltet werden.

Mit der Einflihrung technischer Neuerungen missen Kompetenzen aufgebaut wer-
den, weil sich Tatigkeiten &ndern kdnnen. Administrative Aufgaben werden weniger,
sodass sich Betriebseinheiten z. B. mehr um Innovationsthemen kiimmern kdénnen.
Entsprechende SchulungsmaBnahmen sind angedacht im Zuge einer folgenden
Implementierungs- bzw. Feinkonzeptphase.

Microsoft bietet eine Vielzahl von Méglichkeiten, die Umgebung so zu konfigurie-

ren, dass keine VerstoBe gegen geltende rechtliche Regularien vorliegen. Zu den
Mdoglichkeiten zéhlen insbesondere der Schutz von Identitaten, Daten sowie Infor-
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mationen und Geréaten. Darliber hinaus kann mit der Hilfe entsprechender Anwen-
dungen (Compliance Manager) die eigene Konfiguration anhand von bestehenden
Regularien geprift und analysiert werden.

3. Bestehende Anforderungen

Die Entwicklung des Betriebskonzepts basiert auf einem von der Steuerungsgruppe
zuvor definierten Anforderungskatalog, der die zu erflillenden Funktionen der gemein-
samen digitalen Zusammenarbeitsplattform enthalt und gewichtet.

Neben den spezifischen funktionellen Anforderungen der Nordkirche gibt es zusatz-
lich Anforderungen, die sich aus der IT ableiten. Hierzu zdhlen Themen wie IT-Sicher-
heit, schlanke Prozesse in der Bereitstellung und eine zukunftsfahige IT-Landschaft.

Um das gesteckte Ziel zu erreichen, sind die grundsétzlichen Anforderungen und
Erwartungen sowie die Anforderungen bzgl. technischer und betrieblicher Ebene im
Folgenden beschrieben.

3.1 Grundsatzliche Anforderungen/Erwartungen

Mit der Einfihrung verbundene Anforderungen/Erwartungen sind:

¢ Nutzer*innen sollen von liberall auf lhre Daten zugreifen kdnnen. Es ist also
egal, ob ehren- oder hauptamtlich Mitarbeitende im Blro, zuhause oder an einem
anderen Ort arbeiten. Ein Zugriff auf die M365 Inhalte der Nordkirche soll jederzeit
und von Gberall aus méglich sein.

¢ Vereinfachung der Zusammenarbeit zwischen den Nutzer*innen der Nord-
kirche. Die M365 Cloud-Dienste mussen bestehende IT-Grenzen im direkten
Austausch Uber alle Ebenen der Nordkirche auflésen. Eine zentrale Bereitstellung
moderner Dienste, Uber lokale Grenzen hinweg, muss die Arbeitsweisen Uber alle
Nutzer*innen der Nordkirche effektiver und zeitgemaBer gestalten.

¢ Hohe Verfiigbarkeit und Ausfallsicherheit. Die M365 Dienste bzw. Daten mUissen
eine hohe Verfligbarkeit aufweisen.

¢ Ein hoher Schutz der Daten durch einen hohen IT-Sicherheitsstandard.

¢ Transparentes, flexibles und stabiles Preismodell. Die M365 Dienste sollen ein
fur die Nordkirche Uber die nachsten Jahre stabiles Preismodell pro Nutzer*in auf-
weisen. Zusétzlich soll ein variables und schnelles Hinzufligen oder Entfernen von

Lizenzen mdglich sein.

* Kosteneinsparung durch verringerte Betriebskosten & Supportprozesse.
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» Klimafreundlicher Betrieb - das vorgelegte Betriebskonzept soll klimafreundlich sein.
¢ Barrierefreie Nutzung aller M365 Dienste

¢ Ermdéglichung von Innovation. Die Geschwindigkeit, mit der Microsoft neue Funk-
tionen bereitstellt, ist allgemein anerkannt. Die M365 Cloud unterstitzt einen neuen
Ansatz zur effizienteren Bereitstellung und Verwaltung von Programmen (Apps).

3.2 Technik

Die folgenden Anforderungen beziehen sich ausschlieBlich auf den Bereich Technik
und sind wie folgt definiert:

* Verringerte Komplexitat. Die Nordkirche zeichnet sich, mit der Landeskirche, den
Hauptbereichen, den Kirchenkreisen und Kirchengemeinden, aktuell durch eine
sehr dezentral verteilte und Uberwiegend lokal betriebene IT-Struktur aus. Die im
Einsatz befindlichen unterschiedlichen Strukturen, Dienste und Versionen weisen
einen enormen Grad an Komplexitat fir die Betriebsverantwortlichen auf. Ziel muss
es sein, eine homogenere bzw. vereinfachte IT-Landschaft zu gewahrleisten, um ins-
besondere Doppelarbeiten zu vermeiden und vorhandene Ressourcen zu schonen.

* Nicht an ein Gerat gebunden. M365 soll auf verschiedenen Geraten flir ehren-
und hauptamtliche Nutzer*innen und mit Windows-PCs, Apple-Macs, Tablets und

Smartphones (Android und iOS) einsetzbar sein.

* Immer die aktuelle Software. Die Anwendungen sollen fir alle Nutzer*innen im-
mer auf dem gleichen neusten Stand sein.
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Hohe Datensicherheit. M365 muss die Sicher-
heit, den Datenschutz und die Einhaltung
geltender Rechtsvorschriften bzw. die Prinzipi-
en flr Datenintegritat in der Cloud erftillen. Alle
(auch zukiinftige) Anwendungen missen Schutz
vor modernen Sicherheitsrisiken aufweisen.

* Verlassliche Datensicherung. Fir die M365
Inhalte muss eine geeignete Datensiche-
rungs- sowie granulare Wiederherstellungs-
L&sung sichergestellt sein.

* Lokale Ressourcen miissen zugénglich
bleiben. Bestehende IT-Dienste der Landes-
kirche, Hauptbereiche, Kirchenkreise und
Kirchengemeinden missen weiterhin moglichst

mittels Einmalanmeldung der Nutzer*innen von einem Endgerat erfolgen.
Alle fur den Betrieb erforderlichen Dienste missen funktionieren und flr die Nut-
zung von einem Cloud-Client vorbereitet sein.

* Qualitativ hoher Herstellersupport. Der Hersteller Microsoft muss zu jeder Ta-
geszeit (24/7) einen funktionellen, technischen und beratenden Herstellersupport
gewdhrleisten, der eine L&sung von Vorféllen im verabredeten Zeitraum sicherstellt.

3.3 Betriebsmodell

Noch bevor die Zusammenarbeitsplattform fir die Nordkirche bereitgestellt wird, sind
Uberlegungen zum zukiinftigen Betrieb essenziell. Teile davon sind die strategische
Ausrichtung und Personalstruktur, sowie Anforderungen in den Bereichen Gover-
nance®*/Compliance (Regelkonformitét)*, Sicherheit sowie die Risiko- und Betriebsver-
waltung. Die zahlreichen Verdnderungen sollten in der Nordkirche zentral verwaltet,
gesteuert und begleitet werden.

Die definierten Anforderungen beziehen sich ausschlieBlich auf den Bereich Betrieb
und Support und sind wie folgt:

¢ Ein einheitlicher standardisierter Prozess zum Anlegen und Léschen von
Nutzer*innenkonten. Ziel muss ein geringer Verwaltungs- und Supportaufwand
von M365 in der Nutzer*innenverwaltung sein. Hierbei sind mit der Einfiihrung von
M365 alle bestehenden IMAC/RD Prozesse® in der Dienstverwaltung bzw. des ge-
samten Lebenszyklus einer Identitat neu zu betrachten und Synergien innerhalb der
gesamten Nordkirche zu schaffen. Das heiBt Prozesse die schlank, standardisiert,
maoglichst automatisiert und mit klaren Verantwortlichkeiten hinterlegt sind.

3 Fiir den Begriff Governance gibt es keine deutsche Ubersetzung. Verstanden wird unter ,,Governance* haufig das
Steuerungs- und Regelungssystem im Sinn von Strukturen (Aufbau- und Ablauforganisation) einer politisch-gesellschaftlichen
Einheit (https://de.wikipedia.org/wiki/Governance)

4 vgl.: https://de.wikipedia.org/wiki/Compliance_(BWL)

5 Das Kirzel ,IMAC* steht hierbei fiir ,Install, Move, Add, Change“ und bezeichnet die Phasen in der Prozesskette, die
sich in jeder IT-Organisation taglich wiederholt. Um die gesamte Prozesskette vollstandig abzudecken, werden meist noch die Ab-
kiirzungen ,,R“ (Remove) und ,,D* (Dispose) ergéanzt. Damit wird die (stets notwendige) Entfernung bzw. Entsorgung von Geraten
zu dieser Prozesskette hinzugefligt.
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* Geringere betriebliche Anforderungen. Wiinschenswert ist eine geringe Belas-
tung des IT-Personals in der Nordkirche durch schlanke Support-Prozesse und die
Verwaltung der M365 Dienste Uber zentrale Konsolen in einem Browser.

* Flexibilitat. Egal, ob neue Mitarbeitende anfangen, Sie das Lizenzmodell einiger
Nutzer*innen andern wollen oder jemand die Nordkirche verlasst. Die Anzahl und
Art der bengtigten Lizenzen sollte durch die Nordkirche monatlich, abhangig von
lhrem Bedarf, &nderbar sein.
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Anfordervnoen

¢ Die Nutzer*innen miissen geschult werden. Zukiinftige M365-Nutzer*innen der
Nordkirche missen ausreichend flir ihre zuklnftigen Verantwortungsbereiche
geschult sein. Hierflr sind ein Expertenwissen und Nutzung von Weiterbildungsan-
geboten fir die Produkte eine wichtige Voraussetzung.

¢ Einhaltung der geltenden rechtlichen Vorschriften. Die Einflihrung der M365
Dienste missen insbesondere den Anforderungen aufgrund des ,Datenschutzge-
setz der Evangelischen Kirche in Deutschland - DSG-EKD* als auch der ,,IT-Sicher-
heitsverordnung - ITSVO-EKD“ entsprechen.

* Delegationsmoglichkeit von administrativen Tatigkeiten. Die M365 Dienste mis-

sen eine Moglichkeit haben, Berechtigungen entsprechend der Verantwortlichkeit
zu verteilen.
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4. Digitale Transformation

Mit der Einfihrung einer neuen Zusammenarbeitsplattform, wie M365, ist es erforder-
lich, die Auswirkungen der digitalen Transformation fiir die Organisation und die dafur
tatigen Menschen zu beachten. Grundsatzlich wird hierzu auf das Ergebnispapier des
Teilprojektes ,,Kulturwandel” verwiesen.

Darlberhinausgehende Aspekte, die nicht vom Teilprojekt Kulturwandel bearbeitet
wurden, aber zum Betrieb notwendig sind, werden daher in diesem Betriebskonzept
betrachtet.

Die Einfuhrung neuer Services bzw. Anwendungen initiiert nicht nur technische
Veranderungen, sondern ebenfalls Anderungen in der Arbeitsweise und folglich in
der Kultur der Nordkirche. Ob der Wandel erfolgreich umgesetzt werden kann, hangt
mitunter davon ab, wie gut und schnell sich die Mitarbeiter*innen der Nordkirche auf
ein solches Vorhaben einlassen.

Hierbei spielt nicht nur die Befahigung der Mitarbeiter*innen, mit den neuen Tech-
nologien und Arbeitsweisen umzugehen, eine wichtige Rolle flir den Projekterfolg,
sondern auch die Aufldsung von Widerstanden eine tragen Rolle. Kurz gesagt, der
Wandel am Menschen in so einem Vorhaben, muss erfahrungsgemés fur einen Pro-
jekterfolg durch Schulungskonzepte unterstiitzt werden.

Wir verweisen in diesem Zusammenhang auf das vorliegende Konzeptpapier

zum Kulturwandel und das Schulungskonzept, das sich dieser Thematik
ausfiihrlich widmet.

5. Support- & Betriebsmodell

5.1 Vertragsverwaltung

In Teilen der Nordkirche bestehen mit dem Hersteller Microsoft bereits vertragliche
Grundlagen fir die M365-Dienste:

* Microsoft Business- und Service-Vertrag,

* Konzernvertrag mit zuséatzlichen Garantien von Microsoft

¢ AV-Vertrag (DPA) mit den aktuellen Standardvertragsklauseln

e Zusatzvereinbarung zur DSG-EKD
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5.2 Modell der ,,geteilten Verantwortung“

In den Vertragsunterlagen weist Microsoft auf die ,,geteilte Verantwortung“ bei der
Nutzung von Clouddiensten hin. Dazu gehdrt auch das Verstandnis, welche Sicher-
heitsaufgaben vom Cloudanbieter und welche Aufgaben von der Nordkirche verarbei-
tet werden. Die Verantwortlichkeiten sind in der folgenden Abbildung dargestellt.

Bei einem Wechsel in eine Cloud wird ein Teil der Aufgaben und Zustandigkeiten auf
den Cloud-Anbieter tibertragen. Die Daten und Identitaten gehdren weiterhin - wie
immer — der Nordkirche.

Daraus resultiert, dass die Nordkirche fir Schutz und Sicherheit von Daten, Identit&-
ten, lokalen Ressourcen und die gesteuerten Cloudkomponenten (abh&ngig von der

Art des Dienstes) verantwortlich bleibt.

Zusammengefasst liegt fur die Nordkirche die Zustandigkeit bzw. Verantwortung in
folgenden Bereichen:

* Daten (E-Mails, Dateien, Bilder, Tonaufnahmen etc.)
* Endpunkte (Gerate wie z. B. Mobiltelefon, Tablet, Notebook, ...)

¢ Konten (Konten mit der Verknlpfung von Zugangsdaten, Rechten, ...)
Zugriffsverwaltung (Rechte fur den Zugriff auf Daten)

Verantwortung Zusammenarbeitsplattform
Verantwortung Nordkirche | Informationen und Daten Nordkirche

Gerate (Mobil und PC) Nordkirche

Account und Identitaten Nordkirche
Verantwortung variiert Identitéats- und Verzeichnisinfrastruktur | Geteilte Verantwortung

Applikationen Geteilte Verantwortung

Netzwerksteuerung Geteilte Verantwortung

Betriebssystem Geteilte Verantwortung
Verantwortung Microsoft | physische Hosts Microsoft

physische Netzwerke Microsoft

Physische Datacenter Microsoft

Abbildung: Modell der geteilten Verantwortung

5.3 Support & Betriebsmodell

M365 bietet von Haus aus eine Vielzahl von sogenannten Rollen, die die unterschiedli-
chen Berechtigungen und damit einhergehenden Verantwortlichkeiten steuern.

Mit der Einfihrung von M365 mussen nicht alle Rollen von der Nordkirche genutzt
werden. Es richtet sich vielmehr danach, welche Tatigkeiten wie haufig im Tagesge-

schéft zu bewaltigen sind. Wichtig ist auch, welche Ressourcen bei der Nordkirche
zur Verfliigung stehen und wie die Verantwortlichkeiten verteilt sind.
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PHAT empfiehlt, die Betriebs- und Supportstruktur der M365 Plattform weitestgehend
zu zentralisieren.

Ein ausdefiniertes Rechte- und Rollenkonzept, kann es zum jetzigen Zeitpunkt noch
nicht geben. Dieses muss bei der konkreten Implementierung definiert werden, so

dass die Nordkirche die M365-Plattform bedienen und betreiben kann.

Flr den geregelten Betrieb der M365-Dienste ist ein abgestuftes Betriebsmodell mit
klaren Rollen und Verantwortlichkeiten erforderlich.

¢ Betrieb und Support der M365-Dienste werden durch die landeskirchliche
Ebene verantwortet

¢ 1st Level & 2nd Level, sowie die Administration der M365-Services soll durch eine
zentrale Stelle fir alle M365-Nutzer*innen einheitlich erbracht werden

* Die Nutzer*innen agieren als Multiplikator*innen fiir die Weiterentwicklung der
Dienste

* Anforderungen und Wissen aus den Fachbereichen sind Input fir das Produkt-
management

* Ein enger Austausch mit den Nutzer*innen unterstiitzt die Anderungsprozesse
im laufenden Betrieb

Basierend auf einem Vergleich der Kapazitaten in ahnlich groBen Organisationen, ist
mit folgender Personalausstattung zu rechnen:

1st Level ca. 6-8 Mitarbeiter*innen
2nd Level ca. 1-2 Mitarbeiter*innen
3rd Level ca. 1-2 Mitarbeiter*innen
Gegebenenfalls sollte eine Flihrungskraft mitberiicksichtigt werden. Hierbei ist hervor-
zuheben, dass das Personal nicht vollstédndig neu eingestellt, sondern gemeinsam mit

Kirchenkreisen ein virtuelles Team erarbeitet werden sollte.

Die folgende Abbildung zeigt eine Abstufung einer mdglichen zukiinftigen Betriebs-
und Supportstruktur innerhalb des M365-Mandanten.
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Abbildung: Grundlegende Aufgabenverteilung fir ein Betriebsmodell
Hinweis

Das dargestellte Support- und Betriebsmodell bezieht sich auf einen gemeinsamen
M365-Mandanten. Es wird von anderen Organisationen dhnlicher GroBe erfolgreich
betrieben. Empfohlen wird eine Zentralisierung der IT mit einem zentralen Support,
fiir den zu Beginn zusatzliche Ressourcen eingeplant werden miissen. Eine Entlas-
tung lokaler Kapazitaten wird bei fortscheitender Zentralisierung erwartet.

Empfehlung

Wir empfehlen mit der Einfihrung von M365 in der Nordkirche kilare Rollen & Verant-
wortlichkeiten zu definieren. Dabei empifehlen wir eine moglichst zentrale Wahrneh-
mung von IT-Aufgaben. Des Weiteren sind ausreichend Kapazitaten fir die Erfillung
der betrieblichen, Support- und Entwicklungsaufwénde einzuplanen. Erfahrungs-
gemal3 mussen mit der kontinuierlichen Weiterentwicklung von M365, regelmaliige

Schulungen eingeplant werden, damit die IT und die Nutzer *innen lhre Aufgaben mit
M365 erfolgreich erledigen kSnnen.

5.4 Datensicherung (Backup)

Eine oft geltende Wahrnehmung mit der Einfiihrung der M365-Clouddienste ist:

»,Da Office 365 in der Cloud ist, brauche ich mir keine Sorgen, um die Sicherung der
Daten zu machen - sie werden automatisch gesichert.”
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Die folgenden flinf Griinde sprechen fir ein Backup:

1. Wiederherstellungsmaoglichkeit versehentlich geléschter E-Mails, Daten und Dateien
2. Interne Sicherheitsthemen, wie Schaden durch Insider/ausscheidende Mitarbeiter
3. Externe Sicherheitsthemen, wie Ransomware/geféhrliche Apps

4. Rechtliche und Compliance-Anforderungen

5. Verwaltung von Hybridumgebungen und Migration (ggf. als eine mdgliche Exitstra-
tegie aus der Microsoft Cloud, ohne auf den Hersteller angewiesen zu sein)

ErfahrungsgemaB mussen nicht alle M365-Daten zusatzlich gesichert werden. Hier
sollte mit der Einflhrung genau klassifiziert werden, bei welchen Daten die Notwen-
digkeit einer zusatzlichen Sicherung besteht. Eine gute Ausgangsbasis ist hier immer
auf die existierenden Backup Einrichtungen zu schauen.

Empfehlung

Microsoft M365 hat kein Backup. Daher wird ein zusatzliches Backup tiber einen

Dirittanbieter aringend empiohlen.

Hinweis

Im Zuge der Einfithrung der M365-Dienste bzw. der nachfolgenden Feinkonzept-
phase wird ein Datenschutzkonzept erstelit. In dieser Phase wird ein Backup- und
Wiederherstellungskonzept fiir alle M365-Daten beschrieben, getestet und reali-
siert. Bereits jetzt ist ein Kostenpunkt im Teilprojekt Finanzen und Recht einzupla-
nen.

Fiir die Losung wird ein wird ein geeigneter Dritthersteller im Vorfeld evaluiert
und die Kosten fiir das entsprechende Produkt kalkuliert.

Das Produkt soll die folgenden Anforderungen erfiillen:

* Riicksicherung von einzelnen Objekten, wie z. B. E-Mail, eine einzelne Datei
oder ein ganzes Projekt

* Die Aufbewahrungsfrist von einem Jahr (Sicherungstiefe)
e Sicherung aller M365-Daten der Nordkirche

* Selfservice Riicksicherung durch geschulte Nutzer*innen

5.5 Support- und Betriebsprozesse

M365 bietet eine Vielzahl von Funktionen. Zu den drei Kernbereichen, in denen fiir die
Nordkirche Prozesse definiert und ausgestaltet werden missen, gehoéren:
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* Bereitstellung
Neue Nutzer*innen, Lizenzen, M365-Apps (wie z. B. Project oder Visio...)

¢ Verwaltung oder Management inkl. Support
Standard-Betriebsprozeduren (wie z. B. Wissens- und Stérungs- bzw. Vorfallverwal-
tung, Steuerung der Sicherheit, Uberwachung, Konfigurationen der Umgebungen
wie Berechtigungen vergeben, usw....)

¢ Lebenszyklus
Nutzer*innenanlage, Umziige innerhalb der Nordkirche, Lizenzen, Aufbewahrung

von Daten bis zur Léschung, usw. ...
Fir die Verdeutlichung der Notwendigkeit fir die Neugestaltung der IT-Prozesse

werden nachstehend die zu beantwortenden Fragen im Beispielprozess des Anlegens
und des Loéschens von Nutzer*innen dargestellt.

5.5.1 Anlegen und l6schen von Nutzer*innen (On-/Offboarding)

Onbearding,

Unabhangig vom Einsatz der Plattform sind die Prozesse flir das On- und Offboarding®
im Vorfeld zu definieren. Schon vor dem ersten Arbeitstag hat das Onboarding einen
groBen Einfluss auf den kiinftigen Erfolg der Nutzer*innen innerhalb des Systems.
Wichtig sind auch die nétigen Schritte der Einfihrung tber die Orientierungszeit
hinweg.

Angrenzende Prozesse sind u. a.:
* Rezertifizierung von Berechtigungen

Rezertifizierung meint hier, die Kontrolle bzw. Uberpriifung dariiber, ob Nutzer*innen
genau die Berechtigungen haben, die sie haben dirfen.

» Anderungen bzw. Anpassung von Berechtigungen

* Prozess flr die Zurlicksetzung eines Kennwortes

6 Mit dem ,,Onboarding* ist der Prozess fiir die Einrichtung neuer User*innen gemeint. Dies umfasst die Beschaffung
der Lizenz, die Einrichtung von Rechten, der Einrichtung einer E-Mail-Adresse etc. Unter ,,Offboarding” wird der Prozess beim
Ausscheiden von Nutzer*innen betrachtet.
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e Zugriffe fir neue M365-Dienste
* Etc.

Mit M365 kdnnen diese Prozesse u. a. durch den Einsatz von Teams und SharePoint
Online oder Power Plattform erfolgreich unterstiitzt werden.

Eine zentrale IT kann nicht wissen, ob neue Nutzer*innen ehren- oder hauptamtlich
far die Nordkirche tatig sind. Um zu gewahrleisten, dass nur Mitarbeitende der Nord-
kirche Zugang erhalten, soll es in den Kirchenkreisen sogenannte Vertrauensinstan-
zen geben. Hierbei handelt es sich um Mitarbeitende, denen Rechte fir die Vergabe
einer Lizenz oder die Anlage neuer Nutzer*innen eingerdumt werden kénnen.

Empfehlung

Die Verwaltungs- & Betriebsprozesse sollten unbedingt vor dem Einsatz von M365
definiert werden, sodass mit M365 der Prozess technologisch unterstiitzt werden
kann. Wiederkehrende /T-Prozesse, wie zum Beispiel bel der Anlage und dem
Ldschen von Nutzer *innen, sind hierbei ggf. dber die M365-Power Plattform’ fiir
die entsprechenden Bereiche in der Nordkirche zu automatisieren. Dies hilft auch,
Fehler zu vermeiden und den zeitlichen Aufwand zu minimieren.

Bei der Nordkirche wird grundsétzlich zwischen ehren- und hauptamtlichen
Mitarbeiter*innen unterschieden. Diese Unterscheidung hat u. a. Auswirkungen auf
die Vergabe von Lizenzen, Nutzung der M365 Services und von Berechtigungen.

Die Beschreibung beider Prozesse wird in den folgenden Kapiteln beschrieben.

Um administrative manuelle Tatigkeiten weitestgehend zu minimieren, sollten vor der
Umsetzung Automatisierungspotenziale aufgedeckt werden.

5.5.2 Anlage Mitarbeiter*innen mit hauptamtlichen Tatigkeiten

Die Anlage von Nutzer*innen im Hauptamt werden
Uber die jeweiligen Administratoren eines Kirchen-
kreises erfasst. Nach jetzigem Kenntnisstand erhal-
ten die Administratoren in der Regel eine entspre-
chende Information z. B. aus der Personalabteilung.

Wenn du es 9anz genau
wissen willst.
Oder musst.

Die Administratoren legen die Accounts fur haupt-
amtliche Mitarbeiter*innen im jeweiligen Active
Directory On-Premise an und weisen die entspre-
M@ﬁ’d"T@ﬂk chend M365 Lizenz durch eine Sicherheitsgrup-
pe zu. Die Synchronisierung des Accounts (der
Identitat) in die M365 Welt (in die Cloud) wird Gber
den konfigurierten Azure Active Directory Connect
bzw. Uber Microsoft Entra realisiert.

7 Die Microsoft Power Plattform ist eine integrierte Anwendungsplattform, welche aus den Diensten PowerApps, Power
Automate, Power Bl und dem Common Data Service besteht. Die M365 Power Plattform soll es allen Unternehmen ermdglichen
die Produktivitat und Effizienz Ihrer Prozesse durch gezielten Einsatz und Kombination dieser Werkzeuge zu steigern.

zusammen.nordkirche.digital Ergebnispapier Betriebskonzept 21



Mitarbeiter*in

=
‘l—
Sa
a
=5
=
L3
£S
- =
-

Azure AD

Hinweis: Um etwaige Synchronisierungsfehler zu vermeiden, missen die Administra-
toren vor Anlage der Nutzer*innen prufen, ob es im System einen Account mit glei-
chem User Principal Name (UPN) gibt.

Nachdem der Account erfolgreich in die Cloud synchronisiert worden ist, erfolgt die
Zuweisung einer E3 Lizenz. Daraus resultiert dann auch die entsprechende Anlage
eines Exchange Mail Postfaches.

Sollte es ausschlieBlich Azure Active Directory Gruppen geben, die fiir den entspre-
chend Account eine Relevanz haben, missen diese entsprechend zugewiesen werden.

Bendtigte Logindaten werden den Nutzer*innen von den Administratoren entweder
per Post oder per Mail zugesandt.
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Abbildung: Onboarding hauptamtliche Mitarbeiter*innen
Nachdem die Nutzungsregeln bestatigt worden sind, kénnen sich hauptamtliche

Mitarbeiter*innen auf portal.office.com einloggen. Basierend auf der zugewiesenen
Lizenz haben sie Zugriff auf die M365 - Anwendungen.
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5.5.3 Anlage Mitarbeiter*innen mit ehrenamtlichen Tatigkeiten

Der Prozess zur Accountanlage ehrenamtlicher Mitarbeiter*innen startet im Self-Service.

Im Portal der Nordkirche wird dazu ein Formular bereitgestellt, dass von allen ehren-
amtlichen Mitarbeitern*innen auszuflillen ist. Einzutragen sind nach jetzigem Stand

die folgenden Informationen:

* Name .
e Vorname .
e StraBe .
e Hausnummer .
e PLZ .
e Ort .
¢ Mobilfunknummer .
e E-Mail-Adresse .
e Ausgeflllt am .

(ist automatisch zu beflllen)

9 Klasse, ich kann
mir Selbst einen
Account anlegen.
Das spart Zené) .

START
Mitarbeiter™

follt &:r{mtar aus

Bereit?ielluna
des formulars
(Accountanlage)

‘l.kleiterééitwna Daten
| Bestatiat Identitst )

PriiFur?; des UPNs }
avk Emdevhakeit

% i . . P —
;:cntl;%[z:rszcta-yl > Vergabe Lizenz:F3; DP O ines

Anlage des r——i—‘ Nersand der
Accounts im é;ﬁg:;_"es Zu3angsdaten/

20ng
(E-Mail-Adresse ﬁatarbeatg:’ﬁn

Zustandiger Kirchenkreis
Institution

StraBe

Hausnummer

PLZ

Ort

Tatigkeit

Mitglied in einem Gremium
Gewéhlt bis

Onbeardingprozess
® ch Hich ‘53
“. 5 BE .lfJ *. ) @

Bestatiauna der| lLogin guf
Nutaunasredeln | [ Portal.office .com

L Tt )

- v 2ur

Abbildung: Onboarding ehrenamtliche Mitarbeiter*innen

Weitere bendétigte Informationen und daraus resultierende Eingabefelder miissen vor
der Umsetzungsphase entsprechend definiert werden.
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Die eingegebenen Daten werden z. B. per E-Mail an, die zu vor festgelegte Vertrau-
ensinstanz automatisiert weitergeleitet. Die Vertrauensinstanz prift und bestétigt die
Identitat. Wie die Freigabe zur Accountanlage technisch realisiert werden kann, muss
vor Umsetzung des Prozesses definiert werden.

Sobald die Freigabe erfolgt ist, wird der Account im Azure Active Directory angelegt
und die bendtigte Lizenz zugewiesen. Mit Zuweisung der F3 Lizenz erfolgt die Anlage
eines Exchange Mailpostfaches.

Hinweis: Vor Anlage des Accounts im Azure Active Directory gilt es zu priifen, ob
der User Principal Name (UPN) eineindeutig ist.

Die Zugangsdaten erhalten ehrenamtliche Mitarbeiter*innen per Post oder einer Mail
an das private Postfach.

Beim Login auf portal.office.com muissen alle ehrenamtlichen Mitarbeiter*innen die
geltenden Nutzungsregeln per Klick bestétigt werden.

5.6 Hohes Level Architekturdesign zentraler Webdienst
Anlageprozesse von neuen Mitarbeiter*innen

Fur die die im Onboarding beschriebenen zwei Varianten der Anlageprozesse wurden
die folgenden Kriterien festgelegt:

¢ Zentralisierte Webformulare (Webdienst)

* Moderne Azure Architektur im Zielmandaten bzw. der Azure Zielumgebung der
Nordkirche

* Personifizierter (fest angestellte Mitarbeiter*innen mit Login) und anonymer Zugriff
(Ehrenamtliche ohne Identitat) auf das Webformular

* Moderne sichere Schnittstellen fir die ben&tigen Rechte in den jeweiligen Zielum-
gebung

¢ Schlanke Lésung mit leichter Anpassungsmaoglichkeiten
¢ Einhaltung von festgelten Namenskonventionen fur neue ldentitaten

* Sicherstellung der Eineindeutigkeit einer Identitat Gber alle verteilten Verzeichnisse
der Kirchenkreise

¢ Fehlerbehandlung bzw. Vorschlag der Namensgebung gemaB Regelwerk sollte

bereit eine ldentitat mit demselben Namen existieren wie z. B. ,,Petersen1” &
,Petersen2*
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Die folgende Abbildung skizziert die angedachte technische Lésungsvariante:

Microsoft
Graph Api

|—=> | (Schnittstelie zu AAD
und anderen
MS Cloud Diensten)

wissen willst.

guem du es ganz genaué

Abbildung: Architekturdesign zentraler Webdienst Anlageprozesse von neuen
Mitarbeiter*innen

Der Einstieg fur die Anlageprozesse wird im zentralen Azure AD Mandanten Gber ein
Webformular bereitgestellt (siehe Zeichnung oben links). Uber das Formular erfolgt
nach Eingabe der Daten die Auswahl eines Kirchenkreises bzw. einer Einrichtung.

Hiermit wird die jeweilige Zielumgebung (Active Directory), in der die neue Identitét
angelegt werden soll, festgelegt. Die Prifung, ob die Identitat bereits existiert, erfolgt
dann im zentralen Azure Active Directory.

Uber eine entsprechende Netzwerkverbindung der einzelnen Kirchenkreise in die Zie-
lumgebung wird dann Uber eine implementierte sichere Programmierschnittstelle die
Identitat im jeweiligen Zielverzeichnis (Active Directory) angelegt und danach in die
Zielumgebung bzw. den Zielmandanten hochsynchronisiert und im weiteren Betrieb
synchron gehalten.
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6. Architekturdesign und Infrastruktur

Die M365-Dienste sind in drei Bereiche unterteilt:

¢ Verwaltung & Bereitstellung

¢ Ressourcen & Anwendungen

* Sicherheit & Zugang

Die folgenden Abschnitte beschreiben die einzelnen Komponenten und verweisen auf

weitere Informationen des Herstellers.

6.1 Verwaltung & Bereitstellung

Verwalten von Verwaltuno

Nutzer¥innen von Gruppen Die Verwaltung der M365-

Dienste fur die IT-Dienste
erfolgt Uber zentrale Manage-

.. mentportale innerhalb eines
D. Microsoft Tenants.

‘ Admin CEnterJ Et‘)f_iecg%ﬁge Das M365-Admin Center ist

eine zentrale Anlaufstelle far
die Verwaltung und Durch-
fuhrung von Aufgaben fir die M365-Dienste. Das Admin-Center enthélt die Dienste
fur die Gerateverwaltung, einschlieBlich Intune® und Azure Active Directory® sowie die
Verwaltung von Clientanwendungen.

Zu den allgemeinen Aufgaben im Admin Center gehdren:

* Verwalten von Nutzer*innen: Gleichzeitiges Hinzufligen und Zuweisen von Lizenzen
oder Zurlcksetzen eines Kennworts.

¢ Erhalten von Hilfe flir die Abrechnung™
¢ Verwaltung von Gruppen

Uber das zentrale Admin-Center lassen sich unter anderem folgende wichtige Funktio-
nen aufrufen:

* M365 Teams: Teams-Verwaltung von: Einstellungen, Richtlinien, Vorlagen, Teams
Apps & Teams-Geraten. Optional kann gegen Aufpreis auch die Telefonie (VolP
inkl. Anrufpléne) konfiguriert werden. Diese wurde innerhalb dieses Projektes nicht
betrachtet.

8 Intune ist eine Anwendung zur Gerateverwaltung und aktuell nicht Teil der Projektes. Eine Einflihrung stellt aber aus
Sicht von Phat Consulting mittelfristig eine sinnvolle Ergédnzung da.

9 Im Azure Active Directory miissen Nutzer*innen gefiihrt sein, um Microsoft Dienste nutzen zu kdnnen.

10 https://docs.microsoft.com/de-de/microsoft-365/commerce/?view=0365-worldwide
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* M365 Apps: Cloudbasierte Richtlinienverwaltung fiir M365-Apps, wie z. B. Festle-
gung, welche M365 Anwendungen den Nutzer*innen zur Verfigung gestellt und
wie sie aktualisiert werden.

» zentrale Anlaufstelle fur die Verwaltung von SharePoint Online bzw. um die Verwal-
tung wie z. B. des Intranets zu konfigurieren und zu steuern.

* Exchange Admin Center, Verwaltung von Exchange: Hier lassen sich zentrale Kon-
figurationen fur E-Mail, Organisationsfreigaben, Ressourcenpostfacher und &ffentli-
che Ordner vornehmen.

6.2 Ressourcen & Anwendungen

M365 verknlpft verschiedene Online-Services und -Anwendungen mit Office-Software
und ist in Paketen mit unterschiedlichem Leistungsumfang verfiigbar. Zu den Kernbe-
standteilen gehdren die Office-Anwendungen Word, PowerPoint, Excel, Outlook und
weitere. Diese stehen entweder als Web-Anwendungen oder als Desktop-Software zur
Verfligung. Dies ist abh&ngig von dem gewahlten Abonnementsmodell. Die Weban-
wendungen von M365 sind per Browser Uiber eine Internetverbindung von Rechnern
mit beliebigen Betriebssystemen nutzbar. Neben den Blroanwendungen gehdéren
Tools fir die Zusammenarbeit und Kommunikation im Unternehmen wie SharePoint
und Microsoft Teams zum Leistungsumfang. Grundlegend lassen sich die Bestandteile
von M365 in Web- und Cloud-Services sowie lokal installierbare Software unterteilen.

Die Webanwendungen (F3-Lizenzen) beinhalten Online-Versionen von Anwendun-
gen wie Word, Excel, PowerPoint, OneNote, Outlook und OneDrive inkl. jeweils 2 GB
Speicher pro Nutzer*in und werden auch unter dem Namen Microsoft Office Online
zusammengefasst. Dieses kostenlose Lizenzmodell ist insbesondere fur ehrenamtli-
che Mitarbeiter*innen vorgesehen.

Zur lokal installierbaren Software verschiedener M365-Abonnements (z. B. E3-Lizen-
zen) gehéren die Desktop-Versionen von Word, Excel, PowerPoint, Outlook, Access
und Publisher. Microsoft stellt fir die Nutzer*innen 5 TB online Speicher zur Verfi-
gung. Die lokal installierte Software bietet einen etwas groBeren Funktionsumfang und
ist im Wesentlichen fur hauptamtliche Mitarbeiter*innen vorgesehen.

Das M365-Angebot umfasst mehrere Produktivitdtstechnologien, die zu einer nahtlo-
sen Losung in der Cloud flir einen modernen Arbeitsplatz zusammengefligt wurden.
Die nachstehende Referenz gibt einen Uberblick tiber die vier Schliisseltechnologien
in M365 und beantwortet die Frage, wie sie die Zusammenarbeit am Arbeitsplatz
verbessern kdnnen.

1. SharePoint Online: SharePoint Online dient als Plattform flir die team- und projek-
torientierte Zusammenarbeit. Die Intranetfunktionen in SharePoint Online stellen
Funktionen bereit, die das kollektive Wissen der Nutzer*innen in der Organisation
nutzen, um nicht nur zu informieren und einzubinden, sondern auch um Arbeits-
ablaufe zu verbessern. Die Nordkirche kann hiermit ohne Programmierkenntnisse
Seiten gestalten, die sich nahtlos in alle Bereiche von M365 integrieren lassen.
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2. Exchange Online: Diese Technologie sorgt daflir, dass E-Mails im Outlook-Postfach
landen, Termine und Besprechungen im Kalender erfasst werden, Nutzer*innen mit
ihren Kontakten in Kontakt bleiben kénnen und bei der Organisation von Aufgaben
unterstutzt.

3. Microsoft Teams: Teams ist ein digitaler Knotenpunkt fir die Teamarbeit. Es
handelt sich um einen dauerhaften, chatbasierten Arbeitsbereich, der alle Méglich-
keiten der modernen Zusammenarbeit bietet: Chats, Meetings, Audiokonferenzen,
Webkonferenzen, Dateifreigabe, Social Media-ahnliche Interaktionen, Integration
von Tools von Drittanbietern und sogar Chatbots, die Nutzer*innen helfen sollen,
inre Arbeit zu erledigen.

Directory

4. Office Online: Office Online ist die Cloud-Version von Microsoft Word, Excel,
PowerPoint, OneNote und Outlook. Die Anwendungen ermdglichen es den
Nutzer*innen, Dokumente zu erstellen, gleichzeitig Anderungen an den Dokumen-
ten mit Mitverfasser*innen vorzunehmen und diese lGber einen Browser zu teilen,
ohne, dass die Desktop-Anwendung bendétigt wird. Mit einer Internetverbindung
und einem aktuellen Browser, kénnen Dokumente bearbeitet werden. Der Funkti-
onsumfang von Office Online ist dabei jedoch nicht so umfangreich, wie bei einer
lokal installierten Software.

5. Microsoft Yammer ist ein unternehmensinternes, soziales Netzwerk (bzw. social
Intranet), welches das Teilen und Bearbeiten von Dokumenten, den Austausch von
Wissen sowie die unternehmensinterne Zusammenarbeit und Kommunikation er-
maglicht. Yammer bietet alle Funktionen, die Sie aus sozialen Netzwerken kennen:
Sie kdnnen sich mit anderen Mitgliedern vernetzen, in Gruppen austauschen sowie
Inhalte teilen und kommentieren.

Es gibt weitere Anwendungen wie z. B. Bookings, Forms und Groups, die die Zusam-
menarbeit innerhalb der Nordkirche unterstitzen kénnen.

Zusammengefasst hat die Nordkirche mit einem M365-Abonnement unter anderem
Anspruch auf diese Mehrwerte aus der Cloud:

* Die Mdoglichkeit Teams, Outlook, Word, Excel und PowerPoint auf Smartphones
und Tablets zu installieren.
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* Automatische Updates fir die Office-Software

* Speichern und freigeben von Dateien mit OneDrive als Werkzeug von Microsoft.
Nutzer*innen kdnnen lhre Dateien nicht nur auf Inrem Computer, sondern auch
online speichern, so dass diese Uberall gedffnet werden kénnen. Abonnent*innen
erhalten Speicherplatz fir ihre Dateien auf OneDrive. Nutzer*innen kénnen andere
Personen einladen, an Dateien zu arbeiten, die auf OneDrive gespeichert sind.

Die Lizenz fir die Office-Software ist nicht mehr an die Hardware, sondern an
Nutzer*innen gebunden. Die Software kann auf mehreren Endgeréten installiert wer-
den (funf mdgliche Installationen pro Nutzer*in).

6.3 Sicherheit & Zugang

W Yyy Cybersicherheit und Compliance stehen im
enn du €s ganz genay J 14 . . .

wissen willst. Mittelpunkt. Die Vorteile der Nutzung der Cloud
far geschéftskritische Anwendungen kénnen
untergraben werden, wenn dies zu Cyberangrif-
fen, Datenschutzverletzungen und Compliance-
VerstdBen flhrt. Microsoft investiert weltweit jedes
Jahr rund eine Milliarde US-Dollar in Sicherheits-
maBnahmen fir die Kundendaten in mehr als 100
Rechenzentren weltweit. Microsoft ist der einzige
Cloud-Anbieter weltweit, der ein derart umfassen-
des Portfolio an nationalen und internationalen
Datenschutz-, Sicherheits- und Compliance Zertifi-
zierungen vorweisen kann.

In den letzten Jahren wurde Microsoft von vielen einflussreichen Analysten, darunter
Forrester, KuppingerCole und 451 Research, in folgenden Bereichen als branchenfiih-
rend anerkannt:

e Zugriffsmanagement

¢ Cloud Access Security Broker

e Schutz von Plattformen zur Geréateverwaltung

¢ Archivierung von Unternehmensinformationen

¢ einheitliche Endpunktmanagement-Tools

Microsoft bietet eine Vielzahl von Produkten und Technologien (abh&ngig vom Li-
zenzmodell), um die Sicherheit in M365 sicherzustellen. Auch wenn M365 mit einer
Vielzahl an eigenen Sicherheitsfunktionen ausgestattet ist, bleiben fiir die Nordkirche
Aufgaben, um einen hdchstmoglichen Schutz zu gewéhrleisten. Die Nordkirche muss
selbst, gemaB ihren Anforderungen weitere Sicherheitsfunktionen, wie z. B. Schutz
von ldentitaten, aufbauen. Die Organisation muss ihre Rolle bei der Sicherung der

M365-Installation verstehen und lernen, um wichtige Sicherheitsfunktionen richtig
konfigurieren und einsetzen zu kénnen.
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Kurz gesagt: Microsoft bietet die Tools, Architekturen und Methoden flr die Absiche-
rung der Microsoft Cloud Umgebung, aber jede Organisation ist selbst flir die richtige
Konfiguration, Implementierung und den Sicherheitsbetrieb verantwortlich.

Die wichtigsten zu betrachtenden vier Bereiche fiir eine M365-Sicherheitsstrategie bei
der Nordkirche sind:

1. Identitats- und Zugriffsverwaltung

Erfahrungsgeman stellen Bedrohungen von innen eine der groBten Gefahren

fir die Sicherheit im Unternehmen dar. Zum Beispiel kann es vorkommen, dass
Mitarbeiter*innen unabsichtlich einen Fehler machen und Zugangsdaten ausgespéht
werden oder unzufriedene Mitarbeiter*innen absichtlich wichtige Dokumente |6schen.

Natdrlich ist bewusst, dass sich Organisationen auch vor internen Bedrohungen ab-
sichern missen. Demzufolge bietet Microsoft mehrere Loésungen an, die den Schutz
und die Beschrankung des Zugriffs bei Bedarf erleichtern.

Zugriffsberechtigungen: Durch den Einsatz von Zugriffsberechtigungen erhélt die
Nordkirche die Kontrolle dartiber, welche Nutzer*in mit welchen Gerdten Zugriff
auf die Daten der Nordkirche erhalt. Diese Funktion arbeitet mit neuesten, intelli-
genten Technologien, um Anfragen nach Informationen anhand von Risikoprofilen
zu bewerten. Das heiBt, selbst wenn vergessen wird, unzufriedenen ehemaligen
Mitarbeiter*innen den Zugriff zu entziehen, kdnnte M365 sie automatisch sperren,
sobald der Zugriff auf ein genehmigtes Gerat verloren ist.

Multi-Faktor-Authentifizierung: Mit M365 kann die Nordkirche eine Zwei-Faktor-Au-
thentifizierung entweder auf Gerate- oder auf Active Directory-Ebene implementieren,
wobei die Nutzer*innen ihre Identitat mit ihrem Smartphone und entwe-

der einem biometrischen Marker oder einer PIN verifizieren.

Identitatsschutz: M365 beinhaltet eine Reihe
von L&sungen, die der Nordkirche helfen,
die Identitaten Ihrer Nutzer*innen proak-

tiv zu verwalten und das Unternehmen vor
Angreifer*innen zu schutzen, indem sicher-
gestellt wird, dass auf gestohlene Anmelde-
informationen nicht zugegriffen werden kann.
Beispielweise Uberwacht der Azure ID Identi-
tatsschutz alle Konten jederzeit auf verdachti-
ge Aktivitaten.

2. Schutz vor Angriffen

Beim Schutz vor Angriffen kdnnen sich Organisationen erfahrungsgeman nicht
mehr auf die einfachen SicherheitsmaBnahmen von ,friiher" verlassen. Bei
Zentralisierung von (IT-)Diensten sind besondere SchutzmaBnahmen zu treffen, um
das Gesamtsystem ausreichend zu schitzen. Durch die immer komplexer werdende
digitale IT-Landschaft, bietet M365 zeitgemaBe Tools zum Schutz vor Angriffen:

Azure Security Center: Ermdglicht der Nordkirche die zentrale Verwaltung aller Si-
cherheitseinstellungen im M365-Tenant.
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Azure Active Directory: Mit dieser Identitats- und Zugangslésung nutzt die Nordkir-
che adaptives maschinelles Lernen, um Sicherheitsliicken zu Gberwachen, zu identifi-
zieren und zu schlieBen, die auf verbotene |dentitaten hinweisen.

Erweiterter Schutz vor Bedrohungen: Diese Cloud-basierte Technologie hilft der IT
der Nordkirche, eine Vielzahl von Problemen zu identifizieren und zu untersuchen,
angefangen bei ausgefeilten Angriffen von auBen bis hin zu Bedrohungen durch (ehe-
malige) Mitarbeiter*innen.

M365-Bedrohungsanalyse: Mittels der Bedrohungsanalyse werden innerhalb des
M365-Sicherheitscenters Daten aus verschiedenen Quellen ausgewertet (wie, z. B.
E-Mails und Einblicke auf Gerateebene, Aktivitdten der Nutzer*innen, Verifizierungen),
Probleme, die sich auf Nutzer*innen auswirken oder Daten gefédhrden, kénnen so
schnell erkannt und geldst werden.

3. Schutz von Informationen

Microsoft hat mit M365 zahlreiche Lésungen

integriert, um zu verhindern das Daten von unauto- Wenn du es ganz genau
risierten Personen verandert, weitergegeben oder wissen willst.
zerstort werden. Friher oder spater muss damit
gerechnet werden, dass relevante Informationen in
ein mit der Cloud verbundenes Office-Dokument
gelangen. Sofern diese ungeschitzt sind, ist die
Sicherheit der Informationen in Gefahr. Mittels der
M365-Inhaltsverwaltung lassen sich beispielweise
Datensatze und Anwendungen kennzeichnen.

Bei der Erstellung oder Aktualisierung von Infor-
mationen werden diese dann entsprechend der
vorhandenen Sensibilitdtsstufen gekennzeichnet.
Hiermit 1&sst sich flr die Nordkirche ein umfangreicher, richtlinienbasierter Ansatz
zur Umsetzung definierter Sicherheitsstandards entwickeln. Diese Kennzeichnungen
legen fest, wie der Zugriff auf die Informationen erfolgt, wie sie tberwacht und sogar
wie sie geldscht oder zurlickgezogen werden. Hiermit ist die Nordkirche in der Lage,
den gesamten Lebenszyklus ihrer Informationen zu Gberwachen. Durch die intelligen-
te Technologie muss sich die Nordkirche nicht nur auf die Entscheidung von ihren
Nutzer*innen verlassen. Dartber hinaus helfen M365-Werkzeuge bei der Identifizie-
rung von sensiblen Daten, um entsprechende Sicherheitslésungen anzuwenden und
diese langfristig zu schiitzen.

4. Sicherheitsverwaltung

Das sogenannte Sicherheitscenter von M365 kann der Nordkirche dabei helfen, die
Sicherheit Uber Anwendungen, Identitdten und Daten hinweg nachzuverfolgen. Die
Sicherheitsverantwortlichen der Nordkirche sind damit in der Lage, Gerateaktivitaten
zu verfolgen, Sicherheitswarnungen einzurichten und einen ganzheitlichen Uberblick
auf die Sicherheit der Organisation zu werfen. Das Sicherheitscenter liefert auf einen
Blick aussagekraftige Informationen, den sogenannten ,,Secure Score”. Inklusive
Empfehlungen mit denen Sicherheitsliicken effizient und schnell geschlossen werden
kénnen. Mittels der Verwaltungsfunktionen lassen sich hier Sicherheitsproblemen aus
dem Weg schaffen und entsprechende Losungen im gesamten Unternehmen durch
richtlinienbasierte Verwaltung durchsetzen.
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Empfehlung

Mit der Einfihrung von M365 ist wichtig, dass die Nordkirche ihre Rolle bei der Be-
reitstellung versteht und lernt, wie wichtige Sicherheitseinstellungen richtig konfigu-
riert und eingesetzt werden. Die Nordkirche muss hierfir ausreichend Ressourcen fir
die Konfiguration, Implementierung und den spateren Sicherheitsbetrieb einplanen.
Wir empfehlen auBerdem dringend, zukidnftig auf die zentrale Verwaltung der Enad-
gerdte bel allen hauptamtlichen Mitarberter *innen mittels der M365-Technologien zu
setzen. Nur die zentrale Kontrolle von Einstellungen und Zustand der Endgeréte stellt
einen sicheren und fehlerfreien Betrieb der M365-Dienste sicher. Eine Umsetzung
sollte zeitnah, nachgelagert nach der Einfihrung der M365-Dienste, erfolgen.

Da eine zentrale Einflihrung der Gerateverwaltung mittels der M365-Technologien
nicht im aktuellen Vorhaben berticksichtigt wird, sind in diesem Kapitel Anforderun-
gen an den modernen Arbeitsplatz zu berticksichtigen, die durch die jeweiligen IT-
Verantwortlichen sichergestellt werden missen, um einen reibungslosen Betrieb von
M365 zu gewahrleisten.

Um die héchste Sicherheit und volle Funktionalitdt der neuen Technologien gewéhrleis-
ten zu kdnnen, missen Mindestanforderungen auch an die Hardware von der Nordkir-
che erfillt werden. Dies betrifft auch den Prozess der Neuanschaffung von Hardware.

6.4 Gemeinsamer Mandant vs. mehrere Mandanten

Eine der zentralen Fragen, die mit der Einfihrung von M365 flr die Nordkirche be-
antwortet sein muss, ist, ob ein gemeinsamer Mandant oder mehrere Mandanten
(ein Mandant pro Organisationseinheit) vorgesehen werden soll. Was ist ein M365-
Mandant?

Ein Mandant oder sogenannter ,Tenant® ist eine logische Instanz der M365-Dienste
in der Microsoft Cloud, in der Daten (z. B. E-Mails und Dateien) gespeichert werden
und eine Zusammenarbeit ermdglicht wird. Ein Tenant umfasst dartiber hinaus auch
das Azure Active Directory (Azure AD, AAD), in dem an zentraler Stelle Nutzer*innen,
deren Berechtigungen und Gruppenzugehdrigkeiten verwaltet werden.

._One Drivg

Outlook

Active
Directory
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Aus Sicht der Steuerungsgruppe ist die Zusammenarbeit bestmaéglich zu gewéhrleis-
ten. Daher sollte ein gemeinsamer Mandant verwendet werden. Dies resultiert u. a.
aus den folgenden Vorteilen:

* Nutzung eines gemeinsamen Adressbuches und gemeinsamer Kontakte

* Die gleichzeitige und gemeinsame Arbeit an Dokumenten/Dateien ist einfacher
mdoglich

¢ Eine Ad-hoc Durchfiihrung von Besprechungen ist einfacher mdéglich
* Eine regionstibergreifende Informationssuche ist méglich

¢ Ein gemeinsamer Zugriff auf “Shared Mailboxen” ist méglich

* Offline-Dateisynchronisierung ist méglich

¢ Es muss nur eine Azure AD, ein Azure AD Connect, eine Koexistenz (Mailmigration)
und Migrationsumgebung aufgebaut werden

Mit der Einflihrung der M365-Plattform fir Kommunikation und digitale Zusammen-
arbeit strebt die Nordkirche eine Konsolidierung der Vielzahl von lokalen Verzeichnis-
diensten bzw. Microsoft Gesamtstrukturen (sogenannte Active Directory) an.

Empfehlung

Ftir die Nordkirche empfehlen wir, die vom Hersteller grundsatziich empfohlene
Vorgehensweise eines gemeinsamen Mandanten weiter zu verfolgen. In Bezug auf
den Betrieb, Kosten, Support, Funktionen und des Nutzererlebnisses ist dieses die
beste Architektur.

6.5 Ein zentraler Verzeichnisdienst ,,Active Directory*

Aktuell zeichnet sich die Nordkirchen IT-Umgebung durch eine hohe Komplexitét mit
vielen eigenstandigen Verzeichnisdiensten, separierter Serverinfrastruktur, Client &
Server Anwendungen sowie unterschiedlichen administrativen Standards aus. Diese
Umgebungen sind historisch gewachsenen und zum gréBten Teil auch auf der Netz-
werkebene nur schlecht untereinander angebunden.

Ein optimales Zielszenario ist im Zuge der Transformation Richtung der M365-Dienste
diese in einer einfachen Zielarchitektur, mit nur einem Verzeichnisdienst bzw. einer
»Active Directory Doméane” und einem M365-Tenant bzw. einem Azure Active Directo-
ry zu konsolidieren.
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Die nachstehende Abbildung skizziert dieses Zielszenario:
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Abbildung: Skizze Zielarchitektur 1x Domé&ne synchronisiert mit 1x Tenant/Mandant

Hinweis

Es sind noch andere Szenarien denkbar. So kdnnten z. B. die Vielzahl der existie-
renden lokalen Verzeichnisse liber eine hochverfiigbare und weitaus komplexere
Synchronisierungs-Architektur an einen M365-Tenant angebunden werden. Die
Vor- und Nachteile wurden hierbei in den Voriiberlegungen diskutiert, wobei die
negativen Aspekte im Bereich des spéteren Betriebes u. a. in Bezug auf Stabilitat,

Betriebsaufwédnde und Nutzer*innenzufriedenheit stark tiberwogen und daher
nicht weiterverfolgt wurden.
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Die Mehrwerte, in nur einem gemeinsamen Tenant zu arbeiten, sind erfahrungsgeman
die Folgenden:

* Stark verringerte Komplexitat durch Abschaltung der hohen Anzahl von separaten
lokalen Verzeichnisdiensten.

¢ Einmalige Anmeldung der Nutzer*innen mit Zugriff auf alle von Verzeichnisdienst
und M365 anhangigen Dienste (sogenanntes Single Sign-on)

¢ Eine Identitat, wobei der Anmeldename gleich der priméaren E-Mailadresse ist
(vorname.nachname@nordkirche.de)

» Stark vereinfachter Nutzer*innen-Lebenszyklus-Prozess in der Administration
(Anlage, Umzug, Sperrung, Rechtevergabe und L&schung)

* Selfservice Moglichkeiten z. B. selbstindige Passwortrlicksetzung

» Kosteneinsparung in den Bereichen Betrieb, Wartung und Uberwachung
Empfehlung
Fuir die Nordkirche empfehlen wir als Zielbild, als die beste zukunftstahige Archi-
tektur: Die Einfdhrung von M365 mit einern Mode! mit nur einem Verzeichnisdienst

und einem M365-Mandanten, in Bezug auf den Betrieb, Kosten, Support, Funktio-
nen und das Nutzer *innenerlebnis.

7. Mogliches Projektvorgehen

Das im folgenden skizzierte Projektvorgehen basiert auf Erfahrungen der PHAT
CONSULTING GmbH, stellt ein generisches Beispiel dar. Es soll einen Einblick in das
Vorhaben der Einfihrung M365 als Kommunikations- und digitale Zusammenarbeits-
plattform geben.

Die Bestandteile dieses Vorgehensmodells, die in diesem Kapitel detailliert erklart
werden, sind:

* Phasenbasiertes Vorgehen vom Vorprojekt, zum Auftrag, Uber Planung, Entwick-
lung, Stabilisierung, Bereitstellung, Ubergabe bis zum erfolgreichen Abschluss.

Innerhalb dieser Projektphasen sind die folgenden zwei Themenbereiche parallel und
aufeinander abgestimmt zu bearbeiten:

Implementierung der technischen Lésung

Sicherstellung des zuklinftigen Betriebs der neuen Technologien durch
IT-Service Management (ITSM)
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Innerhalb der einzelnen Projektphasen werden agile Elemente implementiert. Die
Intensitat des agilen Ansatzes richtet sich vor allen Dingen nach den bereits bestehen-
den Erfahrungen innerhalb der Nordkirche.

Empfehlung

Wir empfehlen die Implementierung agiler Elemente bei der Nordkirche. Dies ergibt
sich aus der bestehenden Komplexitéat die mitunter schnelles Reagieren auf sich
andernde bzw. neue Anforderungen zwangslaufig mit sich bringt.

7.1 Vorprojekt

Bevor ein Projekt mit den zwei parallellaufenden Bereichen (Technik und ITSM) auf-
gesetzt und geplant werden kann, ist es unerlasslich mehr Klarheit Uber die jeweiligen
IST-Situationen, das konkrete Zielbild, den zeitlichen Ablauf, Teilziele & Arbeitspakete,
zu liefernde Ergebnisse, interne und externe Aufwande und zu umschiffende Klippen
zu erhalten.

Ziel eines solchen Vorprojektes ist, eine detaillierte und solide Projektgrundlage zu
schaffen.

Empfehlung

In den einzelnen o. g. Bereichen werden eintdgige Vision Scopes veranstaltet. Die
Ergebnisdokumente dienen zum einen als Basis einer Aufwandadsschétzung in finan-
zieller und personeller Hinsicht und geben im Weiteren Kilarhert dariber, welche
T&tigkerten in der Vorberertung bereits umgesetzt werden sollten.

7.2 Umstellungsvorgehen technische Aspekte

Innerhalb des aktuellen Auftrags wurden verschiedenen Szenarien diskutiert sowie
die Vor- und Nachteile gegeneinander abgewogen. Letztendlich sind die drei folgen-
den Szenarien moglich und sinnvoll:

1. Die Nutzer*innen der Organisationseinheiten werden mit ihren zugehdrigen, zurzeit
eigensténdigen, Ressourcen wie Dateisysteme, E-Mailpostfacher, Computer, An-
wendungen und Dienste nacheinander komplett in die neue Umgebung tberfihrt.

2. Alle Nutzer*innen werden zusatzlich zu ihren bestehenden Umgebungen, der jewei-
ligen Organisationseinheiten, in der neuen Umgebung angelegt und zuerst nur die
E-Mailpostfacher Gberflhrt. Im Anschluss werden die weiteren Dienste der Organisa-
tionseinheiten zeitlich unabhangig in das Zielbild Gberfiihrt. Am Ende des Prozesses
werden die urspriinglich bestehenden Umgebungen abgeschaltet und geldscht.

3. Eine eindeutige Identitat jedes Benutzers wird mittels Microsoft Entra und/oder
Microsoft Azure Active Directory Connect aus den jeweiligen Active Directory
Umgebungen der Kirchenkreise in die Zielumgebung synchronisiert. Hierbei muss
im Vorfeld der Implementierungsphase die Eineindeutigkeit jeder Identitat
sichergestellt werden.

zusammen.nordkirche.digital Ergebnispapier Betriebskonzept 36



Empfehlung

Wir empfehlen die aritte Variante, damit alle Nutzer *innen der Nordkirche schneller
adie M365-Dienste nutzen und von den Mehrwerten profitieren kénnen. Die dadurch
zeitlich entflochtene Umstellung der restlichen Dienste, in die neue zentrale Umge-
bung, sollte direkt im Anschiuss erfolgen.

Erfahrungsgeman wird die Umstellung der restlichen Dienste gerade bei den grolse-
ren Organisationseinheiten aufwandiger und komplexer im Hinblick auf die zeitl-
chen Abhéngigkerten einer solchen Umstellung.

Hinweis

Auch in der dritten und zweiten Variante sind noch Abstufungen maéglich. So
konnen zum Beispiel Dateidienste zusatzlich zu den E-Mailpostfachern zeitnah in
Richtung M365 umgestelit werden, um schneller einen groBmaglichen Mehrwert
in der neuen Umgebung zu liefern.

Die genaue Umstellungsplanung hierfiir muss in der Vorprojektphase erfolgen.

Sollte die Eineindeutigkeit bei einigen der Nutzer*innen nicht sichergestellt wer-
den konnen (doppelte oder sogar mehrere Identitidten einer Person vorhanden
sein), hatten diese bis zur kompletten Umstellung ihrer bestehenden Umgebung
mindestens zwei Identitaten (eine in der bestehenden IT-Umgebung und eine in
der neuen M365-Umgebung). Der Aufwand fiir die Nutzer*innen kann aber nach
einer Ersteinrichtung auf ihren Computern und Smartphones minimiert werden,
da die neue Identitit auf dem jeweiligen System zwischengespeichert wird.

7.3 Sicherstellung des Betriebs der neuen M365 Dienste

Erfahrungsgemas ist bei den Verdnderungen durch eine neue zentralisierte M365-
Technologie, des Zielbildes und einer daraus resultierenden Umorganisation des
Betriebs und Supports ein strukturierter Ansatz mit klaren Verantwortlichkeiten, Pro-
zessen und Befahigung der verantwortlichen Mitarbeiter*innen notwendig. Nur so ist
ein effizienter und reibungsloser Betrieb der M365-Dienste mdglich.

Zusammengefasst sind die Gbergeordneten Ziele dieses Teilbereichs im Projektvorge-
hensmodell:

L]

Sicherstellung des Betriebs im Interimsbetrieb sowie Zielzustand

* Die Erfordernisse von Technik, Organisation und Prozessen zusammenbringen
* Begleitung der Veréanderungen innerhalb an EDV/IT sowie Schnittstellen

» Befahigung von Service-Verantwortlichen

¢ Einsatz neuer M365-Dienste
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Empfehlung

Wir empfehlen mit der Einfihrung der neuen Technologie, die zukdnitigen /T-
Teams der Nordkirche bei der End-to-Enad-Bereitstellung von IT-Diensten fiir die
Mitarbeiter *innen in dem Vorgehen mitzubetrachten. Dazu gehoren alle Prozesse
und Aktivitdten rund um die Planung, Zusammenstellung, Lieferung und den Sup-
port der M365-/T-Dienste.

7.4 Aufwand und Ressourcen

Eine vollstandige Indikation des bendtigten Aufwandes flr eine Projektumsetzung
sowie der bendtigten Ressourcen kann es zu diesem Zeitpunkt nicht geben.

Fur alle oben erwahnten Schritte bedarf es bei der Nordkirche jeweils mindestens ei-
nes Mitarbeitenden mit entsprechendem Wissen und vom Tagesgeschéaft freigestellter
Zeit fur die Projektarbeit.

Empfehlung

Eine detaillierte Aufwandschatzung (intern und extern) fir die Umsetzung kann erst
mit dem beschriebenen Vorprojekt, als stabile Grundlage fir das Vorhaben, erstellt
werden. Die groben Anforderungen werden jedoch in dem Ergebnispapier des TP
Finanzen beschrieben.

Um den Wissenstransfer nachhaltig gestalten zu kbnnen und das neue Wissen lang-
fristig in der Nordkirche zu verankern, wird der Einsatz von mehr als einer Ressour-

ce je Schrift seitens der Nordkirche empfohlen.

FlUr den gesamten Verlauf des Projekts sollte ein entsprechendes Kernteam bei der
Nordkirche zur Verfligung gestellt werden.
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8. Nutzenanalyse

Nachfolgend werden die im Vorprojekt erarbeiteten und oben formulierten Anforde-
rungen der vorgeschlagenen Losung detailliert gegenltbergestellt, um darzustellen
inwieweit und in welcher Form dieser Lésungsansatz die Anforderungen erfullt.

&

Anforderungen erfullt Erfullung mit entsprechen-  Anforderungen nicht erfallt
den technischen oder
organisatorischen
MaBnahmen mdglich

Anforderungen Erflillung Beschreibung
mit
M365
Geschaftlich (iibergeordnet)
Nutzer*innen sollen von Mit Einfiihrung von M365 kdénnen
Uberall auf Ihre Daten Nutzer*innen mit ihren Computern
zugreifen kénnen und Smartphones und einem Internet-

zugriff auf M365-Anwendungen (z. B.
Teams, SharePoint usw.) zugreifen.

Egal ob im Buro, von zu Hause aus
oder unterwegs, ist ein sicherer Zugriff
von jedem internetfahigen Gerat mog-

lich.
Vereinfachung der Zusam- Uber Werkzeuge, wie z. B. Teams,
menarbeit zwischen den SharePoint und OneDrive wird der
Nutzer*innen der Nordkir- schnelle Austausch von Informationen
che und Wissen ermdoglicht, geférdert und

vereinfacht.

So bietet die Plattform unter anderem:
gleichzeitig gemeinsames Arbeiten an
Dokumenten, Abstimmung Uber Vi-
deokonferenzen sowie einen schnellen
chatbasierten Austausch.

Hohe Verfugbarkeit und Microsoft sagt eine Verfligbarkeit der
Ausfallsicherheit Dienste von 99,9%zu. Diese kann per
Service Level zudem noch finanziell
abgesichert werden.

zusammen.nordkirche.digital Ergebnispapier Betriebskonzept 39



Transparentes, flexibles
und stabiles Preismodell

Alle Lizenz- und Preismodelle kdn-
nen auf den Seiten des Herstellers
Microsoft eingesehen und verglichen
werden.

Das Modell der monatlichen Bindung
ermdoglicht ein schnelles zentrales
hinzufigen und abkindigen von Lizen-
zen.

Kosteneinsparung

Nach erfolgreicher Einfihrung und
Anpassung relevanter organisatori-
scher Prozesse kdnnen die bisher
anfallenden Kosten insgesamt gesenkt
werden.

Dazu zahlen vor allen Dingen Kosten
bzgl. IT-Administration und -bereit-
stellung, sowie Risikokosten und
Reisekosten. Werden darlber hinaus
Prozesse automatisiert kdnnen Kosten
zusatzlich gesenkt werden.

Ermd&glichung von Innova-
tion

Verringerte Komplexitat

&N

Neben der Vielzahl an Neuerungen,
die den Nordkirchen Mitarbeiter*innen
und der IT durch die M365 zu Verfi-
gung stehen, moderne Arbeitsweisen
durch Mehrwerte zu unterstltzen,
werden in kurzen Abstanden immer
wieder neue Funktionen durch den
Hersteller zur Verfligung gestellt.

ik

Durch die stark vereinfachte Verzeich-
nisstruktur mit nur einem Microsoft
Active Directory und nur einem M365
-Mandanten, kbnnen zum einen eine
Vielzahl von Serversystemen einge-
spart und zum anderen die Kosten und
Aufwande fiir den Betrieb, die Uber-
wachung und den Support gesenkt
werden.

Nicht an ein Gerat gebun-
den

M365 ist auf verschiedenen Geréaten
einsetzbar. Dazu zahlen PCs, Macs,
Tablets und Smartphones mit iOS oder
Android.

Immer die aktuelle Soft-
ware

S &S

Uber das M365-Abonnement erhélt die
Nordkirche immer die aktuelle Version
von Word, Excel, PowerPoint, Outlook
usw. aus der Cloud.
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Hohe Datensicherheit

Sofern die Nordkirche mit der Einflih-
rung der M365-Dienste hierflir ausrei-
chend Ressourcen fir die Konfigurati-
on, Implementierung und den spéateren
Sicherheitsbetrieb einplant stellt
Microsoft die notwendigen zahlreichen
integrierte Werkzeuge bereit, um zu
verhindern das Daten von unautorisier-
ten Personen verandert, weitergege-
ben oder zerstdrt werden.

Verlassliche
Datensicherung

Sofern die Nordkirche mit der Einflih-
rung der M365-Dienste flr sicherungs-
relevante Daten durch eines Dritt-
Herstellers einplant und implementiert
ist eine objektbasierte Sicherung und
Widerherstellung jederzeit durch die IT
madglich.

Lokale Ressourcen mus-
sen zuganglich bleiben

Der Zugriff auf bestehende lokale IT-
Ressourcen ist fur Mitarbeiter*innen
zu jeder Zeit gegeben, solange diese
bestehen, bleiben mssen.

Quialitativ hoher Hersteller-
support

Ein einheitlicher standar-
disierter On- und Offboar-
ding Prozess

Vi
V4
V]
=

Betriebsmodell

Microsoft bietet eine Vielzahl von ge-
schaftlichen Supportplanen, damit die
Nordkirche genau den Support erhal-
ten kann, den sie benétigt, vom rund
um die Uhr verfligbaren Premium-Sup-
port bis hin zu Optionen flr die Bezah-
lung pro Vorfall. Sofern die Nordkirche
einen entsprechenden Supportplan
mit der Einfihrung der M365-Dienste
abschlieBt, ist die Anforderung erfullt.

Support- und Betriebsprozesse mus-
sen insgesamt mit Einfihrung von
M365 bewertet und gegebenenfalls
angepasst bzw. neu aufgesetzt wer-
den.

M365 kann die Gestaltung und Um-
setzung von Prozessen (z. B. On- und
Offboarding-Prozess) als Werkzeug
unterstiitzen, in dem diese z. B. lber
die Power Plattform Ende-zu-Ende
automatisiert werden.

Flexibilitat

Neben der Moglichkeit flexibel von
zuhause, im Buro oder von unterwegs
m365 zu nutzen, gestalten sich die
M365 Dienste auch fur die IT der
Nordkirche flexibler, in dem z. B. eine
schnelle Skalierung von Lizenzen ent-
sprechend verwaltet werden kann.
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Die Betriebseinheiten mis-
sen geschult werden

Mit der Einfihrung technischer Neue-
rungen mussen Kompetenzen aufge-
baut werden, weil sich Tatigkeiten an-
dern kdnnen. Administrative Aufgaben
werden weniger, sodass sich Betriebs-
einheiten z. B. mehr um Innovations-
themen kiimmern kénnen.

Einhaltung der geltenden
rechtlichen Regulatorien

Microsoft bietet eine Vielzahl von
Mdéglichkeiten, die Umgebung so zu
konfigurieren, dass keine VerstéBe
gegen geltende rechtliche Regulari-
en vorliegen. Zu den Méglichkeiten
zahlen insbesondere der Schutz von
Identitaten, Daten sowie Informationen
und Geréaten.

Darliber hinaus kann mit der Hilfe
entsprechender Anwendungen (Com-
pliance Manager) die eigene Konfigu-
ration anhand von bestehenden Regu-
larien gepruft und analysiert werden.

Delegationsmdglichkeit
von administrativen Tatig-
keiten

M365 wird als Software as a Service
bereitgestellt, sodass es weniger Per-
sonal fur die Verwaltung der Infrastruk-
tur bengtigt. Die Verwaltung findet in
sog. Admin-Portalen und damit auf
einen Blick statt, wodurch Zeit gespart
wird.
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Technik Spezifika Betriebskonzept
“zusammen.nordkirche.digital”

1.1. ADMINISTRATIVE ROLLEN UND AUFGABEN MICROSOFT M365 BETRIEB

Erfahrungsgemal ergeben sich fir die Nordkirche folgende administrativen Rollen mit ihren
zugehorigen Aufgaben fiir den erfolgreichen Betrieb der Microsoft M365 Dienste:

Produkt Manager

Planung neuer Produkteinflihrungen/ des Release Trains

Durchfiihrung von Markt-, Wirtschaftlichkeits- und Wettbewerbsanalysen
Sicherstellung der produktspezifischen Dienstleistungsverbesserungen
(Weiter-)Entwicklung der Produktstrategie

Identifizieren von Projektabhangigkeiten innerhalb der Nordkirche, der
Kirchenkreise, der Gemeinden, der Dienste- und Werke

Verantwortung und Planung des Produktbudgets

Abstimmungen mit der Synode und weiteren Gremien

Planung und Durchflihrung von landeskirchenweiten Arbeitskreis Terminen
Portfoliomanagement

Abstimmung mit externen Zulieferern / Providermanagement

Service Adoption Manager

Verantwortliche der Kommunikationsstrategie

Ausarbeitung der Roadmap fiir die Kommunikationskampagne

Ausarbeitung der bereitzustellenden Lerninhalte wie ,Wann nutzen wir was®,
Lernvideos, FAQ, How-to-Guides, Anleitungen

Einbeziehen der Guides in den jeweiligen Bereichen

Nachverfolgung von Feedback und Anforderungen der Anwender*innen und
Techniker*innen

Schnittstelle zwischen Anwender*innen und Techniker*innen

Community Manager

Support via Teams und nichttechnischer Communities

Moderation vom 6ffentlichen Microsoft Teams Kanalen und Bereitstellung
hilfreicher Use Cases und Informationen

Proaktives adressieren moglicher Vorfalle, Probleme und Service Anfragen rund
um den digitalen Arbeitsplatz

Infomieren der Communities Uber Lésungen von Vorfallen und Problemen von
allgemeiner Relevanz

Lizenzmanager

Hinzufligen, entfernen und aktualisieren von Lizenzzuordnungen fiir Benutzer und
Gruppen im M365 Admin Center

Beschaffung zusatzlicher (Lizenz-) Abonnements

Nachgucken der Lizenz-Compliance

Nachgucken der Leistungszeitraume von Abonnements



Prifung von Nutzungsbedingungen der M365 Produkte und Drittanbieter Software
z.B. vom Marketplace

Nachgucken des Nutzungsverhaltens der M365 Produktfamilie

Optimierung der Lizenzzuordnung

Beratung zum M365 Produktportfolio und den Abonnement Varianten

Microsoft Exchange Spezialist

Verwalten von Exchange E-Mail-Postfachern, Verteilern, Gruppen, Benutzerrollen
und Freigaben

Verhinderung von Datenverlust Konfiguration der Aufbewahrungsrichtlinien
Konfiguration und Verwaltung der Spamfilter und Quarantane

Nachgucken des Nachrichtenflusses und Konfiguration des Mailroutings
Beratung der Regionen zur Einfihrung und dem Betrieb von Microsoft Exchange
Eigenverantwortlicher Aufbau von Wissen fiir angekiindigte Funktionen
Eigenverantwortliche Abstimmung mit dem Datenschutz, IT-Sicherheit und
weiteren Gremien

Microsoft Teams Spezialist

Verwalten von Anruf-, Nachrichten- und Meetingrichtlinien und Funktionen
Analyse von Anrufstatistiken und Troubleshooting

Konfiguration der Anrufeinstellungen

Bereitstellung von Teams und Kanalen

Endanwenderberatung und —support bei Fragen und Problemen (Exchange)

Active Directory und Azure AD Spezialist

Konfiguration und Wartung des Azure AD Connectors sowie dem AAD Agenten
Konfiguration von DNS-Eintragen

Verwaltung und Konfiguration des on-premise Active Directories

Verwalten von AD-Gruppen

Koppeln weiterer Verzeichnisdienste aus den Bereichen mit dem ,Nordkirche*
Tenant
Verwaltung von Identitaten

SharePoint und OneDrive Spezialist

Verwalten des SharePoint Speichers der Organisation
Verwalten der Collection Administratoren

Verwalten von Zugriffen auf SharePoint Sites

Verwalten von Speicherbegrenzungen und Benutzerprofilen

Security- und Compliance Spezialist

eDiscovery Vorgange erstellen und auswerten

Prifen von missbrauchlichem Verhalten und Datennutzung
Verwaltung und Konfiguration des Threat Managements
Verwalten des Zugriffsschutzes flr Daten und Dienste
Analyse des Uberwachungsprotokolls

Erstellen und Verwalten von Compliancelésungen
Sicherstellung der Einhaltung und Beachtung der DSGVO
Identity & Access Management

Beratung in rechtlichen Sicherheitsaspekten



1.2. TECHNOLOGISCHER UBERBLICK "M365 WORKPLACE"

Der "Workplace" ist in drei Bereiche unterteilt:

e Sicherheit & Zugang,
e Ressourcen & Anwendungen und
e \erwaltung & Bereitstellung.

Die folgenden Abschnitte beschreiben die einzelnen Komponenten und verweisen auf weitere
Informationen des Herstellers.

1.2.1. IDENTITATSVERWALTUNG

Die Identitdtsverwaltung in Azure kann durch den Einsatz von Sicherheitsfunktionen unterstiitzt
werden.

Folgende wesentliche Funktionen werden bereitgestellt:

e Einmaliges Anmelden

e Reversproxy

e Multi-Faktor Authentifizierung

¢ Rollenbasierte Zugriffsteuerung von Azure (RBAC)
e Sicherheitsiberwachung, Warnungen und Machine Learning Berichte
e Identitats- und Zugriffsverwaltung

e Gerateregistrierung

e Privileged Identity Management (PIM)

e Schutz der Identitaten (Identity Protection)

e Hybrididentitatsverwaltung/ Azure AD Connect

o Azure AD-Zugriffstiberprifungen

Im Rahmen dieser Konzeption wird sich auf unbedingt empfohlene Funktionen konzentriert.

1.2.1.1. EINMALIGES ANMELDEN

Das einmalige Anmelden, auch Single Sign On (SSO) genannt, ermoglicht das Anwender: innen sich
nur einmal mit einem einzigen Benutzerkonto anmelden missen, um Zugriff auf benétigte
Anwendungen und Ressourcen zu erhalten.

Das Azure AD stellt Funktionen zum Steuern von Sicherheit und Zugriff bereit, mit denen die
Nordkirche den Benutzerzugriff auf SaaS-Anwendungen zentral verwalten kann.



1.2.1.2. MULTIFAKTORAUTHENTIFIZIERUNG (MFA)

Die Multifaktorauthentifizierung ist eine Authentifizierungsmethode, fur die die Verwendung von
mehr als einem Verifizierungsverfahren erforderlich ist und eine wichtige zweite Sicherheitsebene fir

Benutzeranmeldungen und Transaktionen darstellt. Flr die Authentifizierung gibt es verschiedene
Uberpriifungsmethoden:

passwortlose Technologien

B = = § ’~

Microsoft Windows FIDO2 Biometrics
Authenticator Hello security key
Multi-Faktor-
Authentifizierung
: - B o - - verhmd.e!"t 99,9 % der

Microsoft unterstiitzt Identitatsangriffe
eine breite Palette von Push Soft Hard SMS,
Mu |ti -Fa ktor_ notification tokens OTP tokens OTP Voice

Authentifizierungs-
optionen

Abbildung 1: Uberpriifen Sie Benutzeridentitéten mit starker Authentifizierung

Telefonanruf
SMS

Benachrichtigung bzw. Uberpriifungscode in einer mobilen App

OAuth-Token von Drittanbietern und weitere

Passworter sind das schwéchste Glied in einer Sicherheitskette, und ohne
zusétzliche Uberpriifung sind sie eine einzige Schwachstelle. Deshalb sind
wir der festen Uberzeugung, dass Sie nur eine einzige MalBhahme
ergreifen sollten, um sich zu schlitzen: die Multifaktor-Authentifizierung
(MFA), die 99,9 Prozent der Identitatsangriffe verhindern kann.

Microsoft Authenticator: Flir ein Héchstmal3 an Flexibilitét, Komfort und
Kosten empfehlen wir die Verwendung der mobilen App Microsoft
Authenticator. Microsoft Authenticator unterstiitzt Biometrie, Push-

Benachrichtigungen und einmalige Passcodes fiir jede mit Azure AD
verbundene App. Das Herunterladen der App aus den App-Stores von
Apple und Android ist kostenlos.




1.2.1.3. AZURE RBAC

Bei der rollenbasierten Zugriffssteuerung in Azure (Azure Role-Based Access Control) handelt es sich
um ein Autorisierungssystem, dass auf Azure Resource Manager basiert und eine prazise Verwaltung
des Zugriffs auf Ressourcen in Azure ermdglicht.

Azure umfasst mehrere integrierte Rollen, die verwendet werden kénnen.

1.2.1.4. GERATEREGISTRIERUNG UND BEDINGTER ZUGRIFF

Die Gerateregistrierung in Azure Active Directory ist die Grundlage fiir den bedingten Zugriff, auch als
Conditional Access genannt. Sobald ein Gerat (PCs, Notebooks), stellt die Azure AD
Gerateregistrierung eine ldentitat fir das Gerat bereit, die bei der Anmeldung eines Benutzers zum
Authentifizieren des Gerates dient. Das authentifizierte Gerat und die Attribute des Gerates konnen
anschlieRend verwendet werden, um bedingte Zugriffsrichtlinien fir Anwendungen zu erzwingen, die
in der Cloud und lokal gehostet werden.

Es ist von entscheidender Bedeutung, dass nur die richtigen Personen mit den richtigen Ressourcen
auf sicheren Geraten von liberall her auf lhre Daten zugreifen kdnnen. Microsoft Conditional Access
ist eine intelligente Policy Engine, die fir diese Herausforderung entwickelt wurde. Die robusten
Steuerelemente ermoglichen es, spezifische Bedingungen fir die Authentifizierung von Benutzern
und den Zugriff auf Anwendungen und Daten zu definieren. Es kbnnen automatisierte Richtlinien
angepasst und verwaltet und Berichte lber die Richtlinien erhalten werden, die fir jede Anmeldung
angewendet werden.

Microsoft Conditional Access gibt die Moglichkeit, das Kernprinzip von Zero Trust durchzusetzen -
niemals vertrauen, immer priifen. Das Zero Trust-Sicherheitsmodell stiitzt sich auf eine
Sicherheitsrichtlinien-Engine, die Zugriffsentscheidungen trifft, die die Nordkirche im gesamten
digitalen Bereich durchsetzen kann. Mit Microsoft Conditional Access kénnen Unternehmen die
Zugriffsrichtlinien auf der Grundlage von kontextbezogenen Benutzer-, Gerate-, Standort- und
Sitzungsrisikoinformationen fein abstimmen. So der Kunde eine bessere Kontrolle dariiber, wie
Benutzer auf Unternehmensressourcen zugreifen. Unternehmen kdnnen dann zusatzliche
Herausforderungen wie Multi-Faktor-Authentifizierung (MFA), Nutzungsbedingungen oder
Zugriffsbeschrankungen nutzen, um zu entscheiden, ob der Zugriff erlaubt, verweigert oder
kontrolliert werden soll.



Uberpriifen Sie jeden

Signale Zugriffsversuch Apps und Daten
- @
Benust::rr‘::i z 7 L Gerit Allow access
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] n Echtzeit-

Risiko Password reset
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Monitor access

Anwendungen

Abbildung 2: Erméglichen Sie Zero Trust mit starker Authentifizierung und adaptiven Richtlinien

Conditional Access erfasst mehr als 40 TB an identitatsbezogenen Sicherheitssignalen, darunter das
Benutzerverhalten, den Standort, den Zustand des Geréts, die Anwendung, auf die zugegriffen wird,
und die Risikobewertung der Anmeldung. Mithilfe von maschinellem Lernen analysiert unsere
Technologie die Signale und bestimmt die geeignete Richtlinie flir den Zugriff auf eine Ressource, wie
z. B. das Zulassen, Einschranken oder Sperren des Zugriffs, oder ergreift zusatzliche
UberpriifungsmaRnahmen.

Empfehlung

Fr die Nordkirche wird die Geréteregistrierung in Kombination mit einer
Lésung fiir die Verwaltung mobiler Geréte (z.B. Intune) empfohlen. Die
Geréteattribute in Azure AD kbnnen mit zusétzlichen Informationen Uber
das Gerét aktualisiert werden. Die Nordkirche kann dann bedingte
Zugriffsregeln erstellen, die erzwingen, dass der Zugriff von Geréten den
Standards fiir Sicherheit und Compliance entspricht.

1.2.1.5. PRIVILEGED IDENTITY MANAGEMENT (PIM)

Mithilfe von Azure AD Privileged Identity Management kann die Nordkirche die privilegierten
Identitdten und deren Zugriff auf Ressourcen in Azure Active Directory und anderen Microsoft Online
Services (M356, Intune) verwalten, steuern und tiberwachen.

Manchmal missen Anwender*innen administrative Vorgéange in Azure- oder M365-Ressourcen oder
anderen SaaS-Anwendungen ausfiihren und erhalten dafiir von der Organisation dauerhaft
privilegierte Zugriff. Hierbei entsteht ein wachsendes Sicherheitsrisiko fur die in der Cloud
gehosteten Ressourcen dar. Diese Aktionen kdnnen nicht ausreichend Giberwacht werden. Zusatzlich
entsteht ein Risiko, sobald ein Benutzer*innenkonto mit privilegiertem Zugriff kompromittiert wird.

Empfehlung



Der Einsatz von PIM gibt der Nordkirche die folgenden Mdglichkeiten:
Ermitteln, welche Benutzer Azure AD Administratoren sind

Aktivieren von bedarfsgesteuertem Just-In-Time-Administratorzugriff (JIT)
auf Microsoft Online Services (M365, Intune)

Abruf von Berichten zum Administratorzugriffsverlauf und zu Anderungen
bei Administratorzuweisungen

Aktivieren von Benachrichtigungen zum Zugriff auf eine privilegierte Rolle

1.2.1.6. IDENTITATSSCHUTZ

Der Identitdtsschutz, auch Identity Protection genannt, ist ein Sicherheitsdienst, der eine umfassende
Ubersicht Giber erkannte Risiken und potenzielle Sicherheitsrisiken fiir die Identititen der Nordkirche
bietet. Es werden die vorhandenen Méglichkeiten von Azure Active Directory zur Erkennung von
Anomalien, die in Form der Azure AD-Berichte (iber anomale Aktivitaten zur Verfligung stehen.

1.2.1.7. HYBRIDITATSVERWALTUNG/ AZURE AD CONNECT

1.2.1.8. AZURE AD-ZUGRIFFSUBERPRUFUNG



1.2.2. IDENTITATSMODELLE UND BENUTZERANMELDUNG

Mit Azure AD Connect kdnnen sich die Benutzer: innen sowohl bei Cloud- als auch bei lokalen
Ressourcen mit denselben Kennwortern anmelden.

Bevor der Azure AD Connect implementiert wird, muss die Entscheidung fir eine
Authentifizierungsmethode der Benutzer zum Anmelden getroffen werden. Die Entscheidung basiert
u.a. auf den Sicherheits- und erweiterten Anforderungen der Organisation.

Grundsatzlich unterstiitzt der Azure AD Connect die folgenden Methoden:

Cloudauthentifizierung: Der Authentifizierungsprozess wird vom Azure AD fiir die Anmeldung der
Benutzer libernommen.

¢ Kennworthashsynchronisierung (PHS): Mdglichkeit, dass
Benutzer*innendenselben Benutzernamen und dasselbe Kennwort wie lokal
verwenden, ohne dass eine zusatzliche Infrastruktur neben Azure AD Connect
bereitgestellt werden muss

Weiterfiihrende Informationen

https://docs.microsoft.com/de-de/azure/active-directory/hybrid/plan-connect-user-signin#password-
hash-synchronization

o Passthrough-Authentifizierung (PTA): Ist vergleichbar mit PHS, bietet aber eine
einfache Kennwortvalidierung, die lokale Server-Agents flr Organisationen mit
strengen Sicherheits- und Compliancerichtlinien verwendet.

Weiterfiihrende Informationen

https://docs.microsoft.com/de-de/azure/active-directory/hybrid/plan-connect-user-signin#pnass-
through-authentication

Verbundauthentifizierung: Der Azure AD Ubergibt den Authentifizierungsprozess zur Validierung der
Benutzeranmeldung an ein separates, vertrauenswirdiges Authentifizierungssystem, z.B. AD FS oder
ein Drittanbieter-Verbundsystem.

Weiterfiihrende Informationen

https://docs.microsoft.com/de-de/azure/active-directory/hybrid/plan-connect-user-
signin#tfederation-that-uses-a-new-or-existing-farm-with-ad-fs-in-windows-server-2012-r2

Empfehlung zur Authentifizierung

Fiir die Nordkirche wird der Einsatz der Kennworthashsynchronisierung
empfohlen. Die hybriden Identitéten haben sowohl lokal und im Azure AD
denselben Benutzernamen und dasselbe Kennwort. Die Azure AD



Benutzernamen basieren auf einem verifizierten Domainnamen. Der

Abgleich erfolgt zwischen Azure AD Benutzername und on-premises UPN.
Die entsprechende Passwortrichtlinie wird im on-premises AD gesetzt. Das
Andern eines Passwortes in der Cloud wird dabei durch das sog. Passwort
Writeback realisiert.

1.2.3.

VERWALTUNG UND BEREITSTELLUNG

Die Verwaltung des modernen M365 Arbeitsplatzes fiir die IT-Dienste erfolgt tiber zentrale
Managementportale innerhalb eines Microsoft Tenant.

1.2.3.9.

GERATEVERWALTUNGSPORTAL MICROSOFT

Das Device Management Dashboard ist eine zentrale Anlaufstelle fiir die Verwaltung und
Durchfiihrung von Aufgaben flir Gerate. Dieses Dashboard enthélt die Dienste fiir die
Gerateverwaltung, einschlieRlich Intune und Azure Active Directory, sowie flr die Verwaltung von
Clientanwendungen.

Der Zugriff erfolgt Gber https://devicemanagement.portal.azure.com. Die folgende Abbildung zeigt
das zentrale Dashboard mit seinen Kategorien und Funktionen.

& Cc @ devicemanagement.portal.azure.com/#home

Microsoft Endpoint Manager Admin Center

A Home

Edll Dashboard

i= Alle Dienste

[N Gerate

£ Apps

., Endpunktsicherheit
Berichte

&a Benutzer

&3 Gruppen

_'_'} Mandantenverwaltung

« Problembehandlung +
Support

Startseite Microsoft Managed Desktop

Status

Fehler/Fehischisge Fehlerfrei
Client-Apps © 4 Installationsfehler
Geratekompatibilitat © 26 Geréte nicht konform
Connectorstatus @ Fehlerfre;
Dienstintegritat @ Fehlerfre;
Geratekonfiguration @ Keine Richtlinien mit Fehler oder Konflikt
Kontostatus Q Aktiv
Windows 365 @ Alle Gerate sind konform.

Gefiihrte Szenarios

Alle anzeigen >

Microsoft Edge filir Mobilgeréte bereitstellen

Konfigurieren Sie Microsoft Edge zur Verwendung bei der Arbeit, und stellen Sie Edge
auf i0S- und Android-Geraten bereit, die von Ihrer Organisation verwaltet werden.

Abbildung 3: Device Management Dashboard Intune

Neuigkeiten

Mehr Produktivitat durch Cloud-PCs

Stellen Sie problemlos Windows 365 Cloud-PCs bereit, und
verwalten Sie sie zusammen mit lhren physischen Geraten.

Intune Customer Success-Blog Alle anzeigen >
Back to school - Using Boolean algebra correctly in complex filters
Support Tip: Apply Intune app protection policies to the Microsoft Lists app for

Android

Support tip: Recovering from Windows Autopilot error code 0x81039023 on Windows

11SE

Bereitstellen von Windows 10 und héher in der Cloudkonfiguration

Optimieren Sie Gerate, die Windows 10 oder hoher fiir die Cloud ausfihrt, mit einer
einfachen, sicheren und standardisierten Konfiguration, die Ihren Anforderungen
entspricht.



1.2.3.10. BEREITSTELLUNG UBER MICROSOFT INTUNE

Microsoft Intune ist ein Cloud-basierter Dienst, der sich auf die Verwaltung mobiler Gerate (MDM)
und mobiler Anwendungen (MAM) konzentriert. Sie kontrollieren, wie die Gerate lhres
Unternehmens verwendet werden, einschliel3lich Mobiltelefone, Tablets und Laptops. Sie kdnnen
auch spezifische Richtlinien zur Kontrolle von Anwendungen konfigurieren. So kdnnen Sie
beispielsweise verhindern, dass E-Mails an Personen aulRerhalb Ihres Unternehmens gesendet
werden. Intune ermoglicht es den Mitarbeitern lhres Unternehmens auch, ihre privaten Gerate fir
die Schule oder die Arbeit zu nutzen. Auf persénlichen Geraten sorgt Intune dafiir, dass die Daten
Ihres Unternehmens geschiitzt bleiben und kann Unternehmensdaten von personlichen Daten
isolieren.

Intune ist Teil von Microsofts Enterprise Mobility + Security (EMS) Suite bzw. der Microsoft M365 E3
und E5. Intune ist mit Azure Active Directory (Azure AD) integriert, um zu kontrollieren, wer Zugriff
hat und worauf er zugreifen kann. Es ist auch mit Azure Information Protection zum Schutz von
Daten integriert. Es kann mit der Microsoft 365-Produktsuite verwendet werden. So kénnen Sie
beispielsweise Microsoft Teams, OneNote und andere Microsoft 365-Anwendungen auf Geraten
bereitstellen. Diese Funktion ermdglicht es den Mitarbeitern lhres Unternehmens, auf allen Geraten
produktiv zu sein und gleichzeitig die Informationen lhres Unternehmens durch die von Ihnen
erstellten Richtlinien zu schitzen.
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Abbildung 4: Referenzarchitektur Intune

1.2.3.11. WINDOWS STORE FUR UNTERNEHMEN

Mit Windows Store for Business bietet Microsoft Unternehmen die Moglichkeit, den App Store in
Windows 10 besser zu nutzen. Anwendungen kdnnen zugewiesen und Lizenzen zentral verwaltet
werden. Windows Store for Business bietet zwei Hauptlizenzierungsmodelle: Online- und Offline-
Lizenzen. Die Online-Lizenzierung entspricht weitgehend der Lizenzierung im traditionellen Windows
Store und ist auch im Windows Store for Business der Standard. Um eine online lizenzierte App zu
nutzen, muss der Benutzer Gber das Internet mit dem Store verbunden sein, um eine Lizenz fir die
App zu erwerben.

Die Offline-Lizenzierung ist eine spezielle Variante des Windows Store for Business. Sie ermoglicht die
Lizenzierung von Apps im lokalen Netzwerk, ohne dass der Computer des Nutzers mit dem Internet
oder dem Store verbunden ist. Unternehmen kénnen vor allem Kreditkarten als Zahlungsmoglichkeit
fir Apps hinterlegen. Die folgende Abbildung zeigt den Unternehmens-Store:
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Abbildung 5: Windows Store for Business

Fir weitere Informationen verweisen wir auf die folgende Herstellerdokumentation, in der die
Handlungsanweisungen und Strukturen detailliert beschrieben sind.

Thema Link

Ubersicht iiber Microsoft Store fiir Ubersicht iiber Microsoft Store fiir Unternehmen und

Unternehmen Microsoft Store fiir Bildungseinrichtungen (Windows10) |
Microsoft Docs

Microsoft Store fiir Unternehmen Microsoft Store fiir Unternehmen und

Bildungseinrichtungen (Windows 10) | Microsoft Docs
Tabelle 1: Erfahren Sie mehr iiber den Windows Store fiir Unternehmen

1.2.3.12. WINDOWS UPDATE FUR UNTERNEHMEN

Mit der Veroffentlichung von Windows 10 wurde Windows als Dienst eingefiihrt und ein neuer
Ansatz fur die Wartung von Windows und die Bereitstellung von Updates eingefiihrt. Windows 10
bietet ein kontinuierliches Update-Bereitstellungsmodell mit einer schnelleren Update-Rate. Anstatt
Jahre zwischen den einzelnen Versionen zu warten, verteilt Microsoft nun neue Funktionen und die
neuesten Sicherheitsvorkehrungen in einem kontinuierlichen Virtualisierungsprozess. Um die
Update-Verwaltung zu optimieren und die Bereitstellung von Updates lber die lokale Infrastruktur zu
vermeiden, hat Microsoft Core Services Engineering and Operations (CSEO) Windows Update for
Business (WUfB) implementiert, einen 6ffentlich verfiigbaren, Cloud-basierten Windows-Update-
Service, der die Update-Verwaltung fir Windows 10-Gerate vereinfacht.

Windows 10 erforderte einen operativen Ansatz fiir die Bereitstellung kritischer Updates. Dieser
Ansatz ermoglichte es uns, die Prozesse mit jeder neuen Version zu verfeinern und so Kosten und
Komplexitat im Laufe der Zeit zu reduzieren. Mit Windows 10 sind die Updates kleiner und haufiger.
Es gibt sie in zwei Formaten:

¢ Funktionsupdates. Feature-Updates werden zweimal pro Jahr veréffentlicht und
enthalten neue Betriebssystemfunktionen und Fehlerbehebungen.

¢ Qualitats-Updates. Die monatlichen Qualitdtsupdates enthalten Verbesserungen der
Sicherheit und Zuverlassigkeit.

Um die IT-Verwaltung zu vereinfachen, wurde mit Intune und Azure AD fiir neue Gerate eine
moderne Verwaltung eingefiihrt. Wie in der Abbildung unten dargestellt, ermoglicht WUfB die
Verlagerung des Arbeitsaufwands fiir das Update-Management in die Cloud.
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Abbildung 6: Windows Update for Business

Um unserem Bereitstellungsmodell fiir kontinuierliche Updates zu entsprechen, verfligt Windows 10
Uber zwei Wartungskanale pro Jahr. Jeder Wartungskanal bietet ein unterschiedliches Mal an
Flexibilitat bei der Bereitstellung von Funktionsupdates auf Clientcomputern, nachdem sie
veroffentlicht wurden.

Die Verwendung von Windows Update for Business hat die Update-Verwaltung vereinfacht. Intune
kann verwendet werden, um Update-Einstellungen auf Geraten zu konfigurieren und den Aufschub
der Update-Installation festzulegen. Gerate konnen auch daran gehindert werden, neue Versionen
von Windows zu installieren, um sie stabil zu halten, wahrend diese Gerate weiterhin Updates fiir
Qualitat und Sicherheit installieren kénnen.

Intune speichert nur die Zuweisung von Update-Richtlinien, nicht die Updates selbst. Wenn eine
Richtlinie gespeichert wird, gibt Intune die Konfigurationsdetails an Windows Update weiter, das
dann bestimmt, welche Updates den einzelnen Geraten angeboten werden. Die Geréate greifen direkt
auf Windows Update zu, um die Updates zu erhalten.

Richtlinientypen fir die Verwaltung von Updates

Intune bietet die folgenden Richtlinientypen fiir die Updateverwaltung, die Sie Gerategruppen
zuweisen kénnen:

¢ Update-Ringe fiir Windows 10 und héher: Bei dieser Richtlinie handelt es sich um
eine Sammlung von Einstellungen, die konfigurieren, wann Gerate, auf denen
Windows 10- und Windows 11-Updates ausgefiihrt werden, installiert werden.
Update-Ring-Richtlinien werden fir Gerate unterstitzt, auf denen Windows 10
Version 1607 oder héher und Windows 11 ausgefihrt wird.

e Feature-Updates fir Windows 10 und héher (6ffentliche Vorschau): Diese Richtlinie
aktualisiert Gerate auf die von Ihnen angegebene Windows-Version und friert dann
die Feature-Set-Version auf diesen Geraten ein. Diese eingefrorene Version bleibt so
lange bestehen, bis Sie sich flir ein Update auf eine neuere Windows-Version
entscheiden. Wahrend die Feature-Set-Version statisch bleibt, konnen die Gerate
weiterhin Qualitats- und Sicherheitsupdates installieren, die fiir ihre Feature-Set-
Version verfugbar sind.

Fir weitere Informationen verweisen wir auf die folgende Herstellerdokumentation, in der die
Handlungsanweisungen und Strukturen detailliert beschrieben sind.



Thema Link

Integration in Windows Update for Business Integrieren von Windows Update for Business -
Configuration Manager | Microsoft Docs

Windows 10- und Windows 11- Informationen zur Verwendung von Windows

Softwareupdates in Intune verwalten Update for Business in Microsoft Intune |
Microsoft Docs

Ubersicht iiber Windows as a Service Ubersicht iiber Windows as a Service - Windows
Deployment | Microsoft Docs

Windows-Client in Windows-Client in

Unternehmensbereitstellungen aktualisieren Unternehmensbereitstellungen aktualisieren -
Windows Deployment | Microsoft Docs

Tabelle 2: Zusétzliche Informationen Windows Update fiir Unternehmen

1.2.4. RESSOURCEN UND ANWENDUNGEN

1.2.4.13. AUTOMATISCHE REGISTRIERUNG IM AZURE ACTIVE DIRECTORY

Die automatische Registrierung ermoglicht es Benutzern, ihre Windows 10-Gerate in Intune zu
registrieren. Fir die Registrierung missen Benutzer ihr Unternehmenskonto zu ihrem personlichen
Gerat hinzufiigen oder Unternehmensgerate mit Azure Active Directory verknipfen. Im Hintergrund
registriert sich das Gerat und tritt Azure Active Directory bei. Nach der Registrierung wird das Gerat
mit Intune verwaltet.

Die folgende Abbildung skizziert den Ablauf der Registrierung eines Gerates in Azure Active Directory:



Cloud Experience

Host Azure AD
(AAD Join Web App)
| |
L Endpoint discovery——————p!
(A |

(& — — — — — 4SON OpenlID doc— — — — — — 1

| Build sign-in request
a Collect
| Username/Password

L Realm discovery————p!
| |

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

S JSON realm doc — — — — — — 1
L POST Credentials >
k ———————— ID token: — — — — — — — —:
| L_Retrive MDM terms of u
u k —————————————————— —:— — — —MDMtou— — — — — — — — r

S Discovery

:I |
| User accepts MDM tou |
|

|

|

| Generate TPM bound device ke_:y;
B 4= - and signed certificate request y data document-|— — — — — — — — — —

| (dkpub/priv) |
| |
(¢ |
Derive transport key |
| from TPM storage root key |
(tkpub/priv) |
1D token, cert request, tkpub, attestation data P> Validate ID token
| | ;
[G] | < Write device object Create device ID and cert

Install device cert

|
o ; in computer Personal store
|
4
t
|

MDM enrollment:

v

R |

e Devicecert b= — — — — — — — — — — — — — -
| |

|

|

|

'

t

|

|
|
|
1
|

Abbildung 7: Ablauf der Registrierung eines Gerétes in Azure Active Directory
Hinweis

In einer modernen M365 Gerateverwaltungen werden die Gerate nicht mehr im Active
Directory registriert, sondern nur im Azure Active Directory.

1.2.4.14. ENTERPRISE STATE ROAMING

SchlieBlich bietet Windows 10 die Moglichkeit, Einstellungen tber die Microsoft-Cloud zu
synchronisieren. Diese Funktion ist Gber ein Microsoft-Konto, aber auch fiir Unternehmen lber ein
Azure-Konto moglich. Die Funktion heiRt "Enterprise State Roaming" (ESR) und nutzt AAD
Authentication fiir AAD Premium Nutzer:
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Abbildung 8: Enterprise State Roaming

Die folgenden Synchronisationseinstellungen kdnnen mit ESR vorgenommen werden:

@ Startseite Einstellungen synchronisieren

Einstellung suchen R Synchronisieren Sie die Windows-Einstellungen mithilfe von
d.scholl@outlook.com mit anderen Geraten.

Konten
Wie funktioniert die Synchronisierung?
A= |hre Infos Synchronisierungseinstellungen
@ -«
=1 E-Mail und Konten

B e, Einzelne Synchronisierungseinstellungen

@ £

Design
Auf Arbeits- oder Schulkonto zugreifen
@ :n
C Einstellungen synchronisieren Kennwérter

o Ein
Spracheinstellungen

Q Ein

Weitere Windows-Einstellungen
@D :in

Abbildung 9: Einstellungen fiir die Synchronisierung



1.2.4.15.

MODERNES DRUCKEN

Wenn lokale Dateiserver zu Cloud-basierten Dateidiensten migrieren, bleiben die lokalen Druckserver
oft zuriick. Mit modernen Cloud-Drucklésung kann man sich von Druckservern verabschieden und

eine auto

matisierte Druckinfrastruktur einrichten.

An dieser Stelle sei z.B. die Cloudbasierte Partnerlésung Printix im Vergleich zu altbekannten on-
premise Drucklésungen genannt, die in modernen Cloudprojekten oft zum Einsatz kommt:

Traditionelle Einrichtung eines Druckservers Cloud-basierte Druckeinrichtung

vor Ort

= B

1.2.5.

1.2.5.16.

—F-a

—
Print Server

Computer drucken Uber gemeinsame
Druckwarteschlangen.

Die Druckertreiber werden Uber den
Druckserver verteilt.

Server erfordern manuelle Wartung und
Software-Updates, was die IT-Abteilung
belastet und Kosten verursacht.

Der Druckserver bleibt ein Single Point
of Failure. Wenn der Druckserver
ausfallt, kann auch nicht mehr gedruckt
werden.

SICHERHEIT UND ZUGANG

WINDOWS 10 SECURITY BASELINE

]

ASD= BNMS

Computer drucken wie gewohnt,
aber jetzt tber lokale
Druckwarteschlangen.

Die Druckwarteschlangen mit
allen Druckertreibern und deren
Konfigurationen werden nun
zentral Uber die Printix Cloud
verwaltet. FUr die Benutzer
ergeben sich keine Anderungen.
Beseitigt Single-Point-Failure.
Der Druckvorgang kann
fortgesetzt werden, auch wenn
die Internetverbindung
unterbrochen wird.

Sicherheits-Baselines sind fiir Gerate mit Windows 10 und hoher verfligbar. Diese Funktion umfasst
viele von Intune unterstitzte Einstellungen, die die Nordkirche zum Schutz von Benutzern und
Geraten verwenden kann. Dariiber hinaus werden diese Einstellungen automatisch auf die von
Sicherheitsteams empfohlenen Werte gesetzt. So aktiviert die Baseline beispielsweise automatisch



BitLocker, fragt automatisch ein Passwort ab, um ein Gerat zu entsperren, deaktiviert automatisch
die Standardauthentifizierung und vieles mehr.

Das Ziel der Verwendung von Sicherheits-Baselines ist es, einen konsistenten, sicheren Arbeitsablauf
bei der Arbeit mit Microsoft 365 zu gewahrleisten. Einige der Vorteile sind die folgenden

e Eine Sicherheits-Baseline enthalt Best Practices und Empfehlungen flr
Einstellungen, die die Sicherheit betreffen. Intune arbeitet mit demselben Windows-
Sicherheitsteam zusammen, das die Sicherheitsgrundlage fiir Gruppenrichtlinien
erstellt. Diese Empfehlungen beruhen auf Richtlinien und umfangreichen
Erfahrungen.

e Diese Baselines sind in Intune integriert und bieten eine moderne
Verwaltungserfahrung.

Hinweis

Die aktuellen von Microsoft empfohlenen Baseline-Einstellungen fiir Windows 10 November
2021 konnen der mitgelieferten Exceldatei ,,Microsoft-SicherheitsBaselineWindows1021H2-
Nov21.xIsx" entnommen werden.

1.2.5.17. WINDOWS HELLO FOR BUSINESS

Mit Windows Hello for Business Biometrie kann sich der Nutzer per Gesichts-, Iris- oder
Fingerabdruckerkennung bei Geraten, Apps, Online-Diensten und Netzwerken anmelden. Windows
Hello flir Biometrie, Microsoft-Konto fiir Dienste wie privates "OneDrive" oder "Windows Store"
moglich.

Vorteile:

Windows Hello for Business ermdglicht eine sichere Anmeldung und kann Gerate, die mit dem PC
verbunden sind, automatisch sperren, kurz nachdem der Nutzer den Bluetooth-Bereich verlassen hat
(Reichweite abhangig von der Bluetooth-Version und der jeweiligen Hardware). Dies ist nitzlich,
wenn der Benutzer den Raum verladsst und vergisst, den PC oder das Tablet zu sperren.

Risiken: / Datenschutz:

Informationen, die das Gesicht, die Iris oder den Fingerabdruck identifizieren, werden das Gerét nie
verlassen. Windows speichert niemals Bilder des Gesichts, der Iris oder der Fingerabdriicke des
Benutzers auf dem Gerat oder anderswo. Es wird kein Bild, sondern ein Dia-Gramm (Vorlage) erstellt,
das auf dem Gerat verschlisselt wird und in dieser Form nicht von anderen verwendet werden kann.

Das folgende Diagramm gibt einen Uberblick tiber die Technologie in Englisch:



Password/PIN/MFA for a device is obtained by an attacker
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Abbildung 10: Uberblick - Registrierung - Biometrie und Multifaktor

= Interaction through fingerprint, face and iris recognition

= Allows automatic sign-in to Windows 10 devices / unlock Windows Passport

= Uses infrared (IR) Technology to improve reliability in different lighting conditions, when using
cosmetics and facial hair

Capabilities

Device authentication only, never used to authenticate over the network

False acceptance rate > 1 in 100,000 when facial recognition used

False rejection rate 2-4%

Provide “live-ness” measures and anti-spoofing detection by using IR cameras

Security
Considerations

= Supported for Windows 10 devices only

= Specialized hardware required to enable Windows Hello capabilities

= OEM systems incorporating the Intel® RealSense™ 3D Camera (F200) will support the facial unlock
features of Windows Hello

Requirements

™ Allow Biometric ™ Use physical SmartCards
Design Decision ™ Use Passport ™ Use virtual SmartCards
™ Use 3rdParty MFA

Abbildung 11: Ubersicht Login - Biometrisch und Multifaktor (Windows Hello)

1.2.5.18. VERSCHLUSSELUNG VON PC-LAUFWERKEN

Mobile Computer werden zunehmend zum Standardwerkzeug in Unternehmen und Verbessern die
Produktivitat der Nutzer. Doch gerade, weil diese Gerate so leicht zu transportieren sind, steigt das
Risiko von Verlust und Diebstahl. Gelangen vertrauliche Daten in die falschen Hande, kann dies zu
finanziellen Verlusten, rechtlichen Problemen und einem Imageschaden fir die Marke fiihren. Die
Festplatten von Notebooks und -Workstations sollten deshalb bei der Inbetriebnahme mittels
BitLocker verschliisselt werden.

BitLocker (BitLocker Drive Encryption oder auch = BDE genannt) ist ein Feature von Windows 10 zur
Festplattenverschliisselung der Betriebssystem-Partition. Hiertiber kdnnen samtliche
Betriebssystemdaten (auch z.B. die Windows Auslagerungsdatei, Hibernationdatei oder Temp-
Dateien des Betriebssystems) und die der kompletten Benutzerdaten (z.B. lokal abgelegte
Dokumente der Benutzer (iber die Verschliisselung samtlicher lokaler Benutzerprofile) mit einem
geheimen Schliissel verschlisselt werden. Dies ist mit einer EFS-Verschlisselung alleine unter
Windows 10 nicht moglich. Die Standardverschliisselungsmethode ist hierbei AES 128 Bit mit



Diffuser. Diese Verschliisselung kann aber Giber eine GPO noch entsprechend verscharft werden (z.B.
auf AES 256 Bit mit Diffuser oder XTS AES-Verschliisselungsalgorithmus). Dies wiirde aber auch die
Performance des Systems bei weniger performanten Systemen beeinflussen. Da diese
Verschlisselung eine Komplettverschliisselung der Systempartition darstellt, kdnnten selbst ein
Ausbau der Festplatte und ein Wiedereinbau in ein anderes Notebook, nicht den unverschlisselten
Zugriff auf diese Festplatte gewahrleisten. Wenn das Notebook ebenfalls einen kompatiblen TPM -
Chip besitzt, kann der Benutzer nur unter einer Eingabe eines zusatzlichen Wiederherstellungs-
Schlissels erfolgreich den Rechner booten und nach der Anmeldung am System mit den
Benutzerdaten wieder auf die Festplatte zugreifen. Diesen Schliissel besitzt eine ,,dritte”
unberechtigte Person in der Regel nicht.

Diese zusatzliche Sicherheit bietet bei Windows 10 solch ein TPM-Chip:

Abbildung 12: Darstellung TPM-Chip
Dieser ist fest auf der Systemplatine des Notebooks liber den Hersteller des Notebooks integriert.

In Verbindung mit diesem TPM-Baustein (TPM-Chip), kann also durchaus effektiv verhindert werden
(nach dem heutigen Stand der Technik!), dass das Betriebssystem auf der Festplatte des Notebooks
ohne eine korrekte Angabe des Wiederherstellungs-Schliissels oder durch irgendwelche
Manipulationen am BIOS des Notebooks, am Bootsektor der Festplatte, im 10 Bootmanager oder
direkt an der Systemplatine des Notebooks (z.B. Austausch des TPM-Chips durch einen anderen
Chip), gestartet werden kann oder auch auf die Daten der Festplatte in unverschlisselter Form
zugegriffen werden kann.

Dies bedeutet aber auch, dass der Wiedereinbau der verschliisselten Notebook-Festplatte in ein
Autausch-Notebook des Benutzers (z.B. wegen eines Hardwaredefekts des alten Notebooks) nur
sinnvoll ist, wenn der Benutzer den Wiederherstellungs-Schlissel kennt. In Verbindung mit einem
Active Directory kann der Wiederherstellungs-Schlissel Gber ein entsprechendes Tool (z.B. BitLocker
Recovery Password Viewer) ausgelesen werden und ber einen ServiceDesk-Mitarbeiter dem
Benutzer zum Start des Systems in dem Austauschgerat, per Telefonverbindung vorgelesen werden.
Ansonsten wiirde der Benutzer selbst, ebenfalls nicht mehr auf seine Daten, oder die
Betriebssystemdaten / -dateien zugreifen kénnen.

BitLocker in Windows 10 bietet deshalb einen guten aktiven Schutz vor dem Zugriff auf alle Daten der
verschlisselten Systempartition des Notebooks bei Diebstahl oder Verlust des Notebooks.

Uberblick iiber die Arbeitsweise von Bitlocker

Bitlocker verschlisselt generell immer das System-Volume. Zum Entschliisseln wird der Full Volume
Encryption Key (= FVEK) bendtigt. Dieser FVE-Schllssel wird in den Metadaten des Volumes
gespeichert und ist zur Sicherheit noch zusatzlich mit dem Volumehauptschliissel verschliisselt. Diese
beiden Schliissel haben eine Verschlisselungstiefe von 256 Bit und werden (iber den AES-
Algorithmus verschlisselt. Windows 10 selbst ver- und entschliisselt die Daten auf dem Volume lber
den FVE-Filtertreiber (= Datei FVEVOL.SYS). Da dieser Filtertreiber zwischen dem NTFS-Dateisystem
und der Volumeverwaltung angeordnet ist - welche den Zugriff auf das Volume regelt - machen sich
die Ver- und Entschlisselungsvorgange fiir den Benutzer je nach Leistungsfahigkeit des Prozessors
und der Festplatte (bei sehr guter Datenlibertragungsrate) kaum bemerkbar. Microsoft hat den Ver-



und Entschliisselungsprozess durch ein effizientes AES Modul so optimiert, dass moglichst geringe
PerformanceeinbuBen auftreten.

User Processes

% |

I/O Manager

File System

FVE Filter Driver
(fvevol.sys)

Volume Manager

Partition Manager

I ¥

Disks

Abbildung 13: Integration des FVE-Filtertreibers in Verbindung mit BitLocker

BitLocker verwendet nur den TPM Chip um den Volumehauptschliissel entweder freizugeben oder
nicht freizugeben. Diese Freigabe geschieht nur dann, wenn beim Bootvorgang bestimmte System-
Abhéangigkeiten erfillt worden sind. Dies nennt man auch Herstellen eines System-Fingerprints iber
den TPM-Chip, um die Systemintegritat des Rechners sicherzustellen. Einige dieser Abhangigkeiten
kann man auch tber eine GPO verandern bzw. einstellen. Folgende Punkte werden standardmaRig
geprift: das Vorhandensein der richtigen Festplatte (Festplatte, welche zum ersten
Verschlisselungszeitpunkt vorhanden war), ein unveranderter 10 Bootmanager und andere
unveranderte 10 Bootdateien oder Systemdateien. Das heilSt der Bootprozess wird nur dann ohne
weitere Benutzereingaben fortgesetzt, wenn diese ,,Priifpunkte” ohne Beanstandung als ,Positiv” (es
hat keine Manipulation stattgefunden) befunden worden sind.

Nur ein autorisierter Benutzer kann sich dann tber die Windows Anmeldung an dem Computer
anmelden. Der Versuch das Passwort eines Benutzers tber bestimmte ,,Cracktools”
herauszubekommen, um so an die Daten des Benutzers oder Daten der Festplatte heranzukommen
scheitert daran, dass es keine Moglichkeit gibt (z.B. Giber andere Bootmedien, wie Boot-CDs oder
Boot-USB-Sticks), auf die Festplatte und somit auf die Passworthashes der Account-
Sicherheitsdatenbank von Windows 10 (SAM) heranzukommen. Egal mit welchem Betriebssystem
der Angreifer bootet (auch Linux bietet hier keine Moglichkeit auf die Festplatte zuzugreifen, man
bezeichnet diese Sicherheit auch als Secure Boot), er kann nicht auf die verschliisselte Festplatte zur
Daten-oder Dateispionage z.B. lesend zugreifen. Die ndachste Abbildung zeigt zur Verdeutlichung, die
Freigabeabhangigkeit des FVE-Schlissels vom Volumehauptschlissel (Volume Master Key), der
wiederum abhéangig von der Freigabe des TPM-Chips ist.
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Abbildung 14: Freigabeabhéngigkeit Entschliisselung BitLockerdaten in Verbindung mit TPM-Chip

1.2.5.19. SECURE BOOT

Die UEFI-Funktion "Secure Boot" bietet Schutz vor Pre-Boot-Angriffen. So kann z. B. die Verwendung
von sogenannten "Boot-Kits" wie Konboot-Angriffe auf das spater geladene Betriebssystem
verhindert werden. Der vertrauenswirdige Windows-Boot schiitzt den restlichen Boot-Prozess,
indem er sicherstellt, dass alle Windows-Boot-Komponenten vertrauenswiirdig sind (z. B. von einer
vertrauenswirdigen Quelle signiert) und Integritat besitzen. Der Bootloader priift die digitale
Signatur des Windows-Kernels, bevor er ihn ladt. Der Windows-Kernel wiederum tberprift alle
anderen Komponenten des Windows-Boot-Prozesses, einschliellich der Starttreiber, der
Startdateien und der ELAM-Komponente.

Das folgende Diagramm gibt einen Uberblick iiber die Technologie (in Englisch), die aktiviert werden
sollten:

Hardware integrity is altered by malware before the operating system starts

UEFI - Designed to replace BIOS (basic input/output system)
Mitigation = Secure Boot functionality protects the pre-startup - or pre-boot - process against bootkit attacks
- Ensures OS starts with integrity

New devices with Windows 10

- UEFI Secure Boot must ship as enabled from OEM manufacturers
- UEFI Compliant with version 2.3.1

. Desktop OS — OEM option to allow user to turn off Secure Boot

Windows 10
Changes

Existing devices moving to Windows 10
= Switch from BIOS to UEFI requires hard drive formatting of compliant device
= Reduces deployment options available to update OS and move to UEFI at the same time

Existing Device
Considerations

¥ Enable Secure Boot on supported Hardware

Design Decision

Abbildung 15: Ubersicht Secure Boot (Geréteintegritét)

1.2.5.20. CREDENTIAL GUARD

Die in Windows 10 Enterprise eingefiihrte Anmeldeinformationsiiberwachung nutzt
virtualisierungsbasierte Sicherheit, um geheime Schlissel zu isolieren, sodass nur privilegierte
Systemsoftware auf sie zugreifen kann. Unbefugter Zugriff auf diese geheimen Schlissel kann zu
Angriffen fihren, die darauf abzielen, Anmeldeinformationen wie Pass-the-Hash oder Pass-the-Ticket
zu stehlen.

Logon Information Monitoring bietet die folgenden Funktionen und Lésungen:



¢ Hardware Security Credential Guard nutzt Plattformsicherheitsfunktionen wie
Secure Boot und Virtualisierung, um die Sicherheit von abgeleiteten
Domanenanmeldeinformationen zu erhéhen.

¢ Virtualisierungsbasierte Sicherheit Windows-Dienste, die abgeleitete
Domanenanmeldeinformationen verwalten, kénnen in einer geschitzten, vom
Betriebssystem isolierten Umgebung ausgefihrt werden.

o Advanced Persistent Threats (APT) Sicherheit abgeleiteter
Domanenanmeldeinformationen mit virtualisierungsbasierter Sicherheit blockiert die
Verfahren und Tools zum Diebstahl von Anmeldeinformationen, die bei vielen
gezielten Angriffen verwendet werden. Malware, die im Betriebssystem mit
Administratorrechten ausgefiihrt wird, kann keine geheimen Schllissel extrahieren,
die durch virtualisierungsbasierte Sicherheit geschiitzt sind.

Das folgende Diagramm gibt einen Uberblick tiber die geplante Technologie in Englisch:

Admin level privilege is obtained to disable system defences and evade detection (e.g. Pass the Hash
Threat attack)

Virtual Secure Mode helps to mitigate threat by using Hyper-V powered secure execution environment
to protect NTLM tokens

Mitigation - You can place items into VSM, but they cannot be removed.

] Decouples NTLM hash from logon secret

= Fully randomizes and manages full length NTLM hash to prevent brute force attack

VSM on Windows 10 is an architectural change that fundamentally prevents the current forms of the

Improvements Pass the Hash attack

Infrastructure

O e Requires CPU-Virtualisation (eg.: VT-X, VT-D) and 64-bit OS

¥ Use VSM - Credential Guard

Design Decision

Abbildung 16: Ubersicht Credential Guard - Virtual Secure Mode (VSM)

1.2.5.21. MULTIFAKTOR

Azure MFA (Multi-Faktor-Authentifizierung) schitzt den Zugriff auf Daten und Anwendungen und
bietet den Benutzern gleichzeitig eine einfache Funktionalitat. Es bietet zusatzliche Sicherheit, indem
es eine zweite Form der Authentifizierung erfordert und eine starke Authentifizierung durch eine
Reihe von einfach zu verwendenden Authentifizierungsmethoden bietet.

o Etwas, das der Benutzer kennt (normalerweise ein Passwort)

o Etwas, das der Benutzer hat (ein vertrautes Gerat, das nicht einfach dupliziert werden
kann, wie ein Telefon)

o Etwas, das der Benutzer ist (biometrisch)

== = < g

Abbildung 17: Multifaktor



1.2.5.22. FIREWALL

Entsprechend den Sicherheitsanforderungen eines modernen Clients ist die Windows Firewall in
allen drei Netzen zu aktivieren:

e Private Netzwerke
e Gast- und offentliche Netzwerke
¢ Domaéanen-Netzwerk

Aullerdem sollte die grundséatzliche Sperrung von "eingehenden" Verbindungen aktiviert sein.

1.2.5.23. DEFENDER (ATP)

Windows 10 enthélt die Windows-Sicherheitsfunktion, die durch den integrierten Windows Defender
den neuesten Virenschutz bietet. Ein Gerat ist von dem Moment an, in dem Windows 10 startet,
aktiv geschitzt. Windows Security scannt kontinuierlich nach Malware, Viren und Sicherheitsrisiken.
Zusatzlich zu diesem Echtzeitschutz werden automatisch Updates heruntergeladen, um das Gerat vor
Bedrohungen zu schiitzen.

Windows-Sicherheit -

Sicherheit auf einen Blick

status lhres Gerats

eife

| (M Startseite

O  Viren-& Bedrohungsschutz
R Kontoschutz

€ Firewall- & Netzwerkschutz Q % ( |g

B  App- & Browsersteuerung Viren- & Bedrohungsschutz Kontoschutz Firewall- & Netzwerkschutz
Keine Aktion erforderlich. Keine Aktion erforderlich. Keine Aktion erforderlich.
Geratesicherheit

=}
@  Geriteleistung und -integritat
£k

Familienoptionen —
o 5 %

App- & Browsersteuerung Geratesicherheit Gerételeistung und -

Keine Aktion erforderlich. Status anzeigen und integritat
Hardwaresicherheitsfunktionen Keine Aktion erforderlich.
verwalten

gh

Familienoptionen
Verwalten Sie, wie |hre Familie
die Gerate verwendet.

Abbildung 18: Windows-Sicherheit - Windows Defender

"Microsoft Defender Advanced Threat Protection (MDATP) ist eine einheitliche Plattform fiir
Pravention, Erkennung, automatische Untersuchung und Reaktion auf Angriffe. Die folgende
Zeichnung zeigt die zugrunde liegende Architektur:
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Abbildung 19: Microsoft Defender ATP

1.2.5.24. LOCAL ADMINISTRATOR PASSWORD SOLUTION (LAPS)

Local Administrator Password Solution (LAPS) |6st das Problem der Verwendung eines identischen
Kontos auf jedem Windows-Rechner in einer Domanenumgebung. LAPS erstellt selbstdndig ein
zufallig generiertes Passwort fiir ein lokales Administratorkonto.

Als Beispiel sei an dieser Stelle eine entsprechende Losung eines Microsoft Partners genannt
,Realmloin”. Mit dieser ist es moglich, sichere und individualisierte administrative Konten zu
verwalten, entweder fiir den lokalen Support oder fiir den Remote-Support, in grofem Umfang.
RealmlJoin speichert verschlisselte Passworter im Azure Key Vault innerhalb des Kunden-Tenants und
das Azure Audit zeichnet alle Zugriffe auf diese Passworter auf.

Der Agent bietet die folgenden Funktionen:

¢ Verwaltung von Administratoren, entweder fir den lokalen Support oder den
Fernsupport.

o Speichert verschlisselte Passworter beim Kunden und zeichnet Zugriffe auf
diese Passworter auf.

o Das zuvor verwendete Konto wird nach einer bestimmten Zeit geléscht.

Die folgenden Abbildungen zeigen die Integration des LAPS GUI:
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Abbildung 20: LAPS-Notfallkonto-Antrag Abbildung 21: Support-Konto anfordern

1.2.5.25. REFERENZARCHITEKTUREN FUR DIE CYBERSICHERHEIT VON MICROSOFT

Die Microsoft Cybersecurity Reference Architectures (MCRA) beschreiben die
Cybersicherheitsfunktionen von Microsoft. Die Diagramme beschreiben die Integration von
Microsoft-Sicherheitsfunktionen in Microsoft-Plattformen und Drittanbieterplattformen wie
Microsoft 365, Microsoft Azure, Drittanbieter-Apps wie ServiceNow und Salesforce sowie
Drittanbieterplattformen wie Amazon Web Services (AWS) und Google Cloud Platform (GCP).
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R Threat Experts || & Detection and Response Team (DART) |1 € MSSP/MDR : R Microsoft Cloud N -
1L peecton ond Rewpores Toom OATD L% MRSPRDE Cybersecurity Reference Architecture @ Jicrosor i KX
I © Azure Sentinel - Cloud Native SIEM, SOAR, and UEBA for IT, OT, and loT I Security modernization with Zero Trust Principles * App Discovery & Risk Scoring $ 0 o
May 2021 - https://aka.ms/MCRA « Threat Detection & Response

+ Policy Audit & Enforcement
+ Session monitoring & control

This is interactive! Security Guidance ) v .
- + Information Protection &
w Extended Detection and Response (XDR) 1. Present Slide 1 securivd Data Loss Prevention (DLF) Identity & Access
Azure Defender Microsoft 365 Defender
2. Hover for Description 2. Microsoft Best Practices
| Advanced Thveat Hunting 3. Click for more information 3. Azure Security Top 10 Condmonal Access - Zero Trust Access Control decisions
Bonchoms | CAETWAE e—» based on explicit validation of user trust and endpoint
! integrity
T N
R . o . . . Azure Active
Endpoints & Devices Hybrid Infrastructure - laaS, PaaS, On-Premises Information Protection > Directory
Microsoft Enpolnt Manager | ) Azure Security Center - Cross-Platform Cloud Security Posture Management (CSPM) ~ Secure Score /A Azure Purview Passwordless & MFA
Unified Endpoint (UEM) Compliance Dashboard | Microsoft Information & Hello for Business
i o
Intune  Configuration Manager On Premises Datacenter(s) ~ 3rd party laaS & Paas  Microsoft Azure | .en -§ Protection (MIP) B Authenticator App
Zare FIrewar < > Disov ~N fiie FIDO2 Keys
aws - gl Montor e G
@ Azure Marketplace £ & Firewall S b Identit
€ -] > Y
[ Manager 3 File Scoes Protection
&
3 € Azure WAF G| (on-premises and cloud) .;e;fe"‘ cred
/A DDosS Protection N - eeten
5} A
Microsoft Defender for Endpoint \Azure AD App Proxy 4 L '5_“. SETA © AsteikR:PiMytics
{Uniied EndpoineSecur) Beyond User VPN |, - @ Azure Key Vault e=m % Identity Governance
Endpoint Detecton & Response (EDR) _

Intranet

Threat & Vuin Management A\ Azure Arc = = ] /A Azure Lighthouse Advanced -

o eDiscovery Defender for Identity
Endpoint Data Loss Protection (DLP) A Azure Stack -am 2o A Azure Backup
bl L «s Security & Other Services Compliance Manager Active Directory

Securing Privileged Access - Secure Accounts, Devices, Intermediaries, and interfaces to enable and protect privileged users. L privileged Access ions (PAWS) - Secure for developers, and other sensitive users _|
=

Microsoft Compliance Score - Prioritize, measure, and plan improvement actions against controls

Microsoft Secure Score — Measure your security posture, and plan/prioritize rapid improvement with included guidance

N N A ° :
Windows 10 Security I Operational Technology (OT) ks Azure Defender - Cross-Platform, Cross-Cloud XDR & People Security
ot Multi-asset s for
’ Azure Defender for loT platf fmmusnxzvvlrt{luui&l’lmi) Proactive Threat defenses |Anzck5imulz!nr Insider Risk | |r ication Compli |
IS, SCADA OT  + pssetd
« nametofTiogs o) Vlrrabty Pegc>®®1 T AEA DO P e
 Indetratlor (on. on | () GitHub Advanced Security - Secure development and software supply chain

Kl Threat Intelligence - 8+ Trillion signals per day of security context Service Trust Portal - How Microsoft secures cloud services Security Development Lifecycle (SDL)

Abbildung 22: Referenzarchitekturen fiir die Cybersicherheit von Microsoft
Hinweis

Die detaillierte Beschreibung der einzelnen technologischen Komponenten bzw. deren
Architektur sind der Hersteller Dokumentation , Referenzarchitekturen fir die Cybersicherheit
von Microsoft” zu entnehmen.




1.3. UBERSICHT LIZENZMODELLE - E3 UND E5 IM VERGLEICH
Funktion | Microsoft 365 E3 | Microsoft 365 E5
M365 Apps
Office-Clientanwendungen wie Word, Excel, X X
PowerPoint, OneNote, Publisher und Access
Office im Web und auf dem Mobilendgerat X X
E-Mail und Kalender
Outlook, Exchange, Microsoft Bookings X X
Besprechungen und Anrufe
Microsoft Teams X X
Telefonsystem, Audiokonferenz X
Gerate und Anwendungsverwaltung
Windows, Windows Autopilot, optimierte X X
Benutzeroberflaiche und Universelles Drucken
M365 Admin Center X X
Microsoft Intune X X
Microsoft Endpoint Configuration Manager X X
Social Network und Intranet
Sharepoint, Yammer, Viva Connections X X
Dateien und Inhalte
OneDrive, Microsoft Listen, Microsoft Forms, X X
Microsoft Stream, Sway?, Visio?
Arbeitsmanagement
PowerApps, Power Automate, Power Virtual Agents X X

fur Teams, Dataverse fir Teams, Planner, To-Do

' Sway steht fiir Kunden in bestimmten Regionen derzeit nicht zur Verfligung

2 Visio in M365 enthalt nur die Web-Anwendung




Erweiterte Analysen

Viva Insights X X

Power Bl Pro X

Identitats- und Zugriffsverwaltung

Windows Hello, Credential Guard, Direct Access? X X

Azure Active Directory Premium Plan 1 X X

Azure Active Directory Premium Plan 2*

X
Bedrohungsschutz

Microsoft Avdanced Threat Analytics X X
Microsoft Defender Antivirus und Device Guard® X X
M365 Defender X
Microsoft Defender fiir Endpunkt P1 X
Microsoft Defender fiir Endpunkt P2 X
Microsoft Defender fiir Microsoft M365 X
Microsoft Defender fiir Identitdten X

3 Fur Windows 10 Enterprise E3 im S-Modus nicht verfligbar

4 Azure AD Premium P2 bietet dariiber hinaus erweiterte Identity Protection und Privileged Identiy
Management Funktionen

5 Fur Windows 10 Enterprise E3 im S-Modus nicht verfligbar



Informationsschutz

Verhinderung von Datenverlust fir E-Mails und
Dateien

Windows Information Protection und BitLocker

Azure Information Protection P1

Azure Information Protection P2

Microsoft Defender for Cloud Apps

Sicherheitsverwaltung

Microsoft-Sicherheitsbewertung

Microsoft Security & Compliance Center

Complianceverwaltung

Manuelle Aufbewahrungsbezeichnungen,
Inhaltssuche, Standardiiberwachung

Standardrichtlinien zur unternehmens- und
standortweiten Aufbewahrung,
Aufbewahrungsrichtlinien in Teams, zentrale
eDiscovery, Aufbewahrung fiir juristische Zwecke

Standardrichtlinien zur unternehmens- und
standortweiten Aufbewahrung,
Aufbewahrungsrichtlinien in Teams, zentrale
eDiscovery, Aufbewahrung fir juristische Zwecke

Advanced eDiscovery, Erweiterte Uberwachung

Insider-Risikomanagement, Regeln fiir gute
Kommunikation, Informationsbarrieren, Kunden-
Lockbox, Privileged Access Management




Integrierte Drittanbieter-Verbindungen

1.4. TOPOLOGIE FUR AZURE AD CONNECT

Da die Nordkirche tiber Umgebungen mit mehreren lokalen Active Directory Strukturen verfiigt
missen alle Strukturen von einem einzelnen Azure AD Connect-Synchronisierungsserver aus
erreichbar sein. Dieser Server muss in eine Doméane eingebunden werden. Sobald alle Strukturen
erreichbar sein missen, kann der Server in einem Umkreisnetzwerk (DMZ) platziert werden

Fir die Konsolidierung von Benutzern in mehrere Strukturen gibt es verschiedene Optionen. Das Ziel
besteht darin, dass ein Benutzer genau einmal in der Azure AD vorhanden ist.

Die Konsolidierung wird nur fiir Benutzer: innen konfiguriert. Duplizierte Gruppen werden mit der
Standardkonfiguration nicht konsolidiert.

Die Standardkonfiguration der Azure AD-Synchronisierung basiert auf folgenden Annahmen:

e Jede*r Benutzer®in hat nur ein einziges aktiviertes Konto, die Authentifizierung erfolgt
Uber die Gesamtstruktur, in der sich die Benutzerin/der Benutzer befindet

Diese Annahme gilt fiir die Kennworthashsynchronisierung, Pass-Through Authentifizierung und den
Verbund. ,,userPrincipalName” und ,,sourceAnchor/immutableID” stammen aus dieser
Gesamtstruktur.

e Jede*r Benutzer*in hat nur ein Postfach

e Die Struktur, die das Postfach fiir einen Benutzer hostet, hat die beste Datenqualitat
fur Attribute, die in der globalen Exchange-Adressliste (Global Address List - GAL)
sichtbar sind. Wenn kein Postfach flr den Benutzer vorhanden ist, kann jede
Gesamtstruktur verwendet werden, um diese Attributwerte beizutragen.

e Wenn ein*e Benutzer*in Uber ein verknlpftes Postfach verflgt, wird auch ein Konto in
einer anderen Struktur flr die Anmeldung verwendet.

Auswirkungen, wenn Annahmen nichtzutreffend sind:

e \erfiigt ein*e Benutzer*in Uber mehrere aktiven Konten oder Postfacher, wahlt das
Synchronisierungsmodul eines davon aus und ignoriert die anderen

e \VerknUpfte Postfacher ohne anderes aktives Konto werden nicht in Azure AD
exportiert, das Benutzerkonto wird nicht als Mitglied einer Gruppe dargestellt

e Ein verknupftes Postfach in DirSync wird stets als normales Postfach angezeigt

Empfehlung

Fiir die Nordkirche wird die Topologie basierend auf mehreren Strukturen
mit einem einzigen Synchronisierungsserver und der Darstellung in einem
einzigen Verzeichnis empfohlen. In dieser Umgebung werden alle lokalen



Strukturen als getrennte Entitdten behandelt. Kein Benutzer ist in einer
anderen Struktur vorhanden. Jede Struktur verfigt liber eine eigene
Exchange Organisation, und es gibt keine GALSync zwischen den
Strukturen.

1.5. DATENSICHERUNG M365

B Microsoft | Microsoft Services Agreement FAQ  Microsoft Services Agreement

- Dienstverflugbarkeit

6. Dienstverfugbarkeit.

Published: March 1, 2018
Effective: May 1, 2018

a. Die Drittanbieter-Apps und -Dienste oder uber die Dienste angebotene Materialien oder Produkte sind méglicherweise von Zeit zu Zeit nicht verfugbar,

werden moglicherweise nur fir eine begrenzte Zeit angeboten oder variieren unter Umstanden je nach Region oder Gerat. Wenn Sie den mit Ihrem

Microsoft Services

Microsoft-Konto verkndpften Standort Andern, missen Sie moglicherweise die Produkte erneut erwerben, die fir Sie in der vorherigen Region verfiigbar
waren und von Ihnen bezahit wurden

b. Wir sind bemaht, die Dienste jederzeit einsatzbereit und verfiigbar zu halten; dennoch lassen sich bei allen Onlinediensten gelegentliche
Unterbrechungen und Ausfalle nicht vermeiden. Im Fall eines Ausfalls oder einer Unterbrechung des Diensts sind Sie maglicherweise voriibergehend nicht in
der Lage, Ihre Inhalte abzurufen. Es wird empfohlen, die Inhalte und Daten regelmaBig zu sichern, die Sie in den Diensten oder wihrend der Verwendung

von Drittanbieter-Apps und -Diensten speichern

Abbildung 23: Auszug Microsoft Policies & Commitments®
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1.6. HILFSFRAGEN ZUM PROZESSDESIGN ON- UND OFFBOARDING

Folgende Fragestellungen ergeben sich grundsatzlich und unabhangig vom Einsatz der Plattform und
verstehen sich als Hilfestellung beim Design eines entsprechenden Prozesses.

o Welches System ist fiihrend fir die Anlage von Benutzer*innen?




Welche Berechtigungen benétigt ein*e Mitarbeiter*in, um den operativen Aufgaben
nachkommen zu kdnnen?
Sind fur einzurichtende Berechtigungen Genehmigungen erforderlich?

o Wer beantragt diese, wann?
Wie wird neue Hardware beschafft und bereitgestellt?
Wie wird mit einem*r neuen Mitarbeiter*in ganzheitlich kommuniziert und wo werden
bendtigte Informationen bereitgestellt?
Gibt es eine Klarheit Gber alle am Prozess beteiligten Mitarbeiter*innen der
Nordkirche?
Wo werden Assets wie z.B. |dentitaten und Gerate der Mitarbeiter*innen verwaltet
und wie wird der Status im Fall eines On- bzw. Offboardings geandert/angepasst.



Anlage G1

Malte Schliinz

From: Christine Buller-Reinartz <cbuller@kirche-Il.de>

Sent: Freitag, 28. Oktober 2022 16:42

To: malte.schluenz@kl.nordkirche.de

Cc: p.schekerka@kirche-hamburg-ost.de

Subject: Re: Vorlage "Abschlussbericht Konzeptphase ,zusammen.nordkirche.digital” und

Einsetzung der Umsetzungsphase”

Sehr geehrter Herr Schliinz,

nach Riicksprache mit meiner Kollegin Frau Schekerka scheinen die wesentlichen Dinge, die wir vorgebracht hatten,
eingearbeitet zu sein. Seitens der VWL ist es weiterhin nicht moglich, eine einheitliche Stellungnahme abzugeben.
Wir denken daher nicht, dass Sie nochmals in unsere Runde kommen missen.

Wir haben die Kirchenkreise hiertiber informiert und diese gebeten, ggf. selbstandig nochmals Stellung zu nehmen
oder zu lhnen Kontakt aufzunehmen.

Mit freundlichen GriRRen
Oberkirchenratin Buller-Reinartz

Kirchenkreis Libeck-Lauenburg
Kirchenkreisverwaltung
Verwaltungsleiterin

Backerstr. 3-5

23564 Liibeck

Tel.: 0451/ 7902-110

Fax.: 0451/ 7902-169

Mobil: 0176/ 10375841

Am 21.10.2022 14:00:00, schrieb Schliinz, Malte:

Sehr geehrte Frau Buller-Reinartz,

anbei erhalten Sie die Vorlage "Abschlussbericht Konzeptphase ,zusammen.nordkirche.digital” und Einsetzung der
Umsetzungsphase".

Zum Entstehungsweg (neben dem IT-Gesetz) hatten wir bereits Ende August in der AG Verwaltungsleitende
berichtet.

Da Sie nun finalisiert wurde, mochte ich Sie gerne Fragen, ob wir mit der finalisierten Vorlage erneut in eine
Sitzung kommen sollen, oder welches Verfahren Sie vorschlagen.



Zwei kurze Hinweise zur Vorlage:

e Die Anlage 5 zu den Finanzen bitte ich vertraulich zu behandeln, da sie kaufméannische Details beinhaltet.
e Die Anlagen 2 — 6 befinden sich aktuell noch im Layout, daher sind die Rohfassungen angehangt.

Fiir Rickfragen stehen Thorsten Kock, Christian Splieth und ich zur Verfligung.

Mit freundlichen GriRen

Malte Schliinz

Evangelisch-Lutherische Kirche in Norddeutschland

Mitglied der Kirchenleitung

Malte Schlinz
Danische Stralle 21-35, 24103 Kiel
Mobil: 0176 / 57 27 85 13 (privat)

malte.schluenz@kl.nordkirche.de

www.nordkirche.de




Anlage G2

H Danische Stralte 21-35
Landeskirchenamt )
24103 Kiel
Evangelisch-Lutherische Tel. +49 431 9797-5

Kirche in Norddeutschland www.nordkirche.de

Landeskirchenamt Kiel, Danische Stralie 21-35, 24103 Kiel

Beauftragte fiir Geschlechtergerechtigkeit
Nele Bastian

Landeskirchenamt

Dezernat Leitung

Mitglied der Kirchenleitung Durchwahl +49 431 9797-650
Malte Schliinz E-Mail geschlechtergerechtigkeit@lka.nordkirche.de
Unser Zeichen Az. GG
Dezernat Leitung Datum Kiel, 3. November 2022
Thorsten Kock
- im Haus -

Betreff: Vorlage "Abschlussbericht Konzeptphase ,zusammen.nordkirche.digital® und
Einsetzung der Umsetzungsphase"

Sehr geehrter Malte Schliinz,
sehr geehrter Thorsten Kock,

hiermit nehme ich  Stellung zur Vorlage "Abschlussbericht  Konzeptphase
,zusammen.nordkirche.digital“ und Einsetzung der Umsetzungsphase".

Die Vorlage zeigt mir einmal mehr: Die Nordkirche wird digitaler. Das begrifRe ich. Denn die
Digitalisierung der Arbeitswelt eroffnet meiner Einschatzung nach Chancen fur die
Gleichstellung der Geschlechter, da somit weitere Formen der Vernetzung und des
Austausches sowie Optionen des flexibleren und ortsungebundenen Arbeitens ermdglicht
werden. Gerade fur Menschen, die haupt- oder ehrenamtlich kirchliche Dienste leisten und
diese Tatigkeiten etwa mit Kindererziehung oder mit Pflegeaufgaben in Einklang bringen
mussen, konnen sich hieraus Vorteile fir eine bessere Vereinbarkeit von Beruf, Familie und
Ehrenamt ergeben.

Die Ausschlussmechanismen und Geschlechterhierarchien der analogen Welt sind in der
digitalen Welt jedoch ebenso wirkmachtig. Das zeigt sich beispielsweise beim
unterschiedlichen Zugang zu technischer Ausstattung, der abhangig von Alter, Geschlecht,
Position und Beschaftigungsgrad der jeweiligen Mitarbeitenden ist. Vollzeitbeschaftigte
Frauen sind deutlich seltener als Manner mit mobilen Endgeraten und Kollaborationstools
wie zum Beispiel einem Videokonferenzsystem ausgestattet. Diese strukturelle Ungleichheit
verstarkt sich mit Blick auf die Teilzeitbeschaftigten, unter denen der Frauenanteil hdher ist;
48% aller Buroarbeitsplatze von Teilzeitbeschaftigten sind nicht mit mobilen Endgeraten und
Online-Kollaborationstools ausgestattet

(vgl. https://www.boeckler.de/de/faust-detail.htm?sync_id=HBS-007935 oder auch
https://initiatived21.de/app/uploads/2020/01/d21 digitalgendergap.pdf).



https://www.boeckler.de/de/faust-detail.htm?sync_id=HBS-007935
https://initiatived21.de/app/uploads/2020/01/d21_digitalgendergap.pdf

Folgende Hinweise mochte ich zu der Vorlage beitragen und bedanke mich fir diese
Maoglichkeit:

Um die Vorteile der digitalen Transformation gleichberechtigt nutzen zu kénnen, ist eine
angemessene Digitalausstattung unerlasslich. Denn eine grundlegende Ausstattung
schafft die Voraussetzung, sich weiteres Wissen und Fertigkeiten aneignen und den
digitalen Veranderungen somit langfristig gewachsen sein zu konnen. Allen
Mitarbeitenden ist — unabhangig von ihrem Geschlecht, ihrer Position und dem Umfang
ihrer Arbeitszeit — eine angemessene technische Ausstattung zur Verfigung zu stellen.
Der Zugang zu Hard- und Software, welche die Anforderungen der genutzten
Kommunikationsplattform erflllt, muss fir alle Mitarbeitenden gleichermalen
gewahrleistet sein. Zudem sollten die digitalen Formate dabei anwendungsfreundlich
mobil genutzt werden kdnnen, damit sich die Vorteile der Digitalisierung, insbesondere
des mobilen Arbeitens, auch positiv auf die Vereinbarkeit von beruflichen, familiaren und
ehrenamtlichen Aufgaben auswirken kdnnen.

Untersuchungen zeigen zudem, dass das Wissen zu Digitalisierungsthemen
geschlechtsspezifisch ungleich verteilt ist. Damit dem Gender-Gap im Bereich
Digitalisierung entgegengewirkt werden kann und die Digitalisierung der Arbeitswelt auch
ein Erfolg fir die Geschlechtergerechtigkeit wird, sollten

o alle Mitarbeitenden, unabhangig von ihrem Geschlecht, Erwerbsstatus und
Beschaftigungsumfang, gleichermallen zur Nutzung digitaler Werkzeuge und
Anwendungen befahigt werden.

o Menschen jeden Geschlechts an Weiterbildungsangeboten teilhaben kénnen und
genauso viele Frauen wie Manner weitergebildet werden.

o Weiterbildungsangebote lebensphasenorientiert gestaltet sein und Entlastungen
fur familiare Aufgabenfelder geschaffen werden; wie z.B. durch Angebote der
Kinderbetreuung.

o Weiterbildungsangebote auf die jeweiligen Lernvorrausetzungen bzw. Bedarfe
zugeschnitten werden.

o ungleiche Zugangsmoglichkeiten zu Schulungsangeboten in jedem Fall
vermieden werden.

(vgl.https://www.bmfsfj.de/resource/blob/184544/c0d592d2c37e7e2b5b4612379453e9f4/
dritter-gleichstellungsbericht-bundestagsdrucksache-data.pdf)

Der Erfolg bei der Vermittlung digitaler Kompetenzen steht in Relation zum
Schulungsprogramm und der didaktischen Aufbereitung der Inhalte. Hier sollten

o lebensweltliche Perspektiven von Menschen jeden Geschlechts einbezogen und
bertcksichtigt werden;

o soziale Rollen, die weiblich oder mannlich konnotiert sind, durchbrochen werden;


https://www.bmfsfj.de/resource/blob/184544/c0d592d2c37e7e2b5b4612379453e9f4/dritter-gleichstellungsbericht-bundestagsdrucksache-data.pdf
https://www.bmfsfj.de/resource/blob/184544/c0d592d2c37e7e2b5b4612379453e9f4/dritter-gleichstellungsbericht-bundestagsdrucksache-data.pdf

o sich die Lehrinhalte zu gleichen Teilen an den Lebenswelten von Frauen und
Mannern ausrichten;

o unterschiedliche Nutzungsperspektiven digitaler Technologien einbezogen
werden.

Aus  Gleichstellungssicht ist im  Gestaltungsprozess einer gemeinsamen
Kommunikationsplattform auf eine Geschlechter- und Perspektivenvielfalt im Team zu
achten. Dabei sollten Frauen und Manner auf den verschiedenen Ebenen
(Steuerungsgruppe, Projektteam) in gleicher Anzahl vertreten sein und unterschiedliche
Perspektiven aus vielfaltigen Lebensphasen einfliellen. Zugleich ist bei der Gestaltung
darauf zu achten, dass die eigenen Erfahrungen, kulturellen Pragungen und
verinnerlichten Rollen- und Geschlechterklischees hinterfragt werden, damit die hier
entstehenden Sichtweisen nicht als allgemeingultig kontextunabhangig, sondern als die
in ihrem Kontext vermittelten Perspektiven in den Gestaltungsprozess einflieen. In
diesem Prozess kdnnen unter anderem folgende Reflexionsfragen unterstitzen:

o Welche Potentiale, Ressourcen, Kompetenzen werden bendétigt? Wie sind diese
bei wem zu finden?

o Wie ist das Geschlechterverhaltnis der Gruppe? Zeichnet sich die Gruppe durch
Diversitat aus?

o Nach welchen Kriterien verteilen sich die Aufgaben in der Gruppe?

o Werden die Impulse der einzelnen Gruppenmitglieder beriicksichtigt oder braucht
es dafir andere Rahmenbedingungen?

o Welche Merkmale kennzeichnen die Nutzer*innengruppen (z.B. Alter,
Bildungshintergrund, Ethnizitat, Behinderung, Religion oder Weltanschauung,
sexuelle Orientierung, Berufstatigkeit, Sprache, Einkommen, Beziehungs- bzw.
Familienstand, Freizeitgewohnheiten, Lebensformen)?

o Werden Gruppen ausgeschlossen? Wenn ja, welche und warum?
o Wie kénnte die Zielgruppe erweitert werden?

o Welche Bedingungen sind forderlich, um die Gruppe der Nutzer*innen um die
grolRtmagliche Vielfalt zu erweitern und zu starken?

Die Kommunikationstools sollten so gestaltet sein, dass Menschen jeden Geschlechts
durch eine geschlechtersensible und klischeefreie (Bild-) Sprache gleichwertig adressiert
und angesprochen werden. Erste Hilfe und Tipps fir eine geschlechtersensible Sprache
finden sich in der EKD-Broschire ,Sie ist unser bester Mann!“ (vgl.
https://www.diakonie.de/fileadmin/user_upload/Diakonie/PDFs/Broschuere PDF/Nachdru
ck Juni_Sie-ist-unser-bester-Mann-200626-Online.pdf)

Far Rickfragen stehe ich gern zur Verfugung.

Herzliche Grufte
Nele Bastian


https://www.diakonie.de/fileadmin/user_upload/Diakonie/PDFs/Broschuere_PDF/Nachdruck_Juni_Sie-ist-unser-bester-Mann-200626-Online.pdf
https://www.diakonie.de/fileadmin/user_upload/Diakonie/PDFs/Broschuere_PDF/Nachdruck_Juni_Sie-ist-unser-bester-Mann-200626-Online.pdf

Anlage G3

Unabhangige Aufsichtsbehorde .
fur den Datenschutz 17109 Demmin

Tel. +49 3998 2598478
peter.loeper@dsb.nordkirche.de
www.datenschutz-nordkirche.de

Evangelisch-Lutherische
Kirche in Norddeutschland

Unabhéngige Aufsichtbehdrde fiir den Datenschutz, 17109 Demmin, Baustr. 34 Beauftragter fiir den Datenschutz

Peter von Loeper

Unser Zeichen Az. DS-03-05

An die

Kirchenleitung der Nordkirche

Stellungnahme zum IT-Projekt ,,zusammen.nordkirche.digita

A.

Datum Demmin, 06.12.2022

Ill

Zusammenfassung:

Eine cloudbasierte Zusammenarbeitsplattform ist grundsatzlich konform mit dem Da-

tenschutzrecht der EKD gestaltbar.

Der Einsatz von Microsoft 365 ware zurzeit rechtswidrig’. Zu diesem Ergebnis kommen
sowohl die Datenschutzkonferenz des Bundes und der Lander (DSK) ganz aktuell wieder
am 24.11.2022, als auch die Datenschutzkonferenz der Beauftragten fiir den Daten-

schutz in der EKD sowie das Bundesamt fiir Sicherheit in der Informationstechnik.

Wenn Microsoft eine technisch und vor allem rechtlich Gberzeugende EU-Data-
Boundary einrichtet oder wenn ein neuer Angemessenheitsbeschluss durch die EU-Kom-
mission gefasst werden wiirde, und Microsoft mitteilte, wie es die gespeicherten und
erhobenen Daten selber verarbeitet, kénnte es nach umfassender Priifung zu einer Neu-

bewertung der datenschutzrechtliche Zuldssigkeit von Microsoft 365 kommen.

Spatestens aufgrund einer Datenschutzbeschwerde kann die Datenschutzaufsicht ver-
pflichtet sein gegen rechtswidrige Zustande einzuschreiten und diese durch Anordnun-
gen nach § 44 DSG-EKD zu untersagen. Die verantwortlich Stelle tragt das damit verbun-

den nicht unerhebliche wirtschaftliche Risiko bei einer Einflihrung von Microsoft 365.

1 https://datenschutz.ekd.de/2022/11/29/der-einsatz-von-microsoft-365-ist-weiterhin-nicht-datenschutzkon-

form-moeglich/



B. Einleitung

Ill

Am 21.10.2022 wurde ich aus der Steuerungsgruppe ,,zusammen.nordkirche.digital” gebeten
zu ihrem IT-Projekt eine Stellungnahme abzugeben. Bei dieser Stellungnahme habe ich mich
an der wenig spater versendeten Kollegiumsunterlage orientiert (Anlagen 2 — 6 in Rohfas-
sung). Aufgrund der Kiirze der Zeit war bis zur Kollegiumssitzung zunachst nur eine vorlau-
fige Stellungnahme moglich. Zwar wurde der 6rtliche Datenschutzbeauftragte des LKA im-
mer wieder zwischendurch informiert und das Thema Datenschutz soll die ganze Zeit in der
Steuerungsgruppe mitbedacht worden sein. Aber die Aufsichtsbehérde wurde erst nach Ab-

schluss der Entscheidungsprozesse im Projekt eingebunden. Nach § 43 Abs. 2 DSG-EKD ge-

hort die Beratung verantwortlicher Stellen zu den Aufgaben der Aufsichtsbehérden.

Nach § 34 DSG-EKD ist vor Beginn der Umsetzung des Projektes eine Datenschutzfolgenab-

schatzung (DSFA) zu erstellen.

Die Evangelischen Kirchen von Bayern, Baden, Bremen, Westphalen und Wirttemberg sollen
Microsoft 365 bereits einsetzen. Diesbezlglich habe ich eine Anfrage an den zustandigen Be-
auftragten flr den Datenschutz der EKD gestellt. Es wurde mitgeteilt, dass es keine Zustim-
mungen oder gar Genehmigungen fiir den Einsatz von Microsoft 365 gegeben habe. Zwar sei
der Beauftragte flir den Datenschutz der EKD von verschiedenen Landeskirchen fiir Beratun-
gen zu dem Thema herangezogen worden. Er habe sich bei diesen Beratungen an die von
der Konferenz der DSB in der EKD getroffene Beschlusslage gehalten. Danach ist der Einsatz

von Microsoft 365 zurzeit datenschutzrechtlich unzuldssig.

Bei der Vorbereitung dieser Stellungnahme hat es eine konstruktive Zusammenarbeit mit

der Projektleitung der Steuerungsgruppe gegeben.

C. Allgemeine Hinweise zu einer cloudbasierten Plattform

Grundsatzlich ist eine cloudbasierte Plattform zur Zusammenarbeit innerhalb der Nordkirche
datenschutzrechtlich zuldssig. Die Einhaltung der datenschutzrechtlichen Grundsatze nach §
5 DSG-EKD insbesondere die Grundsatze der Richtigkeit, Integritat und Vertraulichkeit sind

zu gewahrleisten.



Dabei ist zu berlcksichtigen, dass die datenschutzrechtlichen Anforderungen mit dem Volu-
men und den unterschiedlichen Schutzbedarfen der personenbezogenen Daten auf der
Plattform steigt. Es macht fiir das notwendige Schutzniveau einen Unterschied, ob die Daten
einer Kirchengemeinde oder der ganzen Nordkirche auf der Plattform verwaltet werden.
Noch gravierender sind die Unterschiede bei den Schutzbedarfen von z.B. Adressdateien
oder Personal- oder Praventionsdaten. Grundsatzlich hat sich das Schutzniveau der Platt-

form am hochsten Schutzbedarf zu orientieren.

Weiter zu beachten ist, dass nicht alle personenbezogenen Daten elektronisch verarbeitet
werden dirfen. Nach § 49 Abs. 8 DSG-EKD durfen bestimmte Daten von Mitarbeitenden
nicht elektronisch gespeichert werden. Es ist kein sachlicher Grund ersichtlich, warum die
Privatsphare von Mitarbeitenden besser geschiitzt werden soll als diejenige von der Kirche
anvertrauten Menschen. Daher ist diese gesetzliche Wertung auf dhnliche personenbezo-
gene Daten wie z.B. Entwicklungsberichte von Kindern in gemeindlichen Kindergdrten zu

ubertragen.

Besondere Kategorien personenbezogener Daten i.S. § 4 Nr. 2 DSG-EKD bediirfen in jedem
Fall eines hoheren Schutzes. Dazu gehéren zum Beispiel Gesundheitsdaten oder Daten liber
die religivse Uberzeugung einer Person. Im Moment gehéren nach kirchlichem Recht nicht
dazu die Mitgliedschaft in einer Kirche. Nach dem Urteil des Kirchengerichtshofes vom
09.09.20222 kdnnten daran Zweifel bestehen. Dann wiirden auch die Mitgliederdaten unter

die besonderen Kategorien von personenbezogenen Daten mit héherem Schutzbedarf fallen.

Die Daten einer verantwortlichen Stelle diirfen nur unter den Voraussetzungen von § 8 DSG-
EKD an andere kirchliche Stellen offengelegt werden. Es ist unzuldssig, dass eine kirchliche
Stelle die Daten einer anderen kirchlichen Stelle ohne weiteres einsieht. Die Einhaltung die-
ser Norm ist durch Regelungen (Gesetz oder Verordnung) und technische MaRnahmen ver-

bindlich zu ordnen. Das gilt auch fir Durchsuchungsfunktionen.

Verbindlich zu kladren ist, wer verantwortliche Stelle fir die Zusammenarbeitsplattform ist.
Um die Datensicherheit und den Datenschutz zu gewahrleisten, werden dieser Stelle erhebli-
che Rechte eingerdumt werden missen. Insbesondere muissen Zugriffsrechte auf die Daten

der verschiedenen kirchlichen Stellen geordnet (gewahrt bzw. verweigert) werden und die

2 Az 0136/A10-2019



Anforderungen an die eingesetzte Hard- und Software definiert werden. Im weiteren Verlauf
ist zu prifen, ob auch die Administratorenrechte fiir die eingesetzten Endgerate auf die ver-
antwortliche Stelle zu Gibertragen sind. Die damit verbundenen kirchenverfassungsrechtli-
chen Probleme sind kirchengesetzlich zu I6sen. Denkbare Lésungen liber Auftragsverarbei-

tungsverhaltnisse oder Gber § 29 DSG-EKD waren m.E. zu anfallig.

Bei der Einflihrung einer allgemeinverbindlichen Zusammenarbeitsplattform ist zu berick-
sichtigen, dass nach § 146 Abs. 2 Abgabenordnung steuerlich relevante Blicher und sonst er-
forderliche Aufzeichnungen in Deutschland zu fihren und aufzubewahren sind. Ob aus-
nahmsweise eine Speicherung in einer Cloud aullerhalb Deutschlands innerhalb der EU oder

in Drittlandern zulassig ist, ware ggf. zu klaren.

Zudem weise ich darauf hin, dass Sozialdaten nach § 80 SGB X i.V.m. § 35 SGB | grundsatzlich
nur in Deutschland bzw. dem EU-Ausland verarbeitet werden diirfen. Das kann insbesondere
far unselbstandige diakonische Einrichtungen oder z.B. gemeindliche Kindergarten von Rele-

vanz sein.

In Abstimmung mit dem IT-Sicherheitsbeauftragten weise ich darauf hin, dass es bisher kein
Konzept fir den Umgang mit den privaten Endgeraten der Ehrenamtlichen gibt. Es besteht die
Gefahr, dass ein sicherheitstechnisch unzuldangliches Endgerat gehackt und sich (iber dieses
Zugang auf die Zusammenarbeitsplattform verschafft wird. Je nach dem in welchem Gremium
der oder die Ehrenamtliche mitarbeitet kann das den Zugriff auf sehr empfindliche Daten be-
deuten. Mir wurde berichtet, dass auch in héchstrangigen Gremien noch XP-Rechner zu finden
sind, die schon lange Uberhaupt nicht mehr geschiitzt sind. Dringlich empfohlen wird, zusatz-
lich eine Stellungnahme des IT-Sicherheitsbeauftragten des LKA als der fiir die Zusammenar-

beitsplattform vorgesehenen verantwortlichen Stelle einzuholen.

Auch alle Ehrenamtlichen sollen dienstliche E-Mailadressen ,,@nordkirche.de” erhalten. Es
sollte beriicksichtigt werden, dass dadurch alle Inhaber solcher Adressen den Eindruck erwe-

cken kdnnten, sie wirden fir die Kirche sprechen.

Die Sicherstellung der Verfligbarkeit der Daten ist ein Grundsatz des Datenschutzes. Um das
zu gewahrleisten ist eine Exit- und eine Backup-Strategie zu definieren. Ein regelmaRig er-

stelltes Backup ist aullerhalb der Produktiv-Cloud kdrperlich getrennt zu fihren.



D. Microsoft 365

Aufgrund eines in der Vorlage dokumentierten Auswahlprozesses wird vorgeschlagen Micro-

soft 365 einzusetzen.

Eine Nutzung von Microsoft-Clouddiensten ist zurzeit auch vor dem Hintergrund der derzeiti-
gen gesetzlichen Regelungen in den USA rechtswidrig. Aufgrund des USA PATRIOT Act von
20013 und des USA FREEDOM Act von 2015* sind in den USA die datenschutzrechtlichen Biir-

gerrechte der EU-Biirger deutlich eingeschrankt.

Nach dem sog. Schrems-II-Urteil des EUGH vom 16.07.2020° ist zurzeit die Ubermittlung per-
sonenbezogener Daten in die USA unverschlisselt unzuldssig. Das gilt fir Inhalte ebenso wie

fur Telemetriedaten.

Einer Offenlegung durch Ubermittlung in die USA steht eine Speicherung auf einen europii-
schen Server eines amerikanischen Unternehmens rechtlich gleich, da dieses nach dem ame-
rikanischen CLOUD-Act von 2018° verpflichtet ist, US-Behérden den Zugriff auch auf Daten
europaischer Birger in Europa zu ermoéglichen. In beiden Fallen handelt es sich um Verarbei-

tung durch Offenlegung nach § 4 Nr. 3 DSG-EKD.

Nach dem EUGH kommt es bei der Bewertung nicht auf die Eintrittswahrscheinlichkeit (wa-
rum sollten sich US-amerikanische Sicherheitsbehdrden fur Daten der Nordkirche interessie-
ren?) oder die Eingriffsintensitat (was hat ein rechtschaffendes Gemeindeglied schon zu ver-
bergen?), sondern allein auf die Moglichkeit des Eingriffs in die Rechte der EU-Biirger an. Der
EUGH stellt keine VerhaltnismaRigkeitsiiberlegungen an, sondern allein auf den nicht unter
Gesetzesvorbehalt stehenden Menschenrechtseingriff und die nicht gegebene gerichtliche

Uberpriifungsmoglichkeit fir EU-Biirger ab.

Die Datenschutzaufsichtsbehdrden in der EKD haben fiir eine einheitliche Rechtsanwendung

zu sorgen. Auf meine Initiative hin hat sich die Datenschutzkonferenz der Beauftragten fur

3 Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terror-
ism Act

4 Uniting and Strengthening America by Fulfilling Rights and Ensuring Effective Discipline Over Monitoring Act
5 https://curia.europa.eu/juris/document/document.jsf?docid=228677&mode=reg&pageln-
dex=1&dir=&occ=first&part=1&text=&doclang=DE&cid=7153847

6 Clarifying Lawful Overseas Use of Data Act




den Datenschutz in der EKD am 28.04.2022 dazu verstandigt, dass eine Nutzung von Office

365 on premise datenschutzrechtlich zuldssig gestaltet werden kann. Voraussetzung ist,

1. allein die Anmeldedaten (Name und dienstliche E-Mailadresse) werden im Rahmen

von § 49 Abs. 4 Nr. 2 DSG-EKD den USA offengelegt,
2. alle anderen Telemetriedaten sind abgeschaltet,

3. Inhalte werden nur on premise gespeichert, dabei ist auch eine selbst oder durch ei-

nen Auftragsverarbeiter gehostete Cloudldsung moglich und

4. die Unterwerfungserklarung nach § 30 Abs. 5 ist rechtswirksam abgegeben (dazu gibt
es ein mit MS ausgehandeltes Muster)
Die Abschaltung von Telemetriedaten sagt sich leicht, ist aber eine technische Herausforde-
rung. Das BSI hat die Moglichkeiten begutachtet und festgestellt, dass eine vollstandige Ab-
schaltungen der Ubermittlung von Telemetriedaten nicht méglichst’. Ggf. miisste die voll-

standige Abschaltung im Rahmen der DSFA nachgewiesen werden.

Um diese Forderungen in einem System mit vielen hundert Rechnern und tausenden von
Konten umsetzen zu kdnnen, erscheint wegen der Notwendigkeit in die Registry der Rechner
eingreifen zu missen, der Einsatz einer Software zur Endgerateverwaltung durch die verant-
wortliche Stelle notwendig. Im Bereich der Hauptbereiche wird dazu die Software Baramundi
eingesetzt. In den Kirchenkreisen sind auch andere Lésungen im Einsatz. Aber auch Microsoft

bietet eine Endgerateverwaltung an.

Es soll eine Datenschutzfolgeabschatzung zum Nachweis der datenschutzrechlichen Zuldssig-
keit erarbeitet werden. Die Anwaltskanzlei Althammer & Kill ist beauftragt. Von dort wurde
ein sog. Cloud-Compliance-Check durchgefiihrt, um die Voraussetzungen zur Durchfiihrung
einer Datenschutzfolgenabschatzung fir den Einsatz von Microsoft 365 zu priifen. Die Ergeb-

nisse wurden am 28.10.2022 vorgestellt.

Die Anwaltskanzlei Althammer & Kill hat am 19.09.2022 die zweite Auflage einer Broschiire
»Microsoft 365 in Kirche & Wohlfahrt” herausgegeben (Anlage). In dieser Broschiire sind die

Datenschutzrisiken aus Microsoft 365 sehr komprimiert und umfassend dargestellt. Vor

7 https://www.bsi.bund.de/dok/14859574




einem Einsatz von Microsoft 365 werden auf all diese Riskiken Antworten gefunden werden

mussen.

Viele Bestandteile von Microsoft 365 wie Teams oder SharePoint und die verbundenen Er-
fahrungen in Office 365 werden nach dem Urteil des EUGH nicht datenschutzkonform ge-
nutzt werden kénnen, wenn nicht ein zusatzliches Element zur Datensicherung eingefligt

wird wie z.B. ein ausreichendes Verschllsselungsverfahren.

Jingst am 24.11.2022 hat sich die Datenschutzkonferenz des Bundes und der Lander in einer
Feststellung zu Microsoft 365 gedulRert (Anlage). Der Beschluss ist z.B. auf der Internetseite
des Datenschutzbeauftragten der EKD zu finden®. Danach ist zurzeit eine Nutzung von Micro-
soft 365 rechtswidrig. Auch in einem zwei Jahre dauernden gemeinsamen Projekt zwischen
der DSK und Microsoft war es trotz 14 langen Videokonferenzen nicht moglich datenschutz-
konforme Einstellungen fir Microsoft 365 zu finden. Andere Datenschutzfragestellungen

wurden dabei noch gar nicht betrachtet.

Microsoft kiindigt an, dass es ab Anfang 2023 eine sog. EU Data Boundary geben soll. Micro-
soft verspricht®, dass sie europiischen Kunden erméglichen soll, ,,all ihre Daten innerhalb

der Europdischen Union zu verarbeiten und zu speichern.”

Bisher ist in diesem Zusammenhang die Rede allein von technischen Malinahmen. Fraglich

ist,

1. ob diese MaBnahmen das europdische vom US-amerikanischen System tatsachlich
vollstandig trennen und damit die europdischen Daten dem USA PATRIOT Act und
dem USA FREEDOM Act entziehen und

2. ob damit auch die rechtlichen Verpflichtungen von Microsoft aus dem CLOUD-Act er-

|6schen.
Das wird nach der tatsachlichen Einflihrung der Microsoft EU Data Boundary zu prifen sein.

Des Weiteren gibt es Bemiihungen der EU-Kommission um einen neuen Angemessenheits-

beschluss. Grundlage dafiir kénnte ein am 07.10.2022 von US-Prasident Biden

8 https://datenschutz.ekd.de/2022/11/29/der-einsatz-von-microsoft-365-ist-weiterhin-nicht-datenschutzkon-
form-moeglich/
9 https://www.microsoft.com/de-de/berlin/artikel/unsere-neue-eu-datengrenze-fuer-die-microsoft-cloud.aspx




unterzeichnetes Dekret sein, welches den Zugriff der amerikanischen Geheimdienste ein
Stiick weit einschranken und die Rechte der europdischen Biirger durch eine gerichtsahnli-

che Institution stiarken soll.1°

Sowohl die Microsoft EU Data Boundary als auch ein neuer Angemessenheitsbeschluss der
EU-Kommission kdnnten nach umfassender Prifung zu einer Neubewertung der daten-

schutzrechtlichen RechtmaRigkeit fihren.

E. AbschlieRender Hinweis

Um drohenden Schaden von unserer Kirche abzuwenden, sei abschliefend darauf hingewiesen, dass
jeder Betroffene nach & 46 DSG-EKD Beschwerde gegen die Verarbeitung seiner Daten einlegen kann.
Bei der Zusammenarbeitsplattform ware das jedes Gemeindeglied dessen Daten auf der Plattform
verarbeitet werden. Aufgrund einer solchen Beschwerde muss die zustandige Datenschutzaufsicht
tatig werden. Werden datenschutzrechtswidrige Zustande festgestellt kann die Aufsichtsbehorde
nach § 44 Abs. 3 DSG-EKD Anordnungen erlassen. Bei besonders intensiven Datenschutzverstofien
kann es aufgrund einer Ermessensreduzierung auf Null zu einer Verpflichtung der Aufsichtsbehorde
zum Einschreiten kommen?!. Das kénnte die Untersagung der Verarbeitung auf der Zusammenar-
beitsplattform zur Folge haben. Dieses unternehmerische und wirtschaftliche Risiko tragt die verant-
wortliche Stelle, wenn den datenschutzrechtlichen Risiken nicht wirksam begegnet wird oder begeg-

net werden kann.

?@éﬁoep ofcq\('

10 https://www.faz.net/aktuell/wirtschaft/digitec/ist-das-jetzt-endlich-die-loesung-fuer-den-datentransfer-in-
die-usa-18379621.html

11 VG Wiesbaden, Urteil vom 24. September 2021 — 6 K 442/21.WI — Leitsatz zu 1 und Rn.33ff, juris; Sydow, EU-
DSGVO 2017, Art. 77 Rn.25; Herrlein in: Sydow, Kirchliches Datenschutzrecht 2020, § 48 Rn.8
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Danische Stralte 21-35

24103 Kiel
Evangelisch-Lutherische Tel.: +49 431 9797-5
Kirche in Norddeutschland

Landeskirchenamt

www.nordkirche.de

Landeskirchenamt Kiel - Danische Stralle 21-35 - 24103 Kiel

An den
Vorsitzenden der Steuerungsgruppe Referent Thorsten Kock
. [ “ Durchwahl +49 431 9797-952
"Zusammen'nordﬁerhe'dlgltal E-Mail thorsten.kock@lka.nordkirche.de
Herrn Malte Schliinz
Datum Kiel, 23. November 2022

per E-Mail

Stellungnahme des Digitalisierungsausschusses der Landessynode

Der Digitalisierungsausschuss begruft ausdricklich, dass die von der Synode geforderte
einheitiche = Kommunikationsplattform  nun  realisiert werden soll. Der vom
Kirchenleitungsausschuss vorgelegte Umsetzungsvorschlag ist Uberzeugend und wir
unterstitzen den Beschlussvorschlag zu seiner Umsetzung.

Im Einzelnen empfehlen wir:

1. Bei den sich an die Kirchenleitung richtenden Beschlusspunkten

Beim Beschlusspunkt 3. begrift der Digitalisierungsausschuss, dass grundsatzlich
bestehende Domain-Namen von Kirchenkreisen und Kirchengemeinden bestehen bleiben
kdnnen und gleichzeitig sinnvolle Vorschlage fur die Namensbildung fur Einrichtungen ohne
Domain gegeben werden.

1. Bei den sich an die Landessynode richtenden Beschlusspunkten

Wir regen an, die in Beschlusspunkt 2 sachlich notwendigen Stellen noch einmal in anderer
Form darzustellen und zu begriinden. Zum einen sollten die nur fir den Einfihrungszeitraum
erforderlichen Ressourcen deutlich separiert werden, indem sie z.B. in einen eigenen
Beschlusspunkt 2.3 gefasst werden (bisher 2e). Zum anderen ware es sinnvoll, die
erforderlichen Dauerstellen in Relation zur Zahl der sehr grof3en Nutzenden zu setzen. Ebenso
sind Zusammenarbeitsformen  fiur die ebenenubergreifende  Erfullung dieser
Ressourcenbedarfe sowie fiir Gestaltung von Ubergangsszenarien bestehender Stellen in den
Kirchenkreisen in der Begrindung exemplarisch darzustellen.

Mit freundlichen Grif3en

Thorsten Kock



Anlage G5

Gesamtausschuss
der Mitarbeitervertretungen

Evangelisch-Lutherische
Kirche in Norddeutschland
GA MAV BahnhofstraBe 3 23795 Bad Segeberg
Bad Segeberg, 22. November 2022
Herrn

Malte Schliinz

per E-Mail: malte.schluenz@Kkl.nordkirche.de

Stellungnahme zur Vorlage ,,Abschlussbericht Konzeptphase
»zusammen.nordkirche.digital“ und Einsetzung der Umsetzungsphase

Sehr geehrter Herr SchIUpz,
herzlichen Dank fur die Ubersendung der Sitzungsvorlage und die Mdéglichkeit zur Abgabe
einer Stellungnahme.

Wie bereits in der Stellungnahme des Gesamtausschusses zum geplanten IT-Gesetz
begrifdt der Gesamtausschuss die Einfihrung einer nordkirchenweiten und verbindlichen
Plattform zur digitalen Zusammenarbeit mit MS 365 ausdrticklich.

Da es sich bei der Vorlage an sehr vielen Stellen noch um ein grobes Konzept handelt und
wenig Details z. B. zu den eingesetzten Modulen von MS 365 oder dem letztendlich
verantwortlichen Betrieb von MS 365 erkennbar sind, kdnnen wir nur grundsétzlich Stellung
nehmen.

Die Aufgaben des Gesamtausschusses sind bezogen auf dieses Projekt gemald § 55
Mitarbeitervertretungsgesetz EKD (MVG-EKD) beschrénkt auf

- die Beratung, Unterstiitzung und Information der Mitarbeitervertretungen bei der
Wahrnehmung ihrer Aufgaben, Rechte und Pflichten,

- die Forderung des Informations- und Erfahrungsaustauschs zwischen den
Mitarbeitervertretungen sowie Foérderung der Fortbildung von Mitgliedern der
Mitarbeitervertretungen,

- die ErOrterung arbeits-, dienst- und mitarbeitervertretungsrechtlicher Fragen von
grundsatzlicher Bedeutung und

- die Abgabe von Stellungnahmen zu beabsichtigten kirchengesetzlichen Regelungen im
Arbeitsrecht.

Der Gesamtausschuss hat also nicht die Funktion eines Konzernbetriebsrates nach dem
Betriebsverfassungsgesetz mit einer Zustimmungsermachtigung, sondern lediglich eine
koordinierende Rolle. Das Mitbestimmungsrecht gemall § 40 Buchst. j MVG-EKD bei der
Einfuhrung und Anwendung von Mal3inahmen oder technischen Einrichtungen, die dazu
geeignet sind, das Verhalten oder die Leistung der Mitarbeiter und Mitarbeiterinnen zu
Uberwachen (wozu M365 unzweifelhaft zahlt), liegt ausschlieBlich bei den
Mitarbeitervertretungen vor Ort (z. B. Landeskirchenamt, Hauptbereich, Kirchenkreis
Propstei u.a.). Bedauerlicherweise kommt die Beteiligung von Mitarbeitervertretungen in der
gesamten Vorlage nicht vor.

Aus unserer Beratungs- und Unterstitzungsrolle  heraus haben  wir die
Mitarbeitervertretungen tber dieses Projekt informiert. Aufgrund der bisherigen Einfiihrungen
von MS 365 in Unternehmen, Behorden und auch Landeskirchen halten wir den Abschluss
einer Dienstvereinbarung Uber die Einfuhrung und den Betrieb fur zwingend notwendig. Als

Bahnhofstrafle 3 23795 Bad Segeberg, Tel.:04551 —99 39 194 FAX 04551 -99 39 193
Email vorstand@gamav.nordkirche.de
www.ga-mav-nordkirche.de
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Gesamtausschuss
der Mitarbeitervertretungen

Evangelisch-Lutherische

Kirche in Norddeutschland
Gesamtausschuss werden wir mit externer Beratung eine Muster-Dienstvereinbarung
erarbeiten, Uber die wir uns gern mit lhnen vorab austauschen mochten.

Zu den einzelnen Teilprojekten geben wir nachfolgende Stellungnahmen ab:

Teilprojekt Kulturwandel

Sie weisen in diesem Teilprojekt zu Recht auf die Folgen einer Einfihrung von M365 im
Hinblick auf ein notwendiges Umdenken in allen Ebenen der Nordkirche hin. Zwingend
notwendig ist aus unserer Sicht aber auch ein Wandel in der Fihrungskultur von
Leitungspersonen. Wir sehen in der Vikarsausbildung und der Fortbildung in den ersten
Amtsjahren der Pastorinnen, Pastoren aber auch der weiteren hauptamtlichen
Leitungspersonen ein erhebliches Defizit gerade im Hinblick auf die Themen Fihrung,
Personalverantwortung und Mitarbeitervertretung und auch Kommunikation.

Im Hinblick auf die Funktion ,Leuchtturmnutzer® aber auch fur alle Veranderungen von
Stelleninhalten weisen wir darauf hin, dass immer auch Auswirkungen auf die jeweilige
Eingruppierung der Stelle zu prifen sind und ggf. eine neue Eingruppierung mit Beteiligung
der Mitarbeitervertretung durchzufithren ist. Wir bitten auch um Mitteilung dartber, welche
Auswirkungen das Projekt auf bereits vorhandenes IT-Personal in den Kirchenkreisen und
anderen Dienststellen hat.

Teilprojekt Zusammenarbeit
Zur Ziffer 2.1.5 E-Mail-Etikette regen wir eine Klarstellung an, welche Funktion/Bedeutung es
hat, wenn Empfanger/innen eine Mail per CC erhalten.

Teilprojekt Intranet
keine Anmerkungen

Teilprojekt Finanzen
keine Anmerkungen

Betriebskonzept

Es ist aus dem Betriebskonzept nicht klar ersichtlich, welche Module vom MS365 genau zum
Einsatz kommen sollen. Auf Seite 12 des Betriebskonzeptes wird darauf verwiesen, dass die
landeskirchliche Ebene Betrieb und Support der M365-Dienste verantwortet, 1« Level & 2nd
Level sowie die Administration der M365-Services durch eine zentrale Stelle fur alle M365-
Nutzer*innen einheitlich erbracht werden. Sobald hier eine Klarstellung erfolgt, welche
Einrichtung auf landeskirchlicher Ebene bzw. welche zentrale Stelle denn genau benannt ist,
kann auch eine zustandige Mitarbeitervertretung ermittelt und benannt werden.

FiUr Riuckfragen stehen wir Ihnen gern zur Verfigung.
Mit freundlichen Gruf3en

Gez. Marcus Batke
1. stellv. Vorsitzender

Bahnhofstrafle 3 23795 Bad Segeberg, Tel.:04551 —99 39 194 FAX 04551 -99 39 193
Email vorstand@gamav.nordkirche.de
www.ga-mav-nordkirche.de
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Gesamtkonferenz der Hauptbereiche

Evangelisch-Lutherische Kirche in
Norddeutschland

Herrn Pastorin Eva Rincke

Malte Schliinz Vorsitzende der Gesamtkonferenz der
Mitglied der Kirchenleitung Hauptbereiche

Danische Stralle 21-35 Gartenstralie 20

24103 Kiel 24103 Kiel

nur per Mail

Sehr geehrter Herr Schliinz, lieber Malte,

die Gesamtkonferenz bedankt sich fir die Méglichkeit, die ihr zur Stellungnahme zur
Vorlage Abschlussbericht Konzeptphase ,,zusammen.nordkirche.digital“ und
Einsetzung der Umsetzungsphase eingeraumt worden ist. Auf ihrer Sitzung vom 7.
November hat sie dazu folgenden Beschluss gefasst:

Die GK nimmt die Vorlage zustimmend zur Kenntnis.

Sie sieht in dem Konzept zusammen.nordkirche.digital die Chance, wesentliche
Ziele des Zukunftsprozesses zu unterstiitzen: a) die Forderung der
Zusammenarbeit der landeskirchlichen Ebene mit den Kirchenkreisen, b) das
Zusammenwirken multiprofessioneller Berufsgruppen sowie c¢) zwischen
Haupt- und Ehrenamtlichen.

Mit allen guten Wiinschen fur das Projekt und herzlichen GriiRen

e V.l

Eva Rincke
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Gesamtkonvent der Propstinnen und Propste vom 27.-28.10.2022
Protokollauszug vom 27.11.2022 zu den Themen 1A-1E

Tagungsort: Haus der Kirche, Griiner Winkel 10, 18273 Gustrow

Tagungsmodus:  prasentisch

Protokollbereich:  Bericht und Beratung tber das Projekt zusammen.nordkirche.digital

Anwesende: als Expertenpersonen: Malte Schlinz, Thorsten Kock, Christian Splieth,
Kerstin Klingel, Florian Buhl, Joachim Stéangle; die Mitglieder des Gesamt-
konvents der Propstinnen und Propste; seitens des Vorbereitungsteams: die
Landesbischofin, Propst Thomas Drope, Dr. Matthias Bernstorf.

Moderation: Landesbischofin (Begrif3ung), Propst Thomas Drope (Moderation).

1. VERLAUF DES GESPRACHSFADENS (UBERBLICK)

Step Zeit Inhalt Person Form
04 11:30 Uhr THEMA 1A: Prasentation Malte Schliinz, Plenum
45.00 »Zusammen.nordkirche.digital*: -Ci?]?irs?gg goﬁgth
Das Projekt und was es kostet. uan sp
Kerstin Klingel
Florian Blh
Joachim Stangle
05 12:15 Uhr PAUSE
05.00
06 12:20 Uhr THEMA 1B: Ruckfragen Moderation: Kleingrup-
40.00 Raum fiir Riickfragen in 3 Propst Thomas Drope | Pen
Mg Malte Schliinz,
Fir jede Kleingruppe stehen Joachim Stangle
Expertenpersonen aus dem IT- | Thorsten Kock,
Team bereit Florian Biih,
Christian Splieth,
Kerstin Klingel
07 13:00 Uhr MITTAGESSEN & PAUSE
08 14:30 Uhr Thema 1C: Visualisierung Visualisierung: Plenum
30.00 er Riickmeldungen, Monita Dr. Matthias Bernstorf
und Absprachen
09 15:00 Uhr THEMA 1D: Information Thorsten Kock Plenum
203 Prasentation des Gesetz-
Entwurfs
10 15:20 Uhr Thema 1E: Aussprache Moderation: Plenum
L Formulierung von Rickmel- SUEESE TEEE DIl
dungen und Monita




2. RESULTATE (ZUSAMMENFASSUNG)

2.1 GPK konstatiert prinzipiellen Konsens

Die Anwesenden stimmen in der Zielstellung tberein, dass eine gemeinsame Zusammenarbeits-
plattform wiinschenswert ist, die auf einer gemeinsamen Systematik beruht und dennoch die ver-
schiedenen Ebenen der Nordkirche bertcksichtigt. Nach Abwagung der Vor- und Nachteile ver-
schiedener Software-Losungen spricht sich eine breite Mehrheit des GPK fiur die Einfihrung des
Systems Microsoft 365 aus.

2.2 Lokalisierung und Priorisierung der Monita
Als zentrale Fragen auf dem Weg zur L6sung kristallisieren sich heraus:

1. Wie lasst sich eine Ubergangszeit gestalten, innerhalb derer die KK, die bereits eigene Zu-
sammenarbeitsplattformen (ggfs. basierend auf Microsoft 365) implementiert und finanziert ha-
ben, ihre Investitionen weiterhin nutzen kénnen, wahrend in anderen KK die gemeinsame IT-
Losung neu eingefuhrt wird? Als Losungsweg wird erwogen, den Umgang mit Doppelstruktu-
ren befristet planbar zu machen.

2. Wie lasst sich im Blick auf die erforderlichen Fachkréafte eine gemeinsame Organisation entwi-
ckeln, mittels derer Kirchenkreise und landeskirchliche Ebene personelle Ressourcen gemein-
sam finanzieren? Welche Aufgaben lagen in diesem Fall bei den KK, welche beim LKA?

3. Wie lassen sich die unterschiedlichen Geschwindigkeiten der Umsetzung in den KK syntheti-
sieren und fair operationalisieren?

4. Aus dem Kirchenkreis Altholstein wird Klarungsbedarf zum Thema Datenschutz avisiert.

5. Wie weit darf die KL in ihren Beschlissen zur Einfuhrung eines Systems gehen? In dieser Fra-
ge wird eine enge Abstimmung zwischen der Steuerungsgruppe und der KL angeregt. Zu kla-
ren ist diesbezuglich, ob und wie strikt eine Abnahmepflicht hinsichtlich der Software konturiert
wird.

2.3 Mandatierung einer Vermittlungsgruppe

Es wird eine Vermittlungsgruppe mandatiert, die tUber die benannten Monita in der Umsetzung des
Projekts beraten und Lésungsideen entwickeln soll. Als Mitglieder aus dem GPK werden benannt:

Marcus Antonioli,

Frie Brasen,

Dr. Andreas Chrystall,
Dr. Daniel Havemann,
Matthias Kriger,
Almut Witt,

Dr. Tobias Woydack.

Die Terminfindung erfolgt auf Vorschlag der Steuerungsgruppe durch das Biro der Landesbischo-
fin. Der Termin sollte im Idealfall so liegen, dass er eine gute Berticksichtigung des Themas im
Finanzbeirat ermdglicht.

3. FAZIT

Als erweiterte Zielstellung resultiert, Bedenken so friih und so dialogisch wie méglich aufzugreifen,
um der Landessynode einen ausgereiften Lésungsvorschlag vorlegen zu kénnen. Einzelne regen
an, daflr auch den Klausurtag der propstlichen Personen und der Verwaltungsleitenden am 29.11.
Zu nutzen.
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Dénische Stral3e 21-35

Die Landessynode 24103 Kiel
Evangelisch-Lutherische Tel. +49 431 9797-5
Kirche in Norddeutschland www.nordkirche.de

Ausschuss Junge Menschen im Blick

Landeskirchenamt, Déanische StraRe 21-35, 24103 Kiel

Datum Sylt, November 2022

Stellungnahme des Ausschusses Junge Menschen im
Blick zu ,,zusammen.nordkirche.digital“

Wir- die Mitglieder des Ausschusses ,Junge Menschen im Blick“- bedanken uns herzlich,
dass wir friihzeitig in den Prozess mit eingebunden worden sind.

Der Ausschuss Junge Menschen im Blick hat sich in seinen Sitzungen im August sowie im
September mit dem Projekt ,zusammen.nordkirche.digital“ und dem dazugehorigen IT-
Gesetz beschaftigt. Und wir moéchten uns fur die Implementierung von
»zusammen.nordkiche.digital“ und dem dazugehorigen Gesetzesentwurf
aussprechen.

An diesem Projekt mdchten wir besonders hervorheben, dass die Nordkirche hiermit weg
von Individualldsungen und somit hin zu gemeinschaftlichen Softwarestandards kommt -
auch wenn dies bedeutet, dass bereits eingefuhrte und bewéhrte Software- und IT-Losungen
verloren gehen.

Falls fur die Implementierung die Anschaffung neuer Hardware notwendig sein sollte, misste
hierbei ein besonderes Augenmerk auf die Ehrenamtlichen, besonders auf die Kinder,
Jugendlichen und jungen Erwachsenen, sowie auf die Studierenden gelegt werden.

An ,zusammen.nordkirche.digital“ schatzen wir sehr, dass dieses zu den Lebensbereichen
der jungen Menschen passt. Die digitale Welt ist fir junge Menschen Uberwiegend ein
Raum, der fUr ihre Generation angemessen ist. Hier kdnnen sie sich selbstsicher und
selbstwirksam bewegen, damit ist eine grof3e Partizipationsmoglichkeit gesichert. Durch die
neuen Partizipationsmoglichkeiten wird der Artikel 12 der Verfassung der Nordkirche
weiterhin gesichert.

Eine gemeinsame Plattform und einheitliche E-Mail-Adressen fir alle Ehrenamtlichen und
Hauptamtlichen kénnten einen positiven Effekt auf eine gemeinsame Identifikation mit der
Nordkirche haben. AuRerdem sind so schnelle und effektive Kommunikationswege zwischen
den einzelnen Parteien gegeben, damit kénnen die weiten Wege der Nordkirche tberbrickt
werden. Hier méchten wir darauf hinweisen, dass es essentiell wichtig ist, dass die
Vikar:innen sowie die Studierenden in die Plattform und die gemeinsamen E-Mail-Adressen



eingebunden werden. Damit bindet die Nordkirche ihre Auszubildenen in ihre internen
Prozesse ein.

Im Bereich der gemeinsamen E-Mail-Adressen mdchten wir auf eine gute Datenpflege
hinweisen, damit verschiedene Arten des Missbrauchs ausgeschlossen werden kénnen. Hier
braucht die Nordkirche in weiten Teilen eine Sensibilisierung, um praventiv tatig zu sein.

Bei der Einrichtung sowie Implementierung der Zusammenarbeitsplattform sollte auf eine
gute Unterstiitzung sowie Supportmoglichkeiten, besonders auch fur Ehrenamtliche,
geachtet werden, so kdnnen die vorhandenen Angste abgebaut werden. Auch ein sicherer
Umgang mit den Medien kann eine Schutzmaflinahme gegen unterschiedliche Arten des
Missbrauchs sein.

Des Weiteren mochten wir darauf hinweisen: Eine gebrauchliche Lésung von z.B. Software,
die bereits weitgehend verbreitet ist, kann in Bezug auf schnelle und effektive Einarbeitung
aller Nutzer:innengruppen fur die gesamte Nordkirche gut funktionieren. Unsere kirchlichen
Raumlichkeiten, die von den Ehrenamtlichen, besonders von den jungen Menschen genutzt
werden, missen ebenso mit Hardware sowie einem verlasslichen Internetzugang bzw.
WLAN ausgestattet werden, damit eine verlassliche Nutzung der Plattform gegeben ist.

Wir freuen uns sehr, wenn ,,zusammen.nordkirche.digital“ und der dazugehérige
Gesetzesentwurf grofden Zuspruch bekommt. Hiermit werden grofR3e Mdglichkeiten fur
eine angemessene Partizipation von jungen Menschen geschaffen und die Umsetzung
des Artikel 12 der Verfassung der Nordkirche gesichert.

Gez. Malin Seeland
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Stellungnahme des Studierendenrates der Nordkirche zum Abschlussbericht
Konzeptphase ,zusammen.nordkirche.digital und Einsetzung der
Umsetzungsphase

Der Studierendenrat begriifit den Vorstofd =zur Einfilhrung einer einheitlichen
Zusammenarbeitsplattform fiir die gesamte Nordkirche. Beteiligung und Vorbereitungen werden
ortsunabhingig und bieten so neue Chancen und Formen der Mitarbeit. Aufgaben und
Arbeitsfelder, die bisher durch Stellen in den Kirchenkreise und deren Netzwerke sowie Stellen
der LK wahrgenommen wurden, konnen so flir Gemeinden und Gruppen innerhalb von
Gemeinden erreichbar werden.

Die Studierenden der Nordkirche sieht der Rat der Studierenden in dreier Weise betroffen:
Zunichst geht die Nordkirche mit der flichendeckenden und verbundenen Versorgung mit
Software (insbesondere Office-Programme und Kommunikationswege) einen iiberfalligen
Schritt, der ihre Arbeit und damit die NK als Arbeitgeberin attraktiver macht. Der Kulturwandel
zu digitalem Arbeiten hat an Universitdten und Hochschulen schon lange Einzug.

Studierende sind zurzeit auf vielfaltige Weise mit der Landeskirche verbunden. Die damit
verbundene Kommunikation auf einer Plattform zusammenzufiihren, stellt eine deutliche
Erleichterung dar. Zur Einfithrung der Plattform ist daher zu fragen, wer Zugang zu dieser
Plattform bekommt, und wer nicht. Grade wenn es um Formulare und Vorschriften geht, ware
eine Verlagerung auf eine eigene Intranet-Seite praktisch. Derzeit sind diese Ressourcen frei
abrufbar im Netz auf der Website der Nachwuchsférderung. Das gilt auch fiir Angebote, die zuerst
Studierenden auf der Liste der Theologiestudierenden der Nordkirche zu Gute kommen sollen.
Werden alle diese Informationen auf die Plattform verlagert, brauchte jeder Studierende mit
Aufnahme auf die Liste einen Zugang zur Plattform.

Unbedingt nétig ist dieser Zugang im Gemeindepraktikum. Um mit der Plattform gut arbeiten zu
konnen und so die Arbeit einer Pfarrperson im 21. Jh. Kennenzulernen, ist ein eigener, dem
Zugang der anleitenden Person vergleichbarer Zugriff auf die Plattform unbedingt notig.

Da der Uiberwiegende Teil derer, die ihr Gemeindepraktikum in der Nordkirche absolvieren nach
dem Examen in den Dienst der Nordkirche treten, stellt das Einrichten der entsprechenden
Accounts keinen Mehraufwand dar.

Zuletzt stellen Studierende fiir die Nordkirche eine besondere Gruppe Ehrenamtlicher da: Viele
Studierende, die das Gebiet der NK verlassen, vermissen in dieser Zeit den Kontakt zu ihrer
Landeskirche. Die Zusammenarbeitsplattform bietet mit ihrer Ortsunabhidngigkeit die
Moglichkeit, Studierende auch bei raumlicher Distanz sinnvoll und fiir alle Beteiligten
gewinnbringend als Ehrenamtliche und Teilnehmer zu integrieren. Dies gilt sowohl fiir die
Teilnahme an und den Austausch durch Treffen der Studierenden als auch die Beteiligung an
Prozessen und Events von (Wahl-)Heimatgemeinden.
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1 Danische Stralte 21-35
Die Lan n

e Landessynode 24103 Kial
Evangelisch-Lutherische Tel. +49 431 9797-806

Kirche in Norddeutschland .
irche in Norddeutschlan www.nordkirche.de

Teilhabeausschuss

Landeskirchenamt, Danische Stralte 21-35, 24103 Kiel
‘ Teilhabeausschuss der Landessynode

Stellungnahme zur Vorlage

Kirchengesetz liber den Einsatz einheitlicher Informationstechnologie sowie zur
Anderung weiterer Vorschriften
Sowie zum Projekt ,,zusammen.nordkirche.digita

III

»1. Der Ausschuss dankt den Beteiligten flr die Erarbeitung eines nachvollziehbaren
Konzepts fir eine gesamtnordkirchlich einheitliche Kommunikationsplattform. Diese bietet
aus Sicht des Ausschuss kiinftig grof3e Teilhabechancen.

Der Ausschuss bedankt sich bei allen Beteiligten fur die immense Arbeit und die
Berticksichtigung von Nachhaltigkeitsfragen.

2. Im Blick auf eine Implementierung dieser Plattform gibt der Ausschuss folgende
Anregungen:

o Es soll bei der Ausgestaltung der Zusammenarbeitstools auf Barrierefreiheit geachtet
werden. Entsprechende Resonanzgruppen, z.B. Sehbehinderte, sollen bei der
Implementierung beteiligt werden.

e Mindestens bei Ehrenamtlichen muss eine nicht-digitale Mitarbeit an kirchlichen
Meinungsbildungsprozessen gewahrleistet werden, z.B. durch weiterhin postalischen
Versand von Unterlagen.

e Der Ausschuss weist daraufhin, dass fiir eine Reihe von Zielgruppen eine face-to-
face Schulung angebracht ist. Eine rein digitale Begleitung durch Videos usw. ist fur
einige Zielgruppen nicht angezeigt.

e Es muss darauf geachtet werden, dass die IT fir eine Vielzahl von Hardware, auch
alterer Bauart, funktionabel ist.

e Es wird um eine verlasslichere Schatzung der Kosten und der verbundenen
Einsparungen gebeten.

o Der Ausschuss fragt, ob es einen Ausgleich zwischen den kirchenkreislichen
Einsparungen im Bereich der IT und den zusatzlichen Aufwandungen im
gesamtkirchlichen Mandaten 14 gibt.

e Bei zuklnftigen Veranderungen bzw. Updates soll auf Abwartskompatibilitdt geachtet
werden: Erlernte Kompetenzen und erworbene Hardware missen auch mittelfristig
gesicherte Teilhabe flr Ehrenamtliche eréffnen.



3. Der Ausschuss begrifit die angestrebten Verbesserungen durch die Digitalisierung
nordkirchlicher Kommunikationen. Er weist darauf hin, dass Barmherzigkeit mit denen, die
nicht in diesem Tempo bzw. in diesem Male an diesen disruptiven Veranderungen teilhaben
kdénnen, ein zentraler Wert in diesem Kulturwandel kirchlicher Kommunikation bleiben muss.*

Far den Ausschuss: Matthias Isecke - Vogelsang
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Auszug Protokoll TK vom 10. Januar 2023

TOP 5.1 Abschlussbericht zusammen.nordkirche.digital

Herr Kock fiihrt in die Vorlage anhand einer Prdsentation ein (siehe Anhang). Die Vereinheitlichung
der IT Dienste auf allen Ebenen der Nordkirche und eine gemeinsame digitale
ZusammenArbeitsplattform als neue Organisationskultur in der Landeskirche sind Ziel der Vorlage.

Ergebnis: Die Mitglieder der TK bedanken sich fiir die Darstellung der Berichtsvorlage und nehmen
sie konstruktiv kritisch und zustimmend zur Kenntnis. Nach eingehender Diskussion halt die
Theologischen Kammer ein Votum auf der Synode nicht fir notig. Es handelt sich primar um Fragen
der praktisch-technischen Umsetzung. Allerdings weist die TK daraufhin, dass sich die Kirche mitten
in einem Kulturwandel befindet, den es kritisch zu begleiten gelte. Die Art wie wir mit- und
Ubereinander kommunizieren verandert uns und unsere Institution nach innen wie nach aufSen.
AulRerdem verweist die Theologische Kammer auf eine entsprechende Denkschrift der EKD (Freiheit
digital. Die Zehn Gebote in Zeiten des digitalen Wandels, 2021), auf die noch verwiesen werden
sollte.
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Malte Schliinz

From: Interessenvertretung der Vikarinnen und Vikare in der Nordkirche
<ivvnordkirche@gmail.com>

Sent: Donnerstag, 24. November 2022 20:27

To: Schliinz, Malte

Subject: Re: Thorsten Kock <Thorsten.Kock@lka.nordkirche.de>; Christian Splieth

<splieth@kitnord.de>

Sehr geehrter Herr Schliinz,

vielen Dank flr Ihre Anfrage. Stellvertretend fiir den Vikariatsrat stimmen wir dem Konzept zu und wir wiirden uns
Uber eine zeitnahe Umsetzung freuen.

Mit freundlichen GrifRRen
Interessenvertretung der Vikarinnen und Vikare in der Nordkirche

Vikariatsrat

Nils Jacobsen Jessika Gude

Am Do., 24. Nov. 2022 um 08:55 Uhr schrieb Schliinz, Malte <Malte.Schluenz@kl.nordkirche.de>:

Sehr geehrter Herr Jacobsen,

gerne mochte ich mich erkundigen, ob bzw. wann mit einer Stellungnahme aus dem Vikariatsrat zu rechnen ist.

Mit freundlichen GriiRen

Malte Schliinz

Mobil: 0176 /57 27 85 13

E-Mail: malte.schluenz@kl.nordkirche.de

From: Schliinz, Malte

Sent: Freitag, 21. Oktober 2022 13:58

To: 'ivvnordkirche@gmail.com' <ivvnordkirche@gmail.com>

Cc: Thorsten.Kock@lka.nordkirche.de; splieth@kitnord.de

Subject: Thorsten Kock <Thorsten.Kock@Ika.nordkirche.de>; Christian Splieth <splieth@kitnord.de>

Sehr geehrter Herr Jacobsen,



anbei erhalten Sie die Vorlage ,, Abschlussbericht Konzeptphase ,,zusammen.nordkirche.digital“ und Einsetzung der
Umsetzungsphase”. Hierzu bitte ich den Vikariatsrat um Stellungnahme.

Um diese fiir die Befassung der Kirchenleitung beriicksichtigen zu kénnen, bitte ich um Ubersendung bis spatestens
zum 23.11.2022. Sollte der Vikariatsrat keine Stellungnahme abgeben wollen, bitte ich ebenso um Riickmeldung.

Zwei kurze Hinweise zur Vorlage:

e Die Anlage 5 zu den Finanzen bitte ich vertraulich zu behandeln, da sie kaufméannische Details beinhaltet.
e Die Anlagen 2 — 6 befinden sich aktuell noch im Layout, daher sind die Rohfassungen angehangt.

Fiir Rickfragen stehen Thorsten Kock, Christian Splieth und ich zur Verfligung.

Mit freundlichen GriRRen

Malte Schliinz

Evangelisch-Lutherische
Kirehe in Norddeutschland

Evangelisch-Lutherische Kirche in Norddeutschland

Mitglied der Kirchenleitung

Malte Schliinz
Danische Strafde 21-35, 24103 Kiel
Mobil: 0176 / 57 27 85 13 (privat)

malte.schluenz@kl.nordkirche.de

www.nordkirche.de
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|. Prifverfahren GFA

RVO 1
Gesetzesvorhaben L]

Vorlage (zur Stellungnahme im
Kollegium des Landeskirchenamtes
und zur Beratung in der
Kirchenleitung) (]

Abschlussbericht Konzeptphase ,zusammen.nordkirche.digital“ und
Einsetzung der Umsetzungsphase

Eingang

21.10.2022

Zustandige Referent*in im
LKA

Malte Schliinz

Stellungnahme JuNo ]

Prifverfahren NKJV [x]

Gesetzesfolgenabschéitzung durch die NKJV




Il. Stellungnahme

Regelungsvorhaben

Der von der Kirchenleitung eingesetzte  Ausschuss ,Steuerungsgruppe
zusammen.nordkirche.digital“ hat empfohlen, Microsoft 365 (M365) verbindlich als
Zusammenarbeitsplattform in der Landeskirche einzusetzen. Das Kirchenamt soll gebeten
werden, die notwendigen Vorarbeiten fiir die Einfihrung voranzutreiben. Hierzu gehort
vor allem die Datenschutz-Folgeabschatzung, die Aneignung der konzeptionellen Ideen fir
die Umsetzung und Einfihrung von M365 und die Einrichtung von Stellenprofilen, die fiir
die Einfihrung von M365 als verbindliche Plattform in der gesamten Nordkirche notwendig
sind. Die Finanzierung dieser Einflihrung muss auf der Landessynode, vermutlich im
Februar 2023, beschlossen werden. Die Kosten sollen beglichen werden aus dem
sogenannten Mandanten 14, also aus dem Gesamtkirchlichen Haushalt, der im
Vorwegabzug erhoben wird.

Betroffene Gruppen junger Menschen

o Jugendliche und junge Erwachsene im Raum der Nordkirche

o Haupt- und Ehrenamtliche in der Arbeit mit Kindern, Jugendlichen und junge
Erwachsenen

o alle Kinder- und Jugendvertretungen der Nordkirche

Betroffene Lebensbereiche

e Arbeit mit Kindern, Jugendlichen und jungen Erwachsenen
e Bildung und Erziehung

e Ehren- und hauptamtliche Beschaftigung

e Familidre Bezlige

e Allgemeine Religionsausiibung / Kirchenzugehorigkeit

e Leben in und mit der Schopfung

Erwartete Auswirkungen

Eine fir alle Aktiven in der Nordkirche verbindliche digitale Plattform erleichtert die
Zusammenarbeit und ist flr junge Menschen, die mit digitalen Werkzeugen und
Plattformen grol3 geworden sind, selbstverstandlich. Fiir junge Menschen ist die Nutzung
von gemeinsamen digitalen Tools Alltagsgegenstand. lhnen begegnen solche Plattformen
auch in Schule, Ausbildung, Beruf und Universitat. Digitale, fiir alle verbindliche,
einheitliche Plattformen, Intranet und Mailsysteme erleichtern die Kommunikation in der
digitalen Welt von heute. Sie schaffen Transparenz, bauen Hierarchien ab, da ein direkter
Austausch unkompliziert moglich ist. Informationen flieRen unmittelbar, schneller und
sind jederzeit abrufbar. Die verschiedenen Jugendverbande in der Nordkirche konnen
sich direkt austauschen. Verwaltungswege werden einfacher. Die Kommunikationswege
werden sich verandern und mehr zu der Lebenswelt junger Menschen passen. Dies alles
sorgt fiir eine hohere Akzeptanz von Kirche.

Entsprechend beflirwortet die Kinder- und Jugendvertretung die Einfiihrung. Sie begriifit
die beschriebenen Konzepte fiir die Umsetzung und Einflihrung, die Ideen zum
Kulturwandel, zur zukiinftigen Kommunikation und zur Zusammenarbeit.




Der Kinder- und Jugendvertretung ist wichtig, dass bei der Einfiihrung alle mitgenommen
werden, aber auch alle sich auf diese Veranderungen einlassen.

Die Kinder- und Jugendvertretung bittet die Kirchenleitung, Landeskirchenamt und
Landessynode pragmatische Lésungen bei moglichen Herausforderungen zu finden, die
eine Einfihrung schnellstmoglichst auf den Weg bringen. lhr ist bewusst, dass die
Finanzierung der digitalen Zusammenarbeitsform eine nicht unerhebliche
Kraftanstrengung bedeutet. Sie sieht aber die Notwendigkeit der Einfihrung als
unbedingt gegeben an. Eine Verschiebung oder Aussetzung der Einfliihrung wiirde fir die
Kinder- und Jugendvertretung einen nicht notwendigen digitalen Rickschritt bedeuten,
der die Landeskirche weniger transparent, effektiv und vernetzt miteinander zurtick lasst.

Anmerkungen und Hinweise

Die Kinder- und Jugendvertretung wiinscht sich, dass bei der Auswahl der
Multiplikator*innen junge Menschen beteiligt werden. Durch ihre digitalen Erfahrungen
im Alltag kdnnen sie zu einem gelungenen Kulturwandel und Einfihrung beitragen.

Die Kinder- und Jugendvertretung verweist auf ihre Stellungnahme zum IT Gesetz vom
05.10.22, die die Zustimmung zu der Einflihrung von der Zusammenabreitsplattform
unterstutzt.

Konkrete Veranderungsvorschlage
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